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planuje wojne o umysty
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0d 2020 roku NATO realizuje plany wojny psychologicznej, ktéra
ma stangl na réwni z piecioma poprzednimi obszarami dzia%*ania
sojuszu wojskowego (lad, woda, powietrze, Kkosmos,
cyberprzestrzen). To pole bitwy o opinie publiczng.

Dokumenty NATO méwig o ,wojnie poznawczej” — wojnie mentalnej.
Jaki jest to projekt, jakie kroki zostaty podjete do tej pory
1 do kogo jest on skierowany?

Cztowiek jako pole walki

Aby odnie$¢ zwyciestwo w wojnie, nalezy réwniez wygrac¢ bitwe o
opinie publiczng. Dzieje sie to od ponad 100 lat przy uzyciu
coraz nowoczesniejszych narzedzi, tzw. technik soft power.
Opisujg one wszystkie te psychologiczne narzedzia wptywu, za
pomocg ktérych mozna kierowaé¢ ludZmi w taki sposéb, ze sami
tej kontroli nie zauwazaja. Dlatego amerykanski politolog
Joseph Nye definiuje soft power jako ,zdolnos$¢ przekonywania
innych do robienia tego, co chcesz, bez uzycia przemocy Llub
przymusu” (Joseph Nye, Soft Power: jak osiggng¢ sukces w
polityce Swiatowej, Warszawa 2004).

Wzrasta nieufno$¢ do rzgddéw i wojska, a jednoczesnie NATO
intensyfikuje wysitki na rzecz stosowania coraz bardziej
wyrafinowanej wojny psychologicznej w walce o ludzkie umysty i
serca. Nadrzednym programem w tym zakresie jest ,wojna
poznawcza”. Wraz z bronig psychologiczng z tego programu sam
cztowiek ma zosta¢ ogtoszony nowym teatrem wojny, tak zwang
,domeng ludzkg” (sfera ludzka).
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iHub

Jednym z pierwszych dokumentéw NATO dotyczgcych tych planéw
jest esej z wrzesnia 2020 roku ,NATO's Sixth Domain of
Operations” (,Szésty obszar operacji NAT0”), napisany na
zlecenie NATO Innovation Hubs (w skrécie: iHub). Autorami sa
Amerykanin August Cole, byty dziennikarz ,Wall Street Journal”
zajmujgcy sie przemysiem zbrojeniowym, od kilku lat pracujacy
dla transatlantyckiego think-tanku Atlantic Council oraz
Francuz Hervé le Guyader. Zatozony w 2012 roku IHub jest
samozwanczym think-tankiem, w ktdérym ,eksperci i wynalazcy z
catego Swiata wspoOipracujg ze sobg, aby odpowiada¢ na wyzwania
stojgce przed NATO” i ktdéry ma siedzibe w Norfolk w Wirginii w
USA. Oficjalnie nie jest cze$cig NATO, ale jest finansowany
przez Sojusznicze Dowédztwo Transformacji NATO, jedng z dwoch
strategicznych kwater gtéwnych Sojuszu.

Tekst ten opowiada kilka fikcyjnych historii i konAczy sie
zmyslong przemowa prezydenta USA, ktéry wyjasnia swoim
stuchaczom, jak dziata wojna poznawcza 1 dlaczego kazdy moze
by¢ jej czeSciag: ,Dzisiejsze postepy w nanotechnologii,
biotechnologii, technologii informacyjnej i kognitywistyce,
napedzane pozornie niepowstrzymanym postepem tréjki sztucznej
inteligencji, duzych zbiordéw danych i »zaleznosSci cyfrowej«
naszej cywilizacji, stworzyty znacznie bardziej ztowieszcza
perspektywe: osadzony pigty filar, gdzie kazdy, nie wiedzac o
tym, dziata zgodnie z planami jednego z naszych przeciwnikow”.

Mysli i uczucia kazdej osoby sg coraz bardziej w centrum tej
nowej wojny: ,Jestes spornym terytorium, gdziekolwiek jestes,
kimkolwiek jestes”.

Ponadto autorzy ubolewajg nad ,ciggtg erozjg morale ludno$ci”.
Cole 1 le Guyader argumentujg zatem, ze domena ludzka jest
najwiekszg podatnoscia na zagrozenia. Ten obszar operacyjny
(,domena”) bytby w konsekwencji podstawg dla wszystkich innych
pé6l bitew (ladowych, morskich, powietrznych, kosmicznych,



cyberprzestrzeni), ktére nalezy kontrolowa¢. Dlatego obaj
autorzy wzywajg NATO do szybkiego dziatania 1 uznania
ludzkiego ducha za ,szésta domene operacji NATO".

Propaganda partycypacyjna

Niemal w tym samym czasie byty francuski oficer 1 kierownik
ds. innowacji w iHub Francois du Cluzel pracowat nad obszernym
dokumentem strategicznym ,Cognitive Warfare”, ktdéry zostat
opublikowany przez iHub w styczniu 2021 roku. Zamiast
wykorzystywa¢ fikcyjne scenariusze, du Cluzel napisat
szczegbtowg analize wojny umystow. Podobnie jak autorzy
oNATO's Sixth Domain of Operations” podkresla, ze [][],celem
jest zdobycie zaufania (..)”. Mozna je wygrac¢ lub zniszczyc¢ w
wojnie informacyjnej lub przez psychoperacje, czyli wojne
psychologiczng. Jednak konwencjonalne techniki soft power juz
nie wystarczajg, potrzebna jest wojna poznawcza — czyli
odnoszagca sie do umystu — ,propaganda partycypacyjna”, w
ktérej ,wszyscy biorg udziat”.

Nie jest jasne, kto doktadnie jest celem tej propagandy, ale
du Cluzel podkresla, ze [[Jwszyscy Sg zaangazowani w te nowa
forme manipulacji 1 ze celem jest ochrona ,kapitatu ludzkiego
NATO”. Obszar zastosowania odnosi sie do ,catego S$rodowiska
cztowieka, czy to przyjaciela, czy wroga”. Chociaz mozliwoS$ci
wroga 1 zagrozenie w dziedzinie wojny poznawczej sa ,nadal
niskie”, du Cluzel domaga sie, aby NATO dziata*o szybko 1
rozwijato wojne poznawczg: ,Wojna kognitywna moze by¢
brakujgcym elementem umozliwiajacym przejscie od zwyciestwa
militarnego na polu bitwy do trwatego sukcesu politycznego.
Czynnikiem decydujacym mogtaby by¢ z pewnoscig domena ludzka
(w). Pierwsze piec¢ teatréow dziatan [lgdowy, morski,
powietrzny, kosmiczny, <cyberprzestrzenA]l] moze przynies¢
zwyciestwa taktyczne i operacyjne, ale tylko ludzki teatr
dziatan moze przynies¢ ostateczne i catkowite zwyciestwo”.



Neurobiologia jako bron

Kilka miesiecy pézniej NATO speinito zgdania strategéw. W
czerwcu 2021 roku odby*o sie pierwsze spotkanie naukowe
poswiecone wojnie poznawczej w Bordeaux we Francji. W
antologii sympozjum zabrali gtos wysocy rangg oficjele NATO i
stratedzy Innovation Hub. W przedmowie francuski generat André
Lanata podziekowat ,naszemu Centrum Innowacji” i podkreslit
znaczenie ,wykorzystywania s*abosci natury ludzkiej” oraz
prowadzenia tej ,bitwy” we ,wszystkich obszarach
spoteczenistwa”. Chodzi réwniez o wtgczenie neuronauki w wysScig
zbrojen (,Weaponization of Neurosciences”). Podkreslono, ze
wojna poznawcza NATO jest obrong przed podobng wojng Chin 1
Rosji. Ich ,dzia*ania dezinformacyjne” wywotaty ,rosngcy
niepokdéj” wsrdéd sojusznikéw z NATO.

Podczas sympozjum toczyta sie intensywna dyskusja na temat
wykorzystania neuronauki do przeprowadzania cyfrowych atakéw
na ludzkie myslenie, czucie i dziatanie: ,Z punktu widzenia
atakujgcego najskuteczniejszym — cho¢ najtrudniejszym -
dziataniem do podjecia jest zachecenie do korzystania z
urzagdzen cyfrowych, ktdédre moga zaktdcad¢ 1lub wptywad na
wszystkie poziomy proceséw poznawczych przeciwnika”.

Przeciwko wtasnym spoteczenstwom

NATO chciatoby jak najdoktadniej zdezorientowa¢ potencjalnych
przeciwnikéw, aby ,dyktowaé¢” im okreslone zachowanie. W ramach
sympozjum du Cluzel napisat wraz z francuskim kognitywista
Bernardem Claverie esej, w ktorym wyjasnia, ze [J[[- wbrew
twierdzeniu, ze reaguje sie tylko na zagrozenia ze strony

Rosji czy Chin - chodzi takze o ,przeprowadzanie dobrze
przemy$Slanych proceséw ataku oraz Srodkéw zaradczych i
zapobiegawczych”. ,Atak jest deklarowanym celem 1

wykorzystywanie, dewaluowanie, a nawet niszczenie tego, jak
buduje sie wtasng rzeczywistos$¢, swoja duchowg pewnos¢ siebie,
swojg wiare w funkcjonujgce grupy, spoteczenstwa, a nawet



narody” — stwierdzit.

Stratedzy rzadko otwarcie przyznaja, ze techniki te mogg by¢
stosowane nie tylko na wrogich populacjach, ale takze w
krajach NATO. Stwierdzenia na ten temat sg czesto niejasne.
Niemniej jednak istniejg przestanki, ze NATO bierze na cel
takze wtasng populacje. Francuski generat Eric Autellet pisze
w artykule we wspomnianej antologii: ,0d czasu Wietnamu nasze
wojny byty przegrywane pomimo sukceséw militarnych, gtéwnie z
powodu s*abosci naszej narracji (czyli wumiejetnosci
»zdobywania serc i umystéw ludzi«), zardéwno w odniesieniu do
miejscowej ludno$ci na teatrach dziatan, jak i nasze wkasne
populacje. W naszych stosunkach z wrogiem i przyjacielem sg
dwie stawki i mozemy wybraé pasywny i aktywny tryb dziatania —
lub oba te sposoby — kiedy rozwazamy granice 1 ograniczenia
naszego modelu wolnosci i demokracji. Jesli chodzi o naszego
wroga, musimy by¢ w stanie »czytad« w myslach naszych
przeciwnikéw, aby przewidzie¢ ich reakcje. Jesli to konieczne,
musimy by¢ w stanie »przenikngl« umysty naszych przeciwnikéw,
aby wptyng¢ na nich i sprawié¢, by dziatali w naszym imieniu.
Jesli chodzi o naszego przyjaciela (a takze nas samych),
musimy by¢ w stanie chroni¢ nasz mézg i poprawiaé¢ nasze
zdolnoSci poznawcze zrozumienia i podejmowania decyzji”.

Konkurs innowacji NATO

Kolejny krok zrobit* iHub, gdy w pazdzierniku 2021 roku
oficjalnie ogtosit natowski konkurs na innowacyjnos¢
Countering Cognitive Warfare. Innovation Challenge istnieje od
2017 roku 1 od tego czasu odbywa sie dwa razy w roku. Aby
zebra¢ jak najwiecej pomystdéw, NATO zawsze podkresla otwarty
charakter konkursu: ,Wyzwanie jest otwarte dla wszystkich
(os6b fizycznych, przedsiebiorcéw, start-upéw, przemystu,
nauki 1itp.) zlokalizowanych w kraju cztonkowskim NATO".
Ktokolwiek wygra, moze spodziewa¢ sie nagrody pienieznej w
wysokosci 8500 dolaréw.



Tematy sg wybierane we wspdétpracy z Johns Hopkins University.
Zawsze chodzi o tematy ,szczegbélnie wptywajace na rozwdj
przysztych zdolnosci wojskowych”, zgodnie z mottem ,najlepszym
sposobem przewidywania przysztosci jest jej wymySlanie”.
Obszary te to: sztuczna inteligencja, systemy autonomiczne,
przestrzehA kosmiczna, hipersoniczna, technologia kwantowa i
biotechnologia.

Kluczowe obszary poprzednich konkurséw sg zatem mieszane i
wyznaczajg bardzo rézne priorytety. Jesienig 2018 roku
chodzito np. o systemy, ktdére mozna wykorzystac¢ do
przechwytywania bezzat*ogowych drondéw. Tutaj wygrat holenderski
producent drondéw Delft. Jesienig 2019 roku skupiono sie na
pomocy zoinierzom ze stresem psychicznym lub zmeczeniem w celu
poprawy ich wynikéw w walce. Wiosna 2021 roku byta zwigzana z
obserwacjg kosmosu. Wygrat tu francuski start-up Share My
Space.

Pomimo réznych punktdéw centralnych, ciggle pojawia sie jeden
temat: obchodzenie sie z informacjami i danymi w Internecie.
Wiosng 2018 roku tematowi temu posSwiecony byt konkurs na
innowacje pod hastem ,Z%*ozonos¢ i zarzadzanie informacjg”,
wiosng 2020 roku temat brzmiat* , Fake News in Pandemics”, a
jesienig 2021 roku — ,Niewidzialne zagrozenie — neutralizacja
wojny poznawczej”.

Najbardziej zaawansowana forma
manipulacji

W pazdzierniku 2021 roku, tuz przed ogtoszeniem tego konkursu
na stronie iHub NATO wyemitowato transmisje na zywo omawiajgca
wojne poznawczg 1 wzywajgcg do udziatu w konkursie innowacji.
Zadanie to jest obecnie ,jednym z najgoretszych tematéw dla
NATO”, podkreslit du Cluzel w swoim przeméwieniu
inauguracyjnym. Francuska ekspertka ds. obrony, Marie-Pierre
Raymond, skorzystata z okazji, aby wyjasnié¢, czym wktasciwie
jest wojna poznawcza, a mianowicie ,najbardziej zaawansowang



formg manipulacji, jaka istnieje obecnie”.

W finale konkursu, ktdéry zostat wyemitowany prawie dwa
miesigce pdézZzniej, wzieto udziat dziesieciu uczestnikéw. 0sSmiu
z nich opracowato programy komputerowe wykorzystujgce sztucznag
inteligencje do skanowania i analizowania duzych ilosci danych
w Internecie w celu lepszego monitorowania 1 przypuszczalnie
przewidywania opinii, mysli i wymiany informacji.
Najpopularniejszym celem programéw komputerowych sg media
spotecznosciowe: ,Facebook”, ,Twitter”, ,Tik-Tok”, ,Telegram”.

Zmienic¢ przekonania 1 zachowania

Zwyciezyta amerykanska firma Veriphix (jej motto: ,Mierzymy
przekonania, aby przewidywa¢ i zmienia¢ zachowania”), ktéra
opracowata platforme, za pomocag ktdrej mozna identyfikowad
opinie. Tzw. Platforma Veriphix jest uzywana od lat 1
wspbétpracuje z kilkoma rzagdami i duzymi firmami, pod
kierownictwem jej szefa, Johna Fuisza, ktéry ma bliskie
powigzania rodzinne z amerykanskim aparatem bezpieczenstwa.
Dla niego wojna poznawcza to zmiana przekonan. Jego
oprogramowanie moze analizowa¢ te zmiany ,w twoim wojsku, w
twojej populacji i w obcej populacji”, jak wyjasnit jurorom
konkursu.

Biorgc pod uwage, ze wojna poznawcza juz sie toczy, a
najnowoczesniejsze techniki manipulacji sg obecnie
wykorzystywane w wojnie na Ukrainie do kierowania mys$lami i
uczuciami populacji wszystkich narodéw zaangazowanych w wojne,
wyjasnienie w zakresie stosowania technik soft power wojny
poznawcze] trzeba docenié¢ bardziej niz kiedykolwiek.
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