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oW Internecie nikt nie wie, ze jestem psem”. Rysunek Petera
Steinera opatrzony tym podpisem stat sie jednym z najbardziej
znanych meméw i symbolem anonimowo$ci w sieci. Faktem jest, ze
w Internecie mozna poda¢ sie za kogos$ innego. Jednak ukrywanie
wtasnej tozsamos$ci, zainteresowan czy kontaktdw jest znacznie
trudniejsze niz mogtoby sie wydawa¢ na pierwszy rzut oka. I to
rowniez dla tych, ktérych trudno zaliczy¢ do internetowych
ekshibicjonistdéw. Sie¢ wie bowiem o nas znaczenie wiecej niz
to, co w sposéb Swiadomy udostepniamy. Na podstawie rdéznych
cyfrowych $laddéw mozna odgadngé¢ wiek, pteé, a nawet
zidentyfikowa¢ konkretng osobe. Powinien o tym pamieta¢ kazdy
Swiadomy uzytkownik Internetu. Takze dziecko.

SLADAMI KLIKNIEC

Korzystanie z Internetu nieuchronnie wigze sie z
udostepnianiem informacji o sobie. Niektdérymi dzielimy sie
Swiadomie, a innymi — mimowolnie, czasem nawet nie zdajac
sobie z tego sprawy. Juz samo wejscie na dowolng strone
internetowg uruchamia przeptyw danych. Automatycznie zostaja
jej przestane: nasz adres IP oraz informacje o przegladarce
(m.in. wersja, system operacyjny, jezyk 1 czcionki). Wbrew
pozorom mogg to by¢ informacje bardzo specyficzne
(Panopticlick pomaga nam oceni¢ jak bardzo). A im bardziej
nietypowe ustawienia, tym %tatwiej dang osobe zidentyfikowad
jako konkretnego uzytkownika i $ledzi¢ w sieci.

Strony, ktére odwiedzamy, wykorzystujga rézne mechanizmy
stuzgce pozyskaniu informacji o swoich wuzytkownikach.
Najbardziej popularne sg ciasteczka (ang. cookies), czyli
specjalne pliki zapisywane na Kkomputerze uzytkownika.
Ciasteczka mogg stuzy¢ réznym celom — cze$¢ z nich jest
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niezbedna do tego, by prawidtowo wysSwietlad¢ strone badz
zalogowa¢ sie. Zadaniem pozostatych jest zdobycie innych
informacji cennych z punktu widzenia w*asciciela strony
internetowej. To dzieki nim moze na przyktad dostosowywad
wyswietlane reklamy do konkretnego uzytkownika.

CIEKAWSKIE ,,STRONY TRZECIE”

Warto wiedzie¢, ze w Internecie jestesmy Sledzeni nie tylko
przez strony, na ktore akurat wchodzimy, ale réwniez inne
podmioty. Na komputerach mogg by¢ zapisywane rowniez
ciasteczka stron, do ktérych stron odwotuje sie strona, ktdrg
odwiedzamy (ang. third party cookies). Informacje na nasz
temat mogg trafia¢ do baz danych firm udostepniajacych
mechanizm do prowadzenia statystyk (np. Google Analytics) Llub
serwisdéw spotecznosciowych (np. Facebook, Google+). Za pomocg
rozszerzenia Lightbeam (do przegladarki Firefox) mozna
sprawdzi¢, kto na poszczegdlnych stronach prébuje nas w ten
sposdéb sledzi¢. Do$¢ *atwo mozna sie zorientowaé, ze najwieksi
gracze sg w stanie zbiera¢ informacje na temat ogromnej czesci
sieciowego ruchu.

Przyjrzyjmy sie, jak to dziata w przypadku powszechnie
instalowanych wtyczek do portali spoteczno$ciowych. Jesli
znajduja sie one na stronie, z ktdrej aktualnie korzystamy,
informacje na nasz temat wedrujg rowniez na serwery firmy
prowadzgcej portal. Co wiecej, jezeli jestesmy zalogowani na
swoim koncie (nawet jesli w danej chwili strona portalu nie
jest otwarta w oknie przegladarki), zostaniemy zidentyfikowani
jako konkretny uzytkownik. To nie wszystko. Jes$li nie jestesmy
zalogowani do portalu spotecznosciowego, instaluje on na
naszym urzadzeniu ciasteczko, w ktérym zapisana jest nasza
wizyta. Poczgtkowo nie bedzie ono przywigzane do naszego
profilu, ale po zalogowaniu — o ile wcze$niej nie usuniemy
ciasteczka — wszystkie informacje zostang ze sobg potaczone. W
efekcie administratorzy serwiséw spotecznosSciowych mogg bez
wiekszej trudnosci $ledzi¢ aktywnos$¢ swoich uzytkownikoéw,
rowniez gdy nie jest ona zwigzana z korzystaniem z serwisu.



W BANCE FILTRUJACEJ]

Wiedza na temat naszych dziatan w sieci stuzy rdéznym podmiotom
do réznych celdow. E-marketerzy interesujg sie nimi, by
dopasowywal okreslone reklamy i jak najwiecej zarobid¢ na
oferowanych produktach. Wykorzystujg do tego mechanizm
nazywany profilowaniem, ktory polega na kategoryzowaniu ludzi
wedtug cech i zachowan. Z reklamami opartymi na profilowaniu
mozemy spotka¢ sie w sieci niemal na kazdym kroku. Moga byc
ona dobrane do nas pod katem wieku i ptci, lajkéw i kliknie¢
(np. w portalach spotecznosciowym), ogladanych produktéw (w
sklepach internetowych), wyszukiwanych stéw (w wyszukiwarkach)
czy tresci e-maili (w ustugach poczty elektronicznej).

Profilowanie w Internecie dotyczy nie tylko reklam, ale
rowniez wyszukiwanych informacji. Wiekszos$¢ wyszukiwarek (np.
Google, Bing) dopasowuje wyniki do uzytkownikdéw, bazujac na
historii zapytan. Oznacza to, ze na przyktad pasjonat gier
online bedzie otrzymywat od wyszukiwarki odpowiedzi dopasowane
(statystycznie) do swoich zainteresowan. Na co dzien bywa to
przydatne, jednak przy okazji zbierania materiatdéw do referatu
z historii moze okazac¢ sie utrudnieniem. Tak wtasnie dziata
efekt banki filtrujacej (ang. filter bubble). Na krétka mete
moze utatwiacl zycie, na dtuzsza — zamyka¢ we wtasnym Swiecie i
ogranicza¢ horyzonty.

INFORMACYJINA PROFILAKTYKA

Réwniez najmtodsi powinni miec¢ Swiadomos¢ tego, jakie cyfrowe
Slady zostawiamy po sobie w sieci i zabezpieczac sie przed
niekontrolowanymi skutkami ich wykorzystania przez rézne
podmioty. Niektdére metody wymagaja pewnych kompetencji
technicznych i nie nadajg sie do samodzielnego wdrozenia przez
mtodsze dzieci. Tym wazniejsza jest w tej sytuacji sSwiadomos¢
oraz aktywna rola rodzicoéw.

I — jak zawsze — dobry przyktad. 0 czym warto pamietac?

1. Dobrze sie zastandéw, zanim zaczniesz korzysta¢ z portali



spotecznosSciowych. Jesli ich uzywasz, nie klikaj w nic bez
zastanowienia. I pamietaj, by wylogowac sie z nich po
zakonczeniu korzystania.

2. Jesli uzywasz poczty e-mail w przegladarce, pamietaj o
wylogowaniu sie zaraz po skonczonej pracy.

3. Zainstaluj kilka przydatnych wtyczek, jak np. Adblock
(blokuje reklamy), Cookie Monster (pomaga zarzagdzad
ciasteczkami), Ghostery (blokuje wybrane skrypty sledzgce)
oraz Better Privacy (zarzgdza flash cookies, umozliwia ich
usuwanie przy zamykaniu przegladarki).

4. Zadbaj o odpowiednie ustawienia obstugi ciasteczek w swojej
przegladarce (np. o wytlaczeniu obstugi ciasteczek
umieszczanych przez witryny inne niz odwiedzana strona).
Instrukcja TUTAJ.

5. Korzystaj z wyszukiwarek internetowych, ktdére nie
wykorzystujg profilowania, np. Duckduckgo.com, Ixquick.com,
Startpage.com
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