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JWikileaks” publikuje tysigce dokumentdéw dotyczacych narzedzi
yhakerskich”, ktére miaty by¢ rozwijane przez CIA. Ten wyciek
moze by¢ réwnie istotny jak afera Snowdena. Pokazuje, ze dla
stuzb nie zawsze najwazniejsze byto bezpieczenstwo ogétu i
niestety nie radzg sobie one z pilnowaniem swojej cyberbroni.

Wczoraj wyciekowy serwis Wikileaks zaczat ujawnianie nowej
serii dokumentéw okreslanej jako Vault 7. Wyciek obejmuje
dokumenty zwigzane 2z narzedziami CIA. Pierwsza partia
dokumentéw okreslana jako ,Year zero” obejmuje 8761 dokumentoéw
pochodzgcych z jednostki o nazwie Center for Cyber
Intelligence (CCI) w Langley. Dokumenty zostaty czesSciowo
zredagowane przez Wikileaks. Obejmujg lata 2013-2016.

Cata seria dokumentéw Vault 7 ma stanowié¢ najwiekszy w
historii wyciek dotyczacy agencji wywiadowczej.

Z dokumentéow wynika, ze od roku 2001 CIA miata polityczng i
budzetowg przewage nad inng agencja kojarzong z masowa
inwigilacjg — NSA. W zwigzku z tym CIA pozwolita sobie na
zbudowanie floty drondéw oraz zatrudnienie ,hakeréw”, dzieki
czemu mogta polega¢ na swoich sit*ach i nie musiata zgtaszad
pewnych swoich dziatan NSA. To samo w sobie jest fascynujace,
ze rbozne stuzby majg tajemnice takze miedzy sobg i zawsze sg
chetne do dublowania dzia*an innych agencji.

»Hakerski” wydziat CIA to byto wtasnie wspomniane CCI. Wedtug
+Wikileaks” do konca roku wyprodukowato ono ponad tysigc
narzedzi takich jak trojany, wirusy oraz — jak okresla to
Wikileaks — ,uzbrojone malware”. Pracownicy CIA mieli stworzy¢
wiecej kodu niz wykorzystano do prowadzenia , Facebooka”.

Co gorsza CIA stracita kontrole nad swoim cyberarsenatem oraz


https://wolnemedia.net/co-miala-cia-w-hakerskim-arsenale/
https://wolnemedia.net/co-miala-cia-w-hakerskim-arsenale/

powigzang z nim dokumentacjg. Informacje teoretycznie dajace
innym mozliwosci CIA zaczety krazy¢ pomiedzy zatrudnionymi
przez rzad specjalistami w sposdb dos¢ swobodny. Dzieki temu
2Wikileaks” mogto otrzyma¢ czes¢ tego archiwum.

~Istnieje ekstremalne nasilenie ryzyka zwigzanego z rozwojem
»,Cyberbroni”. Mozna poczyni¢ pordéwnanie pomiedzy
niekontrolowanym rozrostem takiego uzbrojenia (..) i globalnego
handlu bronig. Ale znaczenie ,Year zero” wychodzi poza
dokonanie wyboru miedzy cyberwojng 1 cyberpokojem. To
ujawnienie dokumentéow jest rdéwniez wyjatkowe z politycznej,
prawnej i S$ledczej perspektywy” — méwit Julian Assange,
zatozyciel ,Wikileaks”.

WSrdéd ,narzedzi hakerskich” opracowanych przez CIA znalazty
sie takie, ktére stuzg do atakéw na popularne urzadzenia m.in.
na telewizory Samsung Smart TV. Miaty one pozwala¢ na
przestawienie telewizorow w stan ,fikcyjnego wytaczenia”, co
umozliwiato nagrywanie rozméw w pokoju i wysytanie ich na
serwer CIA.

W roku 2014 wypracowano metody infekowania nowoczesnych
pojazdow. Nie wiadomo jaki byt cel tego dziatania, ale
niewykluczone jest iscie filmowe dokonywanie niewykrywalnych
zabéjstw. Ponadto CIA miata jednostke do spraw mobilnych,
ktéra opracowata metody wtamywania sie na telefony. Ta
jednostka byta szczegdlnie zainteresowana iPhone’ami. Mobilny
cyberarsenat CIA obejmowat* nie tylko narzedzia samodzielnie
wytworzone, ale tez przejete od innych agencji takich jak NSA,
FBI czy brytyjska GCHQ.

Uzytkownicy Androida tez majg powody do obaw. CIA znalazta
sposOb na wykorzystanie przynajmniej 24 luk zero-day.

Agenci interesowali sie takze lukami w Windowsie, 0S X,
Linuksie oraz w routerach. Co bardzo istotne, CIA z*amata
swojg obietnice odpowiedzialnego ujawniania informacji o
lukach. Zachowywata dla siebie informacje o pewnych



stabosciach systeméw aby méc je samolubnie wykorzystacd.

Jak zauwazyt ,Niebezpiecznik”, CIA nie ztama*o szyfrowania
komunikatoréw Singnal i WhatsUp (wbrew temu, co twierdzg
niektore media). CIA ma jednak mozliwos¢ wtamania sie na
telefon czy komputer na ktérym te komunikatory sg instalowane.
To z praktycznego punktu widzenia jest wiekszym problemem niz
podstuchiwanie komunikatorow.

Dokumenty pokazujg tez, ze jednostka o nazwie Engineering
Development Group (EDG) prowadzita okoto 500 réznych projektow
zwigzanych ze zto$liwym oprogramowaniem i narzedziami do
wtaman. Zebrano tez mndéstwo informacji o narzedziach do
cyberwalki wytworzonych przez inne panstwa np. przez Rosje.

Najgorsze jest to, ze narzedzia do cyberwalki trudno utrzyma¢d
w ryzach. One maja swoja ,wartos¢ rynkowa” podobnie jak zwykta
bron, ale o wiele %*atwiej je wynies$¢, ukrasé¢ lub sprzeda€.
Najwyrazniej CIA nie by*a w stanie zapanowa¢ nad swoim
cyberarsenatem i nie jest to ani troche zaskakujace.

To wszystko odbywa sie za pienigdze podatnikdéw. Poszczegdlne
stuzby dublujg swoje dziatania bo tak im pasuje. Wytwarzane sg
narzedzia, ktore tak naprawde zagrazajg wszystkim. CIA unikata
otwartego méwienia o swoich odkryciach bo przedktadata wartos¢
arsenatu nad bezpieczenstwo publiczne. To wszystko jest
gteboko niepokojace.

Najnowszy wyciek ,Wikileaks” powinien prowadzi¢ do zadania
kilku istotnych pytan nie tylko w USA. Proces cyberzbrojen i
cyberatakdéw powinien by¢ w jakis sposéb kontrolowany
spotecznie. Obecnie jest to ,dziki zachdd”, ale ukryty pod
maskg niejawnych i tajnych dzia*an niby zgodnych z prawem, co
do ktérych mozemy tylko ufad, ze nie sg powaznymi naduzyciami.
Niestety od czaséw Snowdena wiemy az za dobrze, ze zaufanie to
za mato.
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