Co kupites, na co chorujesz,
CO masz?
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Rzgdy chcag by ludzie wierzyli, ze zbieranie danych o
potagczeniach telefonicznych nie jest groZzne. Badacze ze
Stanforda udowodnili, ze stosunkowo niewielka ilos¢ tych
danych bardzo duzo méwi o cztowieku.

Kiedy Edward Snowden ujawnit* masowe zbieranie metadanych
dotyczacych rozméw telefonicznych, politycy uspokajali ludzi
méwigc, ze ,to tylko metadane”. Spokojnie, nikt nie sprawdza
tresci rozméw, zapisujemy tylko gdzie dzwonite$ i kiedy! Nie
martw sie.

W Polsce jest problem z retencjg danych i problem jest
bagatelizowany z tego samego powodu. Powszechnie uwaza sie, ze
skoro stuzby przy byle okazji mogg zaglada¢ w zestawienia
rozméw, nie jest to straszna ingerencja w prywatnosc.

Naukowcy z uniwerstetu Stanforda postanowili zbada¢ i pokaza¢
jak jest naprawde. Zachecili oni ochotnikéw do zainstalowania
aplikacji MetaPhone. Na ich wtasne zyczenie zbierata ona te
same metadane, jakie zbierata NSA, lub jakie zbierajg w Polsce
operatorzy telekomunikacyjni, by udostepnia¢ te dane stuzbom.

Naukowcy sagdzili, ze nie uda im sie udowodni¢ bardzo
wrazliwego charakteru tych danych, gdyz w badaniu wzieto
udziat tylko 546 osdb. Dane byty zbierane tylko kilka
miesiecy. Mimo to wyniki opublikowane na blogu Web Policy
pokazuja, ze metadane sg niezwykle wrazliwe.

Zebrane dane ujawnity m.in. telefony do Anonimowych
Alkoholikéw, do sklepbéw z bronig, zwigzkdéw zawodowych,
prawnikéw zajmujacych sie rozwodami, osrodkéw leczenia chordéb
przenoszonych drogg ptciowag, klubdow ze striptizem itd.


https://wolnemedia.net/co-kupiles-na-co-chorujesz-co-masz/
https://wolnemedia.net/co-kupiles-na-co-chorujesz-co-masz/
http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-metadata/

W opublikowanych wynikach podano przyktady poszczegdélnych
uczestnikdéw. Jedna z badanych oséb, kobieta, dtugo rozmawiata
ze swojg siostrg pewnego poranka. Potem wykonata serie rozméw
do organizacji Planned Parenthood, ktdéra zajmuje sie m.in.
dostepem do aborcji. Kolejne rozmowy z organizacja miaty
miesigc dwa tygodnie pdzZniej i miesigc pézZniej. Inny uczestnik
badania dzwonit do kardiologa, rozmawiat* krétko z laboratorium
i otrzymat telefon z apteki. Dzwonit* tez na infolinie zwigzanag
z urzgdzeniem do monitorowania zaburzen rytmu serca.

Ludzie dzwonig takze do weterynarzy, organizacji politycznych,
posrednikéw pracy, a nawet do miejsc rozrywki przeznaczonych
dla osdéb dorostych. Z tego wszystkiego da sie wyciggad
wnioski.

Oczywiscie to badanie mozna krytykowac¢. Uczestniczyli w nich
ochotnicy, ktorzy wiedzgc o zainstalowanej aplikacji mogli
specjalnie dzwoni¢ w pewne miejsca, by ,poprawic” wyniki
badania. Z drugiej strony swiadomos¢ zainstalowania aplikacji
mogta zniecheca¢ do wykonywania pewnych naprawde wrazliwych
telefondw.

Badania naukowcéw ze Stanforda nie byto pierwszg proéba
ukazania, jak wrazliwe sa dane posiadane przez operatorow.
Niemiecki polityk Malte Spitz w ubiegtym roku wystagpit do
operatora Deutsche Telekom z prosbg o udostepnienie danych na
temat swoich potaczen telefonicznych. Te dane przekazat
gazecie Zeit Online, ktdéra potaczyta je z danymi z internetu.
Powstata aplikacja z mapa, ktdéra pozwalata na sSledzenie zycia
polityka niczym w Big Brotherze.
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