Co czwarty pracownik jest
»Szplegowany” przez szefa

2 maja 2021
Niemal jeden na czterech pracownikdéw pracujgcych zdalnie w

czasie pandemii, byt szpiegowany przez szefdédw za pomoca
nowoczesnych technologii. Jakie to technologie 1 «czy
wykorzystanie ich do Sledzenia podwtadnych jest legalne?

Opinium na zlecenie zwigzku zawodowego Prospect przeprowadzito
badanie wsrdéd oséb dorostych pracujgcych obecnie zdalnie,
czyli na tzw. home office. Wyniki ankiety sa dos¢ szokujace,
poniewaz niemal co czwarta osoba stwierdzita, ze byta
szpiegowana przez swoich szefédw podczas pandemii.

Wedtug badania opublikowanego na *tamach ,The Times”, az 24
proc. pracownikéw jest przekonanych, Zze pracodawcy $ledzili
ich aktywnos¢ online w czasie godzin pracy. Sposoby
szpiegowania byty rézne, ale niektdre z nich moga wzbudzad
uzasadnione watpliwo$ci moralne i prawne.

Okoto jeden na dziesieciu (10 proc.) pracownikéw przyznat, ze
inwigilacja odbywata sie poprzez kamerki, a takze poprzez
monitorowanie poczty e-mail i czatdéw. Z kolei az jeden na
czterech pracownikdéw twierdzi, ze pracodawca wykorzystuje
réwniez bardziej zaawansowane nowoczesne technologie do
$ledzenia aktywnosci podwtadnych w czasie pracy. 0 jakie
technologie i metody szpiegowania chodzi?

1. Keylogger. Jest to oprogramowanie, ktdore na komputerze
dziata w tle. Jego zadaniem jest rejestrowanie kazdego
nacisniecia klawiszy 1 kazdego klikniecia mysza. W
konsekwencji, administrator tego oprogramowania jest wstanie
mie¢ dostep do wszystkiego, co uzytkownik robi na komputerze,
poniewaz program moze zapisywac tresci wiadomos$ci mailowych
czy tres$ci rozméw na czacie. Zapisywana jest takze historia
wyszukiwania, odwiedzane strony internetowe oraz inne dane,
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pokazujagce aktywnos$¢ uzytkownika. Warto wiedzieé¢, ze takie
oprogramowanie jest czesto instalowane na urzadzeniach
firmowych, takich jak stuzbowe Llaptopy czy komputery
stacjonarne.

2. Monitorowanie poprzez wykonywanie screenshotéw, czyli
zrzutéw ekranu. Jest to bardziej zaawansowana technologia,
dostepna w lepszych wersjach programow typu keylogger. Dzieki
takiemu narzedziu, pracodawca moze w dowolnym momencie zdalnie
wykona¢ zrzut ekranu komputera swojego pracownika. Screenshoty
mogg by¢ robione bez wiedzy pracownika i sg ustawiane
automatyczne, czasem w regularnych odstepach czasowych.
Pozniej szef moze przegladad¢ zrzuty ekrandw, sprawdzajgc, co
pracownik miat pootwierane w godzinach pracy.

3. Monitorowanie <czasu odpowiedzi. Istniejag tez
oprogramowania, stuzgce do codziennej komunikacji online.
Oprogramowania te pozwalaja monitorowad, po jakim czasie
pracownik reaguje na otrzymang wiadomos$¢, lepsze programy sg
nawet w stanie okresli¢ z jakag predkoscig uzytkownik pisze na
klawiaturze. Jednym z najstynniejszych przyktaddéw takich
oprogramowani sg aplikacje MS Team czy Slack, ktére daja
administratorom wglad nie tylko w informacje na temat
prywatnych i grupowych konwersacji i wideo-rozméw, ale tez na
temat tego, czy uzytkownik, ktéry ma na swoim urzadzeniu
zainstalowang aplikacje, jest aktualnie w jakis$ sposdb aktywny
na swoim komputerze (lub innym urzadzeniu z ta aplikacja — np.
na smartfonie).

4. Monitoring wideo. Niektére firmy stosuja réwniez ta forme,
ktéra — cho¢ wydawatoby sie bardziej ucigzliwa — jest chyba
bardzie fair w stosunku do pracownika. Monitoring wideo jest
bowiem zwykle jawny, czyli pracownik Swiadomie uczestniczy w
»Spotkaniu na kamerkach” «czy tez jest proszony po
pozostawienie wtgczonej kamerki przez caty dzien.

Wymienione wyzej najbardziej popularne metody $ledzenia
pracownikéw online, sktaniajg do jednego bardzo podstawowego



pytania — czy stosowanie takich metod monitoringu jest
legalne?

Jak podaje portal ,iNews”, brytyjskie prawo nie zabrania
korzystania z technologii monitorujgcych prace pracownikéw -
musi by¢ jednak zachowany rozdziat miedzy praca, a czasem
wolnym pracownika oraz prawem pracownika do prywatnosci.
Ponadto, Information Commissioner’s Office podkresla, ze
pracodawca musi poinformowac¢ pracownika, ze bedzie on
monitorowany oraz poda¢ powdéd monitorowania.
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