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Czy tajne stuzby wiedzg o nas coraz wiecej dzieki ustugom
chmurowym? Okazuje sie, ze to tylko jeden z wielu probleméw..

Z ustug chmurowych korzystamy wszyscy, zwykle nie zdajgc sobie
z tego sprawy. Uruchamiajgc wyszukiwarke Google, logujac sie
do Facebooka czy wreszcie pobierajgc pliki z Dropboksa,
wptywamy na tryby wielkiej machiny wykorzystujgcej tysigce
serwerow w réznych czesciach swiata.

W sieci zostawiamy wiec coraz wiecej osobistych plikoéw i nie
ma zadnych watpliwo$ci co do tego, ze w przysztosci trend taki
bedzie sie utrzymywat*. Automatyczne wysytanie zdjeé¢ do
serwisdw spotecznosciowych czy archiwizowanie plikéw =z
lokalnych komputeréw w ustugach chmurowych — to wszystko
dzieje sie na naszych oczach.

Przyjrzyjmy sie ponizej, czym ryzykujemy, wykorzystujac
chmury, a takze co mozemy zrobié¢, by byty one dla nas nieco
bezpieczniejsze.

WYCIEK DANYCH

Zdecydowanie najwiecej obaw uzytkownikdéw rozwigzan chmurowych,
dotyczy wycieku ich danych. Jak wspomniatem wczed$niej, dla
naszej wygody coraz wiecej plikdéw przesyta sie do zdalnych
serwerow automatycznie. W ten sposdb, wtaczajgc komputer,
mozemy przeglada¢ zdjecia =zrobione smartfonem czy
synchronizowa¢ swoje dokumenty na wszystkich urzadzeniach w
domu.

Gtownym problemem tego typu technologii jest fakt, ze
interfejs umozliwiajgcy podejrzenie naszych plikéw ma kazdy
internauta. Zwykle wystarczy wiec wytacznie znajomo$¢ hasta i
loginu, by uzyska¢ dostep do naszych osobistych danych, plikéw
czy aktualnych e-maili.


https://wolnemedia.net/cloud-computing-a-inwigilacja/

Réwniez w przypadku skali przemystowej, gdzie technologie
chmurowe dedykowane sg catym przedsiebiorstwom, mozliwy wyciek
danych jest jednym z wazniejszych zagrozen. Pod uwage trzeba
bra¢ jednak nie tylko ataki z zewnatrz, ale réwniez z wewnagtrz
firmy dostarczajgcej technologie typu cloud.

UTRUDNIONA MIGRACJA

Korzystajgc z narzedzi, ktére dostarczane sa w modelu
chmurowym, czesto w rece zewnetrznych firm oddajemy roéwniez
wtasne pliki. Jest to bardzo wygodne i oszczedza czas
przynajmniej do momentu, gdy zechcemy przejs¢ na rozwigzania
konkurencji. W takim przypadku mozemy liczy¢ na niemate
problemy.

Aby nie zagtebia¢ sie w niezrozumiate przyktady na polu
rozwigzan korporacyjnych, warto przypomnie¢ chociazby przyktad
sieci spotecznosciowych Google+ i Facebook. Gdy wyszukiwarkowy
gigant przygotowat wtasng ustuge tego typu, witryna
Zuckerberga wutrudniata eksport jakichkolwiek danych
uzytkownikdéw, by utrudni¢ ewentualng migracje do nowego
projektu.

Problem jest znacznie mniejszy, gdy mamy mozliwos¢ wygodnego
pobrania swoich plikéw. W przypadku dyskéw sieciowych, takich
jak Dropbox, bez problemu Sciggniemy wszystkie swoje dane,
ktore pézniej tatwo wystac np. do konkurencyjnego Dysku Google
czy SkyDrive’a.

BRAK KONTROLI NAD URZADZENIAMI

Eksportowanie danych do chmury to jedno, jednak zarzgdzanie
nimi to juz zupeinie inny problem. 0 ile z zamieszczeniem
pliku w sieci zwykle nie bedziemy mieli wiekszej trudnosci,
tak juz skasowanie zdjecia czy dokumentu moze okazaé sie
niezwykle trudne bgdZ nawet niemozliwe.

0 tym ostatnim przekonali sie jakis$ czas temu uzytkownicy
Facebooka. Witryna pozwalata na stworzenie bezposSredniego



linka do dowolnego zdjecia w serwisie. Jesli uzytkownik
decydowat sie na skasowanie grafiki, owszem znikata ona z
albumu, jednak wcigz dostepna byta na serwerze i otworzy¢ mégt
ja kazdy, kto wczes$niej zapisat sobie link.

Mozliwo$¢ odczytu danych przez innych internautdéw, nawet po
ich usunieciu, to jednak bardzo skrajny przyktad. Zwykle
nalezy liczy¢ sie po prostu z faktem, ze wszystko, co
zamiescimy w ustugach chmurowych, moze tam pozosta¢ na bardzo
dtugo. Powracajagc do przyktadu Facebooka, nawet jesli
skasujemy historie naszych rozméw z czatu, tak by nie byty one
dostepne dla innych uzytkownikdéw, wcigz znajdujg sie one w
archiwach witryny (np. na wypadek gdyby potrzebowata ich
policja Llub sad).

INWIGILACJA

W sieci nie brakuje os6b, ktére donosityby o wszechobecnej
inwigilacji. Trzeba uczciwie przyznac¢, ze nowe technologie
potgczone np. z algorytmami rozpoznawania twarzy faktycznie
moga znacznie utatwié rdéznego rodzaju stuzbom Sledzenie ludzi.

Z drugiej strony nalezy zada¢ sobie proste pytanie: czy
rzeczywiscie kogos poza naszymi znajomymi mogtyby interesowad
pliki, ktére przechowujemy w chmurze? Jesli tak, warto dobrze
przestudiowa¢ zasady korzystania z wybranych ustug, jak
rowniez przesledzi¢ historie wspétpracy ich dostawcy z
organami S$cigania. Niektdére duze firmy po prostu staja zwykle
po stronie internautdéw, a inne wolg mieé lepsze stosunki z
organami scigania.
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