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Uwazana za zagrozenie dla prywatnosci ustawa CISPA %tatwo
przeszta przez Izbe Reprezentantdéw, ale amerykanski Senat nie
jest dobrze do niej nastawiony. Ustawa przepadnie, ale na jej
miejscu pojawi sie co$ innego.

Niecate dwa tygodnie temu amerykanska Izba Reprezentatéw
przyjeta kontrowersyjng ustawe CISPA. 0 ustawie byto gtosno,
bo obawiano sie, ze powaznie zagraza ona prywatnosci
internautdéw. Teoretycznie CISPA miata utatwiad¢ agencjom
rzgdowym USA dostep do danych dotyczgcych zagrozen
cybernetycznych, ale w praktyce mogta znacznie utatwiad
zdobywanie danych o internautach.

Dziennik Internautow do$¢ duzo pisat o CISPA, wiec zapewne
wiecie, ze projekt tej ustawy pojawit sie po raz pierwszy rok
temu. Wzbudzit* duze kontrowersje i przepadt w Senacie. Pomimo
tej porazki CISPA powrdcita w lutym tego roku i od razu
wzbudzita sprzeciw internautéw. Mimo to Izba Reprezentantéw
przyjeta ustawe ponownie. Zaskakujgce byto to, ze deputowani z
partii demokratow zwiekszyli swoje poparcie. Organizacje
$ledzgce zjawiska lobbingu twierdzg, ze za ustawg CISPA staty
duze pienigdze — 84 mln dolaroéw.

Wydawato sie, ze zwolennicy CISPA osiggneli swoje, a jednak
nastréj wokdét ustawy zmienit sie w ubiegtym tygodniu.
Amerykanskie media zaczety informowaé, ze ustawa jest
praktycznie martwa i zndéw przepadnie w Senacie. Ta pewnos$¢
bierze sie z komentarzy, jakich mediom udzielili , kluczowi”
przedstawiciele Senatu.

Dianne Feinstein bedaca przewodniczgcg senackiej komisji ds.
wywiadu powiedziata serwisowi Computerworld, ze jej komisja
pracuje nad nowa ustawa, ktdora ma dotyczy¢ tych samym
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probleméw co CISPA. Chodzi tutaj o dzielenie sie informacjami
0 cyberzagrozeniach z agencjami rzadowymi.

Podobng rzecz powiedziat* senator Jay Rockefeller w wypowiedzi
dla ,Huffington Post”. Jego zdaniem potrzebna jest ustawa
dotyczgca udostepniania informacji, ale nie ma mowy O
wspieraniu CISPA.

Warto w tym miejscu przypomniec, ze w ubiegtym roku to wtasnie
senator Jay Rockefeller powiedziat: ,Pomyslcie o tym, ilu
ludzi moze zging¢, jesli cyberterrory$ci zaatakauja system
kontroli lotéw i samoloty sie zderzg albo jesli nastawnie
kolejowe zostang zhackowane.” Te stowa padiy w czasie debaty o
pierwszej wersji CISPA i Swiadczyty o raczej niskim poziomie
politycznej dyskusji na temat cyberbezpieczenstwa.

W tej sytuacji mozna sie obawiad, ze pochodzgcy z Senatu
nastepca CISPA nie bedzie lepszy od pierwowzoru. Nieraz sie
juz zreszta zdarzato, ze CISPA byta poprawiana w imie troski o
prywatnos¢, ale w praktyce te poprawki niewiele zmieniaty.

Niezaleznie od obaw trzeba przyznac¢, ze mozliwe jest
stworzenie ustawy podobnej do CISPA, ktodora nie stanowitaby
zagrozenia dla prywatnosci. Ta ustawa musiataby by¢ jednak
tworzona z zamiarem =zapewnienia prywatnosci od samego
poczatku. Powinna jasno okreslaé¢, jakie dane przekazywad, jak
majg by¢ one ,anonimizowane”, przetwarzane, usuwane itd.

Po ewentualnym upadku drugiej wersji CISPA mozna bedzie zrobid
dwie rzeczy. Albo pojawi sie ,kolejna CISPA” tylko pod inng
nazwg, z fasadowymi zapisami o prywatnosci, albo politycy
naprawde przygotujg rozsadng ustawe o cyberbezpieczenstwie.
Pewne jest to, ze organizacje przeciwne CISPA beda uwaznie
patrze¢ politykom na rece.
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