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Gdy w 2008 roku rozpoczeta sie wojna miedzy Gruzjg a Rosja,
Abchazjg i Osetig Potudniowg pole walki miato znacznie wiekszy
zasieg niz ten pokazywany w telewizji, ktéry objat kilka
regiondéw. Istotnym epizodem tej wojny byt przypisywany
Rosjanom atak przeprowadzony w Internecie.

Przeprowadzony atak internetowy spowodowat paraliz oficjalnych
gruzinskich serwisdéw, co doprowadzito do blokady
informacyjnej. Przez nig Gruzja nie byta w stanie
zaprezentowa¢ Swiatu swojego stanowiska w sprawie wojny, przez
co do mediéw trafiaty jedynie rosyjskie relacje. Co wiecej,
wraz z rozpoczeciem walk na stronach rosyjskich pojawity
informacje zawierajgce narzedzie i instrukcje pozwalajgce na
przytgczenie sie do ataku osobom bez zadnej wiedzy
technicznej. Podobny atak miat miejsce rok wczesniej w
Estonii, gdzie przestaty dziata¢ m.in. oficjalne strony
rzagdowe, serwisy stacji telewizyjnych 1 agencji prasowych, a
takze strona policji.

Gruzini bronigc sie przed atakami, przeniesli zaatakowane
strony na amerykanskie serwery, gdzie te byty juz bezpieczne.
Dzieki temu Gruzini mogli umieszcza¢ oficjalne informacje o
sytuacji w kraju. I cho¢ wojna ta trwata jedynie 9 dni,
prawdziwy koniec cyberwojny byt daleki.

Na poczatku tego roku Gruzini zidentyfikowali trojana o nazwie
Georbot, ktdéry dziatat w dos¢ nietypowy sposdb. Atakowat
komputery urzednikéw oraz os6b wspdétpracujgcych z Zachodem, a
umieszczony byt pod linkiem do artykutdéw o wspdéipracy Gruzji z
NATO. Wirus zdazyt* zaatakowa¢ kilkaset komputeréw znajdujacych
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sie w ministerstwie, parlamencie 1 organizacjach
pozarzagdowych. Jego dziatanie polegato na szpiegowaniu
zainfekowanego komputera, gdzie poszukiwat tresci zwigzanych z
politykg i obronnoscig kraju. Nastepnie wirus przekazywat
wyszukane tresci na wskazany serwer.

Po wykryciu szkodliwego wirusa Gruzini wzieli odwet tworzac
zmodyfikowang wersje Georbota. Postanowili podstepnie podejs¢
wroga i na jednym z zainfekowanych komputerdéw podtozono
archiwum z dokumentem ,Porozumienie Rosja-NATO0”, do ktdrego
CERT dotgczyt zmodyfikowany wirus. Dzieki temu przeszukano
komputery wtamywacza oraz przejeto kontrole nad serwerem. I
cho¢ podstep zostat szybko wykryty, Gruzinom udato sie
ustalié¢, ze za wrogimi dziataniami stojg Rosjanie. Serwer, na
ktéory trafiaty wykradzione informacje z Gruzji znajdowat sie
pod adresem sgsiadujgcym z Federalng Stuzbg Bezpieczenstwa
Federacji Rosyjskiej.

Jednak to nie koniec atakoéw internetowych. Na poczatku tego
miesigca grupa GhostShell rozpoczeta operacje o nazwie Czarna
Gwiazda, wymierzong przeciwko Rosji. Celem akcji jest
wykradanie dokumentéw pochodzgcych z réznych instytucji, od
politykéw oraz stuzb bezpieczenstwa, a nastepnie publikowanie
ich w sieci. Inicjatorzy tek akcji chcag w ten sposdéb wyrwad
sie z tyranii rosyjskich wtadz, ktére izolujg obywateli od
Swiata.

Cho¢ od pojawienia sie informacji na temat tego ataku mine%o
juz troche czasu, zadne rosyjskie dokumenty do tej pory nie
pojawity sie na stronie grupy GhostShell. Stad mozna wyciggngd
wniosek, ze prawdziwej cyberwojny z Rosjag nikt nie chce
ryzykowac.
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