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Dyrektor  CIA  David  Petraeus  stwierdził,  że  powstający  na
naszych oczach Internet of Things będzie nieocenionym źródłem
informacji  dla  agencji  wywiadowczych.  Komunikujące  się  z
internetem samochody, lodówki czy telewizory ułatwią zdobycie
wielu danych na temat osób, którymi interesuje się np. CIA.

Co prawda agencja ma bardzo ograniczoną możliwość działania na
terenie USA, jednak np. kwestie zbierania danych o lokalizacji
osób nie są ostatecznie rozstrzygnięte i istnieje tutaj spore
pole do interpretacji.

Coraz więcej urządzeń codziennego użytku będzie podłączonych
do  sieci  i  będą  przekazywały  o  sobie  informacje  do
zewnętrznych serwerów. Petraeus zauważa, że w takiej sytuacji
trzeba będzie przedefiniować takie pojęcia jak „prywatność“
czy „sekret“. O ile podłączona do internetu lodówka może co
najwyżej wysłać na zewnątrz informacje o tym, że ktoś z niej
skorzystał, a zatem jest w domu, to już telefon lub konsola do
gier mogą służyć do bardzo szerokiej inwigilacji. Z kolei
zawartość  domowego  serwera  multimediów  zdradzi  nasze
zainteresowania.

Agendy rządowe będą zatem mogły z olbrzymią łatwością zbierać
informacje  o  naszych  zwyczajach,  rozkładzie  dnia  czy
preferencjach  dotyczących  muzyki,  filmu  i  literatury.

Petraeus zwrócił też uwagę, że CIA będzie musiała nauczyć się
tworzenia cyfrowej tożsamości dla swoich oficerów operacyjnych
oraz jej błyskawicznego usuwania z sieci w razie potrzeby.
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