CIA podejrzy cie z telewlzora

1 wytagczy smartfon

26 marca 2018

7 marca ,Wikileaks” zada*a kolejny cios amerykanskim agencjom
wywiadowczym 1 amerykanskim firmom zajmujacym sie
zaawansowanymi technologiami, publikujgc bezprecedensowy duzy
zbiér tajnych materiatéw CIA, ktdére opisujg zaawansowane
technologicznie operacje szpiegowskie wywiadu USA.

Oto najbardziej skandaliczne fakty z dokumentéw opublikowanych
przez WikilLeaks:

1. CIA posiada duzy zestaw gotowych narzedzi do hakowania
urzadzen Apple i Android, a takze komputerdéw dziatajgcych w
systemach Windows, mac0S, a nawet Linux. Teraz uzytkownicy 1
administratorzy nawet najegzotyczniejszych systeméw
operacyjnych powinni wiedziec¢, ze CIA od dawna ma klucze do
ich systemdéw. Amerykanscy hakerzy maja *atwy dostep do
wszystkich danych, w tym geolokacji urzadzen, zawartosci ich
pamieci 1 informacji przekazywanych przez system audio 1
mikrofon.

Wisienka na torcie — CIA moze zdalnie wytagczy¢ dowolne
urzgdzenie 1lub komputer pracujgcy na niezabezpieczonych
systemach, co skutecznie moze zaktéci¢ dziatanie dowolnej
struktury, ktérej dziatanie zalezy od systemlw
elektronicznych. Trudno nawet sobie wyobrazié, co moze sie
sta¢ w newralgicznych zaktadach produkcyjnych lub w dowolnym
systemie energetycznym, jesli wszystkie komputery w centrach
nagle przestang dziatac.

2. CIA moze uzywal tak zwanych ,inteligentnych telewizoréw”
(Smart TV) do podstuchiwania i podgladania uzytkownikow. Wiele
wspbétczesnych telewizordw ma zardéwno mikrofon, jak i mata
kamere wideo, co otwiera ogromne mozliwoSci szpiegowskie, a
takze do zbierania kompromitujgcych materiatdéw audio i wideo z
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drogich hoteli, a takze sypialni prywatnych mieszkan. Z
niewiadomych powoddw panom z CIA i ich brytyjskim kolegom z
MI- 5 szczegdlnie spodobaty sie telewizory Samsung. Nawiasem
méwigc, wytgczenie takiego telewizora nie ma sensu — jego
mikrofon podstuchowy i tak dziata.

3. Narzedzia do hakowania réznych systeméw informatycznych
swobodnie krazg w amerykanskiej spotecznosci wywiadowczej, a
nawet przekazywane sg pewnym podwykonawcom, «czyli
najprawdopodobniej prywatnym firmom, ktdére wykonujg konkretne
zamOwienia dla CIA. W jednej z takich prywatnych firm
obstugujagcej NSA, pracowat Edward Snowden.

Oznacza to, ze szanse na wyciek tej bardzo niebezpiecznej
cyber-broni sg bardzo wysokie. Strach pomys$leé¢, co z takim
arsenatem mogtaby zrobi¢ jaka$ organizacja terrorystyczna,
ktéra wtamataby sie do systemdéw komputerowych jakiejs
elektrowni jadrowej.

Dokumenty opisujgce narzedzia CIA do wtaman, wyciekty do
WikilLeaks wtasnie taka drogg, od nieznanego pracownika z
prywatnej firmy, ktéry z nimi wspétpracowat. Oznacza to, ze
doktadnie taka sama bron cybernetyczna moze trafi¢ do kazdego.
Jest to realne zagrozenie dla wszystkich krajoéw Swiata, ktoére
nawet odrobine ustgpig pod grozbami takimi jak
rozprzestrzenianie broni jgdrowej Llub biologicznej.

4. Szczegdlny niepokdj budzi program CIA do hakowania systeméw
wbudowanych w nowoczesne samochody 1 sprzet medyczny. Majac
dostep do zautomatyzowanych systemdéw kontroli nowoczesnego
samochodu lub elektronicznego systemu podtrzymywania zycia w
szpitalu, CIA moze dokonywacC zabdéjstw politycznych, ktérych
nie bedzie mozna odrézni¢ od wypadku.

5. Ukochane dodatki politykdéw, urzednikéw i dziennikarzy,
takie jak Telegram i Whatsapp, ktdére do tej pory posiadaty
reputacje bezpiecznych w dziedzinie prywatnos$ci i szyfrowania,
okazaty sie catkowicie bezbronne z amerykanskimi szpiegami. To



proste — po co wtamywac¢ sie do samej aplikacji 1lub
zaszyfrowanej wiadomosci, jezeli mozna wtamad¢ sie do systemu
operacyjnego, na ktdérym pracuje Telegram lub Whatsapp? Z duzym
prawdopodobienstwem mozna stwierdzié¢, ze wiadomo$¢ jest
przechwytywana zanim aplikacja ma czas aby ja zaszyfrowacd,
czyli wszystkie Srodki bezpieczenstwa podjete przez twdrcow
tych aplikacji nie majg sensu.

Najbardziej logiczny wniosek, ktéry powinni wyciggnaé wszyscy
uzytkownicy podobnych aplikacji jest taki, ze nie majg oni
zadnej prywatnosci..

6. CIA walczy z firmami antywirusowymi, ktdére uniemozliwiaja
im prace. Nie ma jeszcze szczegdtdéw tego dziatania, ale mozemy
sie spodziewad, ze zostang one ujawnione w przysztosci.

7. CIA czesto stara sie pozostawi¢ w miejscu wtamania fatszywe
$lady, ktdére wskazuja, ze wktamania dokonali.. uwaga.. rosyjscy
hakerzy. Tak, ci sami legendarni hakerzy z Rosji, na ktorych
zwalono porazke Hillary Clinton w wyborach.

WikiLeaks obiecuje kontynuacje publikowania tajnych dokumentéw
i podkresla, ze to nie wszystko. Ale pierwsze polityczne
nastepstwa tych publikacji juz s3.

Chiny wyrazity zaniepokojenie dziataniami CIA, zwtaszcza ze
amerykanscy politycy czesto oskarzaja chinskg strone o
rozpetanie cyberwojny przeciwko USA. Teraz Pekin moze
spokojnie odpowiedzie¢ na wszystkie twierdzenia, ze [J[Jto
amerykanskie stuzby specjalnie maczaty w tym palce. Na razie
nie jest jasne jak beda sie ttumaczyli amerykanscy dyplomaci.

Wedtug WikilLeaks niemiecka prokuratura zainteresowata sie
wykorzystaniem co najmniej jednego amerykanskiego
przedstawicielstwa dyplomatycznego w Niemczech jako twierdzy
amerykanskich hakerdéw, Kktorzy szpiegowali niemieckich
obywateli. Skandal moze sta¢ sie bardziej znany i rozkreci¢
wraz z niemiecka kampanig wyborcza, ktdora moze wptynal na
wyniki wyboréw.



Reuters donosi, ze amerykanscy specjalisci od
cyberbezpieczenstwa byli w stanie zidentyfikowaé¢ jeden z
wiruséw opisanych w materiale WikilLeaks. Przed skandaliczng
publikacjg wierzono, ze wirus ten zostat uruchomiony przez
rosyjskich lub chinskich hakerdéw, ale okazuje sie, ze jest to
wirus CIA.

Nasuwa sie pytanie: jak powinnismy zareagowa¢ na to wszystko,
jak powinno panstwo i spoteczenstwo zareagowacd?

Musimy rozwija¢ wtasng branze IT tak aktywnie jak to tylko
mozliwe, i nie stucha¢ rozméw o nieuchronnym technologicznym
zacofaniu Rosji. Nie trzeba tez pisac¢ dowcipdw o specjalnej
rosyjskiej drodze i marnowaniu pieniedzy na rozwdj rosyjskich
aplikacji, systemédw operacyjnych czy sprzetu. Musimy
maksymalnie skomplikowa¢ zadanie dla naszych geopolitycznych
przeciwnikéw. Czemu nie opracowa¢ swoich technologii.

Nawiasem mdéwigc, WikilLeaks opublikowa* te dokumenty w samg
pore. Donald Trump potrzebuje argumentéw do odparcia oskarzen
o mitycznych rosyjskich hakerdow, ktérzy pomogli mu wygrac
wybory. Teraz ma bardzo mocne argumenty, ktdére trudno bedzie
odrzucict.

I na koniec. Pomimo, ze news dostownie wysadzit amerykanskie
infopole, kanat CNN ignorowat go tak uparcie, ze w sieciach
spotecznosciowych nawet zaczeto zartowa¢ na ten temat. Jak
pokazuje praktyka, we wspdétczesnym Swiecie to juz nie dziata,
Internet jeszcze nie pokonat telewizji, ale nigdy juz nie
bedzie mozna go zignorowac.
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