CIA od 10 1lat podstuchuje
rutery roznych producentow

17 czerwca 2017

Przez ostatnich 10 lat CIA infekowata i1 podstuchiwata rutery
wielu popularnych producentow. Z najnowszych dokumentoéw
ujawnionych przez ,WikilLeaks” w ramach zastawu ,Vault 7"
dowiadujemy sie, ze kod o nazwie CherryBlossom szczegdlnie
efektywnie dziata przeciwko modelom D-Link DIR-130 oraz
Linksys WRT300ON. Rutery te mozna bowiem zdalnie zainfekowad
nawet, jesli ustawiono na nich silne hasta. Exploid o nazwie
Tomato jest bowiem w stanie zdoby¢ to hasto jesli tylko na
ruterach uruchomione jest UPnP. OczywisScie jeszcze %atwiej
zdoby¢ hasta do ruterdow chronionych s*abymi lub fabrycznymi
hastami. Z dokumentéw dowiadujemy sie, ze wykorzystywany od
2007 roku zestaw CherryBlossom dziata na 25 modelach ruterdw,
jednak mozliwa jest jego modyfikacja tak, by dziatat na ponad
100 modelach.

WikiLeaks wujawnita 175-stronicowy przewodnik uzytkownika
CherryBlossom. Opisano w nim bazujgcy na Linuksie system
operacyjny, ktéry dziata na wielu réznych urzadzeniach. Po
zainstalowaniu na docelowym ruterze CherryBlossom zamienia go
w przekaznik sygnatéw z kontrolowanego prze CIA serwera o
nazwie CherryTree. Serwer moze przydzielaé¢ ruterowi rézne
zadania, pozwala na sprawdzanie statusu misji, zdobytych
danych czy przeprowadzanie na ruterze dziatahn
administracyjnych. Wspomniane misje polegaja np. na
podstuchiwaniu konkretnego uzytkownika korzystajgcego z ruter.
Uzytkownicy mogg by¢ identyfikowania po adresach IP, MAC,
adresach e-mail, nickach z czatéw czy numerze VoIP. Zadania
misji to np. przechwytywanie catego ruchu, przechwytywanie
jego wybranych elementdéw, kopiowanie adresdw, przechwytywanie
nazw uzytkownikdéw, przekierowanie przeglgdarki na witryne, na
ktérej zostanie przeprowadzony atak typu drive-by, stworzenie
potgczenia VPN, ktore daje CIA dostep do sieci lokalnej czy
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tez przepuszczenie catego ruchu przez kontrolowany przez CIA
serwer proxy.

Cata komunikacja odbywajgca sie pomiedzy zainfekowanym ruterem
a serwerem CherryTree jest szyfrowana 1 uwierzytelniania.
Dodatkowo zaszyfrowane dane udajg ciasteczko HTTP GET proszace
0 przystanie pliku graficznego. W odpowiedzi CherryTree
rzeczywisci wysyta plik graficzny.

Warty podkreslenia jest przede wszystkim fakt, ze powyzsze
narzedzia dajg CIA bardzo duze mozliwoSci i sg wykorzystywane
co najmniej od 2007 roku, a wiec od czasu, gdy metody
atakowania ruteréw byty znacznie stabiej rozwiniete niz
obecnie.
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