CIA chce gromadzicé¢ wszelkie
mozliwe dane osobowe
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Internet stanowi ogromng baze danych na temat swoich
uzytkownikdéw, z danych tych bardzo chetnie korzystajac
wszelakie stuzby stuzby wywiadowcze, miedzy innymi CIA. Kilka
ciekawostek na temat zamitowania CIA do inwigilacji obywateli
przekazat swiatu dyrektor technologiczny CIA, Ira “Gus” Hunt,
podczas niedawnej konferencji w Nowym Jorku.

W dzisiejszym sSwiecie zalewanym powodzig SMS-6w, MMS-4w,
maili, tweetdw, nagran wideo czy statusdow na Facebooku, wydaje
sie, ze ilos¢ danych jest wprost nieskonczona, mimo to Hunt
stwierdzit, ze “agencja CIA chce mie¢ je wszystkie”. Wedtug
Hunta, tradycyjne sposoby gromadzenia danych sg niepraktyczne,
warto wiec przypomnieé¢, ze kilka dni przed konferencjg, CIA
podpisato umowe z serwisem aukcyjnym Amazon dotyczacag ustug
przetwarzania danych w chmurze internetowej. Dziesiecioletnia
umowa opiewajgca na kwote 600 miliondow dolardow jest dos¢
tajemnicza, gdyz agencja nie pochwalita sie szczeg6tami umowy,
lecz prawdopodobnie chodzi w niej o mozliwo$¢ gromadzenia i
analizowania informacji na wielkg skale.

Potwierdzatyby to s*owa Hunta, ktéry na konferencji
wielokrotnie wspominat o chmurze internetowej. “Wartos¢
kazdego, najmniejszego fragmentu informacji da sie poznac
dopiero wtedy, kiedy mozemy potaczy¢ go z jakim$ nadchodzacym
wydarzeniem. JesSli nie mozesz potgczy¢ punktdéw, ktdrych nie
masz, prowadzi nas to do sytuacji, w ktdérej trzeba zdoby¢
wszelkie dane i zachowa¢ je na zawsze” — powiedziat Hunt.

Wspomniat oczywiscie, ze owo “na zawsze” nie powinno by¢ brane
dostownie, niemniej CIA rozwaza mozliwos¢ wykorzystania
pamieci operacyjnej RAM o poteznej mocy obliczeniowej
wysokosci jednego petabajta (czyli tysigca terabajtéw),
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mogacej wydatnie pomdéc w analizie potrzebnych stuzbom danych.

“Jestesmy bardzo blisko tego, aby w peini policzy¢ wszelkie
informacje generowane przez cztowieka. Gdy to zostanie
osiggniete, nastepnym celem jaki stawia sobie agencja jest
mozliwo$¢ zachowania i analizowania wszystkich cyfrowych
okruchéw, z ktérych tworzenia ludzie nawet nie zdaja sobie
sprawy” — oznajmit Hunt. W kontek$cie zainteresowania jakim
agencja wywiadowcza darzy wielkie paczki danych powstajgce w
wyniku dziatania nowoczesnych urzadzen technologicznych
nazywane “big data”, deklaracje ta nabierajg realizmu.

Warto przytoczy¢ réwniez wypowiedzi Hunta dotyczace Sledzenia
obywateli. Ludzi korzystajacych na co dzien z urzadzen
mobilnych zaopatrzonych w kamery, detektory Swiatta czy
geolokalizatory okreslit chodzgcymi “platformami
sensorycznymi”. “Zdajecie sobie sprawe, ze kto$ moze wiedzied,
gdzie jestescie caty czas, poniewaz macie przy sobie
urzgdzenie mobilne, nawet jesli jest ono wytgczone? Jesli nie,
to powinniscie” — powiedzia%.

Na szczegdélna uwage zastuguje fakt, ze kwestia prawa do
prywatnosci obywateli zostata catkowicie zmarginalizowana,
Hunt niemal przemilczat* te sprawe, wspominajac jedynie, iz
istnieje takie prawo, ale “technologia w naszym S$wiecie
porusza sie szybciej niz jakikolwiek rzad czy prawo, ktére
mogtoby za tym nadgzy¢”. Wida¢ wiec wyraznie, ze drobnostki
tego typu niekoniecznie muszg przeszkadza¢ agencjom
wywiadowczym.

Powoli dochodzimy do punktu, w ktérym kazdy cztowiek jest
podejrzany, wiec kazdego nalezy inwigilowad. Gtoéwnym powodem
jest tu “terroryzm”, ktdéry stanowi doskonata wyméwke dla tego
typu posuniec.
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