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W Swiecie, gdzie coraz czesSciej rozprzestrzeniajg systemy
kamer i rozpoznawania twarzy, szminka, réz do policzkéw i
niezwykty makijaz, pomoga uchroni¢ sie od najbardziej
zaawansowanych technologii nadzoru.

Jak kosmetyki i odziez pomogg uchroni¢ sie przed Wielkim
Bratem?

Podczas I wojny swiatowej okrety wykorzystywaty oslepiajacy
kamuflaz (dazzle camouflage). Wojskowe okrety malowano na
podobienstwo obrazéw kubistdéw, tworzac cos w rodzaju optycznej
iluzji. Cztowiek, widzac taki okret nie mégt pojagé¢, jakiego
jest typu, z jakag predkoscig i w jakim kierunku sie porusza.

Na czes¢ tej technologii wspltczesny artysta Adam Harvey
nazwat swdj projekt CV Dazzle. Harvey zbadat, jak dziatajg
istniejgce algorytmy wykrywania 1 rozpoznawania twarzy, 1
zaproponowat kilka sposobéw, aby oszuka¢ je przy pomocy
niestandardowych fryzur 1 makijazu. W ostatniej dekadzie
Harvey dowodzi, jak bogaty w pigmenty makijaz, na catej twarzy
— 2z kolorem i nieregularnymi liniami przypominajacymi dzieta
Pablo Picasso, — moze przeszkodzi¢ wiekszos$ci algorytmow w
rozpoznawania twarzy, lub w wuzyskaniu dostepu do
biometrycznego profilu uzytkownika.

,Nie chce, aby nastepne pokolenia wyrosty z myslg, ze wydawad
wszystkie dane osobowe — to normalne. Jesli popadamy pod
totalny nadzdér, to potrzebne sa dobre Srodki zaradcze. A one
nie powinny by¢ ograniczone interesami marginalnych grup.
Ochrona przed inwigilacjg powinna sta¢ sie normg” — mowit
Harvey w wywiadzie dla gazety ,Wired”.

Zadanie takiego make-upu — ztamal symetrie twarzy lub zmieni¢
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linie odniesienia, ktére analizuje system. Wiekszo$¢ programéw
automatycznie przenosi obraz na czarno-biaty format, wiec aby
je przechytrzy¢ nalezy co nastepuje. Zazwyczaj narusza
symetrie jasny kontrast, dlatego w makijazu nalezy wykorzystac
w pierwszej kolejnosci kolory czarny i biaty . Jasne,
pastelowe odcienie wygladajg na zdjeciu prawie biate, ciemne
nasycone — ciemno-szare, a wiekszo$¢ jasnych koloréw prawie
zlewa sie z odcieniem skdéry. Wedtug tej samej logiki biaty
kolor nalezy uzywa¢ na ciemnej skdorze, a czarny — na jasnej.

Poniewaz algorytm tworzy symetrie twarzy za pomocag punktow
kontrolnych — nosa, odlegto$ci miedzy oczami i wielu innych, -
obszary te nalezy rozmy¢ za pomocg konturdw, aplikacji Tlub
bizuterii. Nie do poznania zmienia twarz aktywne, niemal
teatralne konturowanie lub mocno zmieniajgca grafika 1
niezalezne od ryséw twarzy elementy i geometria na oczach,
brwiach i ustach— niesymetryczne, kontrastowe i rézne kolory.
Swiecgce elementy (rzesy i strzatki), prawdopodobnie, moga
dziata¢ na zasadzie okularéw Privacy Vision, jes$li rozswietli¢
obszary oczu 1 nosa.

yLudzie robig to od lat: noszg okulary, kapelusze lub kaptury,
aby stworzy¢ zastone anonimowo$ci. To po prostu bardziej
nowoczesna wersja” — méwi Tamara Cinczik (UuHuwmk),analityk
specjalizujgca sie w brandingu odziezy. ,0gromna czes¢
popularnosci odziezy polega na tym, ze moze ona *atwo i modnie
ukry¢ twarz uzytkownika. Jednym z najwazniejszych nowych
kierunkéw dziatan anty-wywrotowych, to na pewno obserwacja, a
w szczegb6lnosci rozpoznawanie twarzy, wiec nie jestem
zaskoczona, ze zmierzamy w tym kierunku”.

Teraz Adam Harvey uczy wizazystow, jak robic¢ idealne
przebranie dla klientéw, ale kazdy moze korzysta¢ z tych
technik, aby ukry¢ symetrie, kolor twarzy i teksture skory.
Mowigc prosSciej, oznacza to naktadanie makijazu, ktéry
kontrastuje z naturalnym odcieniem skéry, i wykorzystanie
podstawowych kolordéw w punkcie przeciecia nosa, oczu i czota,
tak jak wtasnie, na ten obszar celujg kamery rozpoznawania



twarzy. Do makijazu mozna réwniez doda¢ kombinacje wtoséw,
akcesoriow i bizuterii, ktore pozwalajag przeksztatcié twarz.

W zesztym roku Harvey zaktualizowat swojg inicjatywe Dazzle,
przechodzac od makijazu do mody. W 2018 r. w ramach projektu
HyperFace przeprowadzono drukowanie rysunkéw twarzy na
koszulkach, kurtkach 1 sukienkach: zdjecia oczu, ust i nosa
zostaty opracowane w celu zmylenia oprogramowania, ktére
interpretuje je jako twarz.

Harvey wypuscit kolekcje ubran Stealth Wear, ktéra zawiera
caty zestaw maskujgcych szalikéw, bluz, a nawet farb do twarzy
stworzonych na bazie technologii, ktére sg uzywane do
unikniecia termowizyjnej identyfikacji w technice wojskowej.
Nie zapomniano nawet o OFF Pocket — akcesorium, ktdére blokuje
wszystkie potgczenia przychodzace i wychodzgce z telefonu.

,Celem projektu jest przecigzy¢ algorytm, pokrywajac obszar
skanowania twarzami, aby zakt6ci¢ system widzenia
komputerowego” — powiedziat Harvey na konferencji w Hamburgu w
zesztym roku. ,Obserwacja, w przeciwienstwie do mody, kwitnie
na konformizmie. Moda rozwija sie dzieki swojej wyjgtkowosci.
To wtasnie ten obszar, miedzy modg i nadzorem, mnie
interesuje”.

Podobny pomyst wdrozyta Sunny Wickers, studentka wzornictwa z
Holandii, ktdéra wymys$lita szalik z wizerunkami twarzy, ktdre
mogg zmyli¢ algorytmy. ,Jesli da¢ programowi zbyt wiele
informacji, to bedzie sie myli¢ i staniesz sie niewidoczny” -
mowi Wickers.

Polska jubilerka i projektantka, Ewa Nowak, opracowata
niezwykty projekt bizuterii ,Incognito”, ktdora pozwala
bezpiecznie porusza¢ sie pod czujnym okiem rozpoznawczych
kamer, nie obawiajac sie identyfikacji.

Opracowata ona bizuterie z poztacanego mosigdzu,
przypominajacag okulary. Dwa metalowe kola zastaniajg kosci
policzkowe, a pasek metalu chroni nos. Te trzy metalowe



elementy neutralizujg programy rozpoznawania twarzy, poniewaz
zakrywajg wtasnie te fragmenty twarzy, ktdére odgrywaja
kluczowg role w nowoczesnych algorytmach identyfikacji. Wedtug
Ewy, jej projekt ma za zadanie utatwic¢ zycie o0séb,
zaniepokojonych nasileniem kontroli ze strony panstwa w
réoznych czesciach Swiata.

Malowanie twarzy jak klaun moze by¢ udanym sposobem ochrony
twarzy przed rozpoznaniem. Okazato sie, ze mozna system zbi¢ z
tropu przez kolorystyke, charakterystyczng dla zwolennikéw
subkultury ,Juggalo” — fandéw rock-grupy Insane Clown Posse ,
ktéra gra muzyke w stylu horrorcore typu hip-hop. Oni zwykli
malowal twarze w okreslony sposéb, z duzymi, ciemnymi plamami
wokot ust , zachodzacych na brode i nad oczami. Wtasnie taki
makijaz nieoczekiwanie pokazat, jak mozna skutecznie
przeciwdziata¢ rozpoznawaniu twarzy.

Jak informuje portal ,Futurism” na podstawie danych blogera o
nicku @tahkion, piszgcego o problemach informatyki,
kolorowanka ,Juggalo” przy wtasciwym uzyciu, wprowadza system
rozpoznawania twarzy w btgd. W rezultacie on nie radzi sobie z
zadaniem identyfikacji takich oséb, a doktadniej dziata w
odniesieniu do nich b%ednie.

Przy tym autor tej wiadomo$ci zauwaza, ze system zawodzi w
poréwnywaniu pomalowanej twarzy z niemalowang lub pomalowang
inaczej. Jesli cztowiek jest wpisany do bazy jako ,Juggalo” i
wtasnie w tej postaci i chodzi po ulicach, to system z
powodzeniem rozpoznaje go.

Kolejny zabawny przypadek jest zwigzany z grupa naukowcoOw-
badaczy w USA, Kktorzy stworzyli $Swiecgcg w podczerwieni
bejsboléwke. Moze ona oszukal system rozpoznawania twarzy,
myslacy, ze jej nosicielem jest muzyk Moby. Z pomoca malenkich
diod podczerwieni, przymocowanych do daszka, naukowcy byli w
stanie wysSwietlac¢ Swietlne punkty na twarz uzytkownika w taki
spos6b, aby nie tylko ukry¢ jego tozsamos¢, ale i ,podszyé sie
pod inng osobe dla systemu identyfikacji. Niestety dla wielu,



taka czapka, nie jest na sprzedaz, jednak sam jej wynalazek
stanowi wazny i zatrwazajgcy krok w kierunku mozliwo$ci
oszustw w zakresie identyfikacji.

Technologiczne realia wspdtczesnego Swiata nakazuja adaptacje
a w modzie cyberpunkéw przysztosci, by¢ moze, stanie sie
powszechnym malowanie twarzy w stylu obrazéw Picassa 1lub
plemion z Papui — Nowej Gwinei. Przy czym, moze to by¢, réwnie
powszechne, jak kapelusz lub kurtka z kapturem.
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