Chip RFID - nadzieja czy
droga do zniewolenia?
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,0n tez sprawia, ze wszyscy, mali i wielcy, bogaci i ubodzy,
wolni i niewolnicy, otrzymujg znamie na swojej prawej rece Llub
na czole (..)”

Znamie na prawej rece lub na czole.. Czy $w. Jan Apostot,
piszac swojg Ksiege Objawienia miat wizje miniaturowego chipa
RFID i z braku lepszego okreslenia nazwat go ,znamieniem
Bestii”? By¢ moze.. Tak przynajmniej twierdze liczni pasjonaci
religijni, badacze biblijni, wierzgcy tropiciele teorii
spiskowych, Kktdérzy w nowoczesnej technologii szukaja
potwierdzenie dla prawdziwo$ci przepowiedni swoich prorokdw.
Ale zostawmy im te metafizyczne rozwazania i zejdZmy na
ziemie. Niezaleznie od apokaliptycznych wizji starozytnych
myslicieli, nowozytne chipy RFID istniejg i to od wielu lat.
Czy sa one zagrozeniem dla wolnosci? A moze to kolejny
nieuzasadniony strach przed nowoczesng technologig — tak jak
kiedys ludzie bali sie pociggodw, albo uwazali komputer za
narzedzie szatana (cokolwiek przez to rozumie¢)?

Chip RFID to wtasciwie nic wyjgtkowego. RFID (Radio-frequency
identification) jest to metoda przesytania danych do uktadu
przy pomocy fal radiowych, umozliwiajgca odczyt oraz zapis.
Technologia znana od dawna, stosowana niemal na kazdym kroku:
przy znakowaniu towardw, zwierzgt, w réznych dokumentach (od
przysztego roku RFID beda posiada¢ nowe dowody osobiste w
Polsce) — jest to zwyczajnie miniaturowy nadajnik (wielkosSci
2-3 ziaren ryzu obok siebie), na ktdrym mozna zapisa¢ dowolne
informacje (np. dane personalne, numery identyfikacyjne, stan
konta bankowego, itp), z ktérym mozna sie komunikowac na
okreslong odlegtos¢ i ktory, przy odpowiedniej sile sygnatu,
mozna namierzy¢ i sledzi.
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0 co ten caty hatas? Zeby wyciggaé starozytne przepowiednia i
gtosi¢ apokaliptyczne wizje? 0 pewien, wcale nieoryginalny
pomyst, polegajacy na wszczepieniu cztowiekowi tego urzadzenia
pod skére. Technologicznie nie jest to zaden problem — juz
dzisiaj robi sie to kotom i psom, aby wtasciciele mogli je
szybko odnalez¢. Nic wiec dziwnego, ze szybko pomys$lano, ze
chip moze stuzy¢ w ten sposob rowniez cztowiekowi. Bytaby to
swego rodzaju wygoda: chip mégtby petni¢ funkcje dowodu
osobistego czy karty ptatniczej, praktycznie wykluczajac
ryzyku zgubienia badz kradziezy (chyba, ze przy pomocy ataku
hakerskiego).

Jest tylko jeden maty problem: ktos musiatby mie¢ nad tym
wszystkim kontrole. Gdyby wprowadzi¢ chipy na skale masowg,
wtadza mogtaby wiedzie¢ o nas wszystko. Gdzie chodzimy, co
robimy, jakie transakcje przeprowadzamy. Praktycznie rzecz
biorgc juz teraz posiadajg takg wiedze. Mamy przeciez telefony
komérkowe, ktére mozna namierzy¢ w prawie dowolnym miejscu na
Ziemi, coraz czesSciej ptacimy kartami kredytowymi, zostawiajac
po sobie slady, uzywany systemu GPS, logujemy sie na portale
spotecznosciowe, wieksze miasta sg w catos$ci objete
monitoringiem, a caty glob obserwowany przez dziesigtki
satelit okotoziemskich. Czy jeden chip, w te czy wewte robi tu
jakas réznice? A moze tez bedzie czynnikiem, ktory przepeini
czare goryczy, sprawi, ze ludzie zaczng sie buntowal przeciw
powszechnej inwigilacji?

»(w) 1 ze nikt nie moze kupowad¢ ani sprzedawaé¢, jezeli nie ma
znamienia, to jest imienia zwierzecia lub liczby jego imienia

()"

Ludzie, ktérzy we wszystkim widzg ,Orwella”, roztaczajg ponurg
wizje przysztosci, w ktdérej caty glob stanie sie panstwem
totalitarnym, a wtadza, ztozona gtéwnie z bankierdw, sita i
pod przymusem wszczepi kazdemu miniaturowy nadajnik. Wszystko
bedzie kontrolowane, kazdy nasz ruch nadzorowany, Kkazda
transakcja handlowa zapisywana. Ludzkos$¢ bedzie stanowic¢ jedno
wielkie mrowisko, w ktérym kazda jednostka bedzie przebywaé w



ciggtej 1interakcji z systemem, bedzie niewiele znaczaca
czescig wielkiego kolektywu, odt*amem centralnie sterowanego
komputera. Bedzie nic nie znaczgcym zerem, a te zera beda
sktada¢ sie na miliony. I wbrew znanemu — wyjatkowo
idiotycznemu aforyzmowi — jest to powazny powdd do zmartwien.
Te miliony bedg do kogos$ nalezel, a zero zawsze pozostanie
zerem. Nigdy nie stanie sie jedynka.

Jednak przejscie do ,fazy RFID” wcale nie musi odbywac sie w
wyniku przymusowej akcji ,szczepien”, prawdopodobnie mozna
zrobi¢ to o wiele prosciej i bezbolesnie. W Internecie od
dawno rekordy popularnos$ci bije dramatyczny, apokaliptyczny
filmik ,Znamie bestii”. Oprdécz przyktadu zastosowania chipa w
praktyce (klub nocny w Barcelonie) i pesymistycznej koncowki
pochodzgcej z filmu ,Zeitgeist”, clou programu stanowil
fragment rozmowy Aarona Russo z Nickiem Rockefellerem:

A.R: Po co to robicie? Jaki jest cel? Macie wtadze..
krzywdzicie ludzi.. to nie jest dobra rzecz.

N.R: Dlaczego sie martwisz o ludzi? Martw sie o siebie 1 o
swojg rodzine.

A.R: Jakie sg ostateczne cele?

N.R: Ostateczny cel, to kazdemu na tej planecie wtozy¢ chip
RFID. I aby wszystkie pienigdze byty na tym chipie i zeby
wszystko tam byto. I jezeli ktokolwiek bedzie protestowat
przeciwko nam, po prostu wytgczymy mu chip.

Fakt, ze wtadza réwna sie pienigdze, a pienigdze rdwna sie
wtadza, jest dla kazdego oczywisty. Pienigdzom réwna sie tez
egzystencja. Juz dzis$ sg naciski, aby stopniowo eliminowad
pienigdz papierowy i zastepowa¢ go cyfrowym. Wiekszos¢ ludzi
nie ma nic przeciwko takiego rozwigzaniu. Wskazujg na zalety:
wygoda, szybko$¢ obstugi, oszczednosci 1 wutrudnienia
dziatalno$ci czarnorynkowej, ktéra w takie sytuacji musiataby
przejs¢ do systemu barterowego (jak zaptacié¢ kartg za dziatke
marihuany albo ustuge ulicznicy?), a przynajmniej tatwiej by



ja byto wykry¢ — wszystko bytoby zapisane czarno na biatym w
komputerze. A teraz wystarczy znies¢ karty kredytowe i
zastgpi¢ je podskérnymi chipami. Nawet najwieksi idealisci
dadzg sie zachipowa¢, jesli bedzie to jedyny sposob, aby kupi¢
chleb. A jak beda protestowac? Po prostu wytgczymy im chipa.

W ten sposdb przechodzimy do swiata, w ktdérym wtadza bedzie
miata wszystko, a my pozostaniemy bezbronni. Kazdy opér, kazda
rebelia, kazda konspiracja i niezalezna dzia*alnos$¢ stanie sie
praktycznie niemozliwa. Tak, wiem, ze umyst ludzki jest
wstanie zawsze sie uratowad. Pewnie hakerzy wymys$la jak
oszuka¢ ten system, szulerzy wykombinujg, jak handlowal bez
,Znamienia”, buntownicy stworzg sobie jakies podziemie lub
lesng partyzantke. Niemniej jednak, nie jest to wesota wizja.
A moze my sami jg przyspieszymy? Moze zwyczajnie tego chcemy?

»(.) Jezeli kto$S odda pokton zwierzeciu i jemu posagowi, i
przyjmie znamie na swoje czoto lub na swojg reke, to i on pi¢
bedzie samo czyste wino gniewu Bozego (..)”

nZawsze lubitem koty. Te zwierzeta sg sprytne, dumne 1
niezalezne. Nigdy nie daty sie do konca udomowi¢. Mimo to,
zyja wspblnie z cztowiekiem i wykorzystuja go, jesli lezy to w
ich interesie. Jedzg mieso, ktérym je czestuje i pijag mleko,
ktére im daje. Spig na jego kanapie i chronig sie przed zimnem
w jego mieszkaniu. Ale odchodzg kiedy chca 1 wracajg, jak
przyjdzie im ochota. Czasem nigdy nie wracaja. To psy zawsze
wracajg. Pies przybiega na kazde zawotanie, pada panu do stép,
daje sie wigzac na tancuchu. Jest zbyt tchdérzliwy, zeby odejs¢é
— stracitby wtedy opieke i strawe. Woli dac¢ sie zamknal na
matej przestrzeni i by¢ postusznym wtascicielowi. Do konca
zycia. Kota nigdy sie nie uda tak spetaé¢, jest na to zbyt
dumny. Woli sie wld6czy¢ po nocach i gtodowaé, niz pozostad
wierny komukolwiek. Dlatego wiekszo$¢ ludzi woli psy niz koty.
Ja wole koty”.

Banatéw Thomasa Jeffersona o tym, ze: ,Kto oddaje swoja
wolnos¢ za bezpieczenstwo..” i tak dalej, nie ma co powtarzaé¢ —



kazdy je zna. Czy kazdy sie do nich stosuje? C6z, zobaczmy jak
to jest na przyktadzie chipéw RFID.

W wyzej wymienianym filmie widzimy ,nowoczesng” matke z
Florydy, ktéra ,po 9/11 jest powaznie przejeta bezpieczenstwem
swoim i swojej rodziny”; mamy fana baseballu, ktéry twierdzi,
ze ,jesli przez terrorystéw nie bedzie mogt pdjs¢ na mecz
Gigantéw, to znaczy, ze oni wygrali (terrorysci rzecz jasna —
Autor)”, a poniewaz do tego nie mozna dopuscié¢, wiec ,nie ma
nic przeciwko, aby nosi¢ to na state w swojej rece. To bedzie
go identyfikowato”. Mamy fandw dobrej zabawy w nocnych
klubach, gdzie ,krdélujag skgpe stroje, wiec portfel moze
zawieruszy¢ sie tancu”, dlatego tez ,ptacenie przy pomocy
podskdrnego chipa jest wiele wygodniejsze”. Mamy statystyki,
ktore méwig, ze w Wielkiej Brytanii co dwudziesty dorosty i co
dziesigty nastolatek chce miecC chip wszczepiony pod skdre. Czy
obawiajg sie czegos? Nie, gdyz jak zapewnia mtoda dziewczyna:
»,T0 nie jest bolesne, czu¢ tylko ucisk, jak przy zwyktym
zastrzyku”. Mamy reklame firmy Heath Link, ktéra ,jest zawsze
przy Tobie, gdy 1liczy sie kazda sekunda”; w ktdérej
usmiechnieci, petni ciepta i pokoju, starzy i mtodzi klienci
(tak, juz zaczipowani!) cieszg sie, ze: ,cos$ tak matego tgczy
mnie ze wszystkim co kocham”, ze ,Bob nie musi juz pamietad
wszystkich swoich lekéw”, ze ,kocham dzieci swoich dzieci”, ze
,hie strace panowania nad swoim samochodem”, ,mam cukrzyce,
ale ona nie ma mnie” i ,probuje ratowaé¢ Twoje zycie”.

Wystarczy? Nie, gdyz to tylko malenka proéobka mozliwos$ci
wspaniatych chipéw. Technologia ta ma duze szanse rozwing¢ sie
w przysztosci, a chipy (niekoniecznie proste RFID-y, takze o
wiele bardziej wyrafinowane technologicznie) moga peitnié¢ o
wiele szerszg funkcje niz tylko zwyktego, przechowujgcego dane
nadajnika. Pracujg nad nimi obecnie niemal wszystkie
najwieksze koncerny farmaceutyczne, wydajac miliony na
dokonanie przetomu. Co takiego moze nas czekad¢ w przysztos$ci?
Jak wyznaje Moncef Slaoui, szef dzia*u badan i rozwoju w
GlaxoSmithKline: ,wyzwaniem jest integracja pracy — w



interfejsach mézg-komputer, materiatoznawstwie,
nanotechnologii, mikro-energetyce — w celu zapewnienia
korzy$sci terapeutycznych” (cytat za PrisonPlanet).
Konkretniej, GlaxoSmithKlin chodzi o wszczepianie urzadzen do
naszego mézgu, ktére to mogityby sie z nim komunikowac. W ten
sposéb, chip przy pomocy wysytania odpowiednich sygnatéw,
mégtby stymulowaé¢ mézg w celu leczenie réznorakich choréb jak
cukrzyca, padaczka, otytos¢, a nade wszystko — depresja i
choroby psychiczne. Inaczej moéwigc, chip sterowatby naszym
mézgiem, aby ten w Scisle okreslony sposdéb zarzgdzat
organizmem. Mozna by dzieki temu utatwié¢ leczenie; chip sam
mégtby monitorowad¢ stan organizmu oraz ingerowac¢ w jego
gospodarke (np. pobudzac¢ narzady do produkcji przeciwciat lub
hormondéw), dzieki czemu zastapitby badania kontrolne,
lekarstwa, a nawet operacje chirurgiczne.

Wydaje sie to cudowne i przetomowe, prawda? Kto nie zdecyduje
sie na przyjecie urzadzenia, ktére moze mu uratowac zycie lub
oszczedzi¢ bolesnych zabiegéw. Ta futurystyczna technika
zbliza sie wielkimi krokami - testy takich stymulacji
mézgowych przeprowadzono juz z powodzeniem na szczurach. Ale
jesli wyzej opisana technologia wydaje sie fantastyczna, to co
powiedzie¢ o rewolucji, ktora chce wprowadzi¢ Intel i IBM.
Naukowcy komputerowych gigantéw od wielu lat intensywnie
pracujg nad potgczeniami typu mézg-komputer, dzieki ktérym
ludzki mézg bedzie mégt przy pomocy samej mysli korzystal ze
wszystkich zasobdéw zawartych w podtgczonym komputerze oraz
wydawa¢ mu polecenia. W praktyce bedzie to oznaczad¢, :ze
komputer stanie sie przedtuzeniem, udoskonaleniem naszego
mézgu. Wedtug Computer Work UK (tt. PrisonPlanet): “Do roku
2020, nie bedziesz potrzebowat klawiatury 1 myszy aby
kontrolowa¢ komputer, méwig badacze Intela. Zamiast tego,
uzytkownicy beda otwieraé¢ dokumenty i surfowaé¢ po internecie
uzywajagc jedynie wtasnych fal mdézgowych. Naukowcy z
laboratorium badawczego Intela w Pittsburghu pracuja nad
znalezieniem sposobdéw czytania i wykorzystania ludzkich fal
mézgowych do obstugi komputerdow, telewizorow i telefonéw



komorkowych. Fale mdézgowe mogtyby byc¢ wykorzystane poprzez
zaawansowane czujniki Intela wszczepiane do moézgu ludzi.
Naukowcy twierdzg, ze plan nie jest czesScig filmu science-
fiction, Wielki Brat nie bedzie osadzat chipéw w mézgu wbrew
twojej woli. Naukowcy oczekujg, ze konsumenci bedg pozadali
wolnosci, ktérg pozyskajg za pomoca implantu”.

MozliwoSci sg niemal nieograniczone. Caty zaséb danych
zapisanych na chipie (lub urzadzeniu z ktérym bedzie sie on
kontaktowat) bedzie caty czas dla naszej dyspozycji. W
dowolnej chwili, przy pomocy samej mysli bedziemy mogli
wydoby¢ dowolng informacje z zasobdow Internetu lub zapisanych
na dysku plikoéw. Praktycznie nie bedziemy sie musieli uczy¢
niczego na pamieé¢, gdyz wszystko co potrzebujemy, bedzie
zapisane w chipie. Chip bedzie mégt tez aranzowal prace mézgu
w zaleznos$ci od naszych potrzeb: zwiekszad¢ czujnos¢,
koncentracje, wywotywaé¢ podniecenie, stymulowad¢ emocje,
wycisza¢ lub zwieksza¢ aktywnos¢, powodowac¢ agresjg Llub
spokdj. Wedt*ug Science Channel mozliwe bedzie tez
przyspieszenie przeptywu informacji do szarych komérek.
Naukowcy spekulujg, ze ,zwiekszenie transferu” w mézgu do 50
Mbps (maksymalna predkos¢ %*acza internetowego w USA)
oznaczatoby mozliwos¢ przeczytania Sredniej grubosci ksigzki w
dwie dziesigte sekundy.

Nie ulega watpliwosci, ze upowszechnienie takiej technologii
stworzytoby swego rodzaju ,nadcztowieka”, istote, ktdrej
potencjat i jego konsekwencje trudno w tej chwili nawet
okreslic¢. Jak wielka wtadze datoby to cztowiekowi, jakie nowe
mozliwosci otworzytyby sie przed nim? Czy ktokolwiek zdotatby
sie oprzec¢ pokusie siegniecia po owy ,kamien filozoficzny”
biocybernetyki? I czy bedzie to dla nas bezpieczne?

»(.) oraz tych, ktérzy nie oddali pok*onu zwierzeciu ani
posggowi jego 1 nie przyjeli znamienia na czoto i na reke
swojg. Ci ozyli i panowali z Chrystusem przez tysigc lat.”

Nie ma wynalazkéw ztych. Ani dobrych. Dobrzy i Zli moga by¢



ludzie oraz to, w jaki sposéb te wynalazki wykorzystujag. RFID,
podobnie jak kazda inna technologia moze by¢ uzyta do dobrych
jak i ztXych celdow. Chyba kazdy staje przed dylematem i
watpliwo$cig: czy bedzie to przetom w historii ludzkoS$ci i
krok ku lepszym czasom, czy moze tez prosta droga do
zniewolenia? I czy przypadkiem nie jest to o jeden krok za
daleko, krok do wyzbycia sie swojego cztowieczenstwa, kiedy to
zanikng réznice miedzy cztowiekiem a maszyng?

I jak patrze¢ na to z wolnosciowego punktu widzenia? Mozna
potraktowal przeciez problem wolnorynkowo: ,Skoro mnie do tego
nie zmuszajg, to wszystko ok — niech ci, co chcg to nosi¢,
niech sobie maja, wazne, zeby mnie zostawili w spokoju”. Ale
czy na pewno jest to takie proste? Przeciez juz dzisiaj mato
kto wyobraza sobie zycie bez dostepu do Internetu, telefonu
lub konta w banku — a przeciez nikt nas nie zmusza do
posiadania ich. Nawet jesli zatozymy, Ze posiadanie chipdéw nie
bedzie obowigzkowe (jak dzis dowoddéw osobistych) i Zze bedzie
mozna kupowac¢ bez nich (jak dzis$ bez karty kredytowej), to
jesli zdecydowana wiekszo$¢ spoteczenstwa zechce je mieé, to
czym stanie sie ta garstka idealistéw, ktdrzy postanowig zyd
bez nich (,Nikt mnie nie bedzie kontrolowac¢!”, ,Nikt niczego
nie wprowadzi do mojego ciata!”, ,Niech bydt*o znakujag, nie
mnie!”, ,Nie jestem butka z Tesco, zeby mnie skanowac¢!”),
jesli nie zwyktym marginesem spotecznym? I jak mozna sobie
wyobrazi¢ zycie w spoteczeAstwie, w ktdrym jedni beda posiadad
nadludzkie zdolno$ci, a inni zwyczajne? Oczywiste jest, ze ci,
ktérzy postanowig zy¢ bez chipa stang sie niewolnikami
pozostatych (madrzejszych, bystrzejszych, zdrowszych,
silniejszych, itp.). Wiec technologia, mimo catego
dobrodziejstwa jakie ze sobg niesie, staje sie tez swego
rodzaju zniewoleniem, kazdy nowy wynalazek wptywa na nasze
zycie, czy tego chcemy czy nie i w jakis, wiekszy lub mniejszy
spos6b, ogranicza nam wolnos¢. Chyba, ze zdecydujemy sie zy¢
niczym H.D. Thoreau, pustelniczo i z dala od cywilizacji, cho¢
dzi$d i to jest trudne do wykonania. By¢ moze z czasem
technologia catkiem nas zniewoli; staniemy sie stugami



komputeréw i robotéw? A moze juz dzi$ nimi jestesmy, tylko
tego nie zauwazylis$my? Zyjemy w ztudzeniu, ze mamy nad
czymkolwiek kontrole. Przeciez juz dzis praktycznie nie
jestesmy wstanie funkcjonowa¢ bez elektroniki,
telekomunikacji, transportu, a nawet idgc ulicg, setki
elektronicznych urzadzedA méwi nam co mamy robic¢ i jak sie
zachowywa¢; sygnalizacja Swietlna decyduje, kiedy wolno is$¢, a
kiedy trzeba sta¢. Wiekszo$ci z nas to w niczym nie
przeszkadza — lubimy, jak co$ lub kto$ podejmuje za nas
decyzje. Czy tak moze by¢ zawsze i czy wyjdzie nam to na
dobre, kiedy naszym zycie catkowicie zawtadng komputery, albo
co gorsza (gorsza, lepsza?), ludzie sprawujgcy nad nimi
kontrole?

By¢ moze racje miat Ted ,Unabomber” Kaczynski, twierdzac
ze:,System industrialno-technologiczny moze przetrwa¢ lub ulec
zatamaniu. Jezeli przetrwa, moze ostatecznie osiggng¢ niski
poziom fizycznego i psychologicznego cierpienia, lecz jedynie
po przejsciu przez dtugi i dotkliwy okres przystosowawczy i
jedynie za cene trwatego zredukowania istot ludzkich oraz
wielu innych zywych organizméw do rél sterowanych produktéw i
trybikéw spotecznej machiny. Ponadto, jezeli system przetrwa,
konsekwencje beda nieuniknione: nie istnieje zaden sposdb
zreformowania badzZz zmodyfikowania systemu bez pozbawienia
ludzi ich godnosci i autonomii”.

A moze zwyczajnie przesadzam 1 demonizuje? Moze swoim
sceptycyzmem wykazuje irracjonalizm, =zacofanie, bra¢
otwartosci umystu, nieuzasadniong fobie, paranoje? Bo czyz
strach przed technologig, bez ktorej zapewne bytbym martwy juz
w wieku dzieciecym, nie jest wyrazem niedojrzatosci, jakiegos
prymitywnego romantyzmu, pragnieniem powrotu do stanu
pierwotnego? Tesknoty za innym Swiatem, za wolnosScig, ktéra
nigdy nie istniata i nie moze istniec? ByC moze.. Niemniej
jednak, bez wzgledu na wszystko, pragng zadeklarowal, ze nigdy
nie pozwole sobie wszczepi¢ zadnego chipa, ani innego
urzgdzenia. Wole umrze¢ w petni cztowiekiem, bez obcych ciat w



sobie, bez mozgu nafaszerowanego elektronikg. A tym bardziej,
nie oddam pieczy nad swoim zyciem innym ludziom. Wole by¢
kotem, wtdéczacym sie w ciemnoS$ciach.
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