Chinczycy moga zdalnie
wytaczy¢ cata fotowoltaike?
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Amerykanskie stuzby energetyczne bijg na alarm po odkryciu w
chinskich inwerterach fotowoltaicznych i magazynach energii
tajemniczych, nieudokumentowanych modutdéw komunikacyjnych. Te
tzw. ,ghost devices”, niewidoczne w oficjalnej dokumentacji
technicznej, mogg stanowi¢ powazne zagrozenie dla
bezpieczenistwa energetycznego panstw zachodnich, umozliwiajac
potencjalnie zdalne przejecie kontroli nad kluczowymi
elementami infrastruktury energetycznej.

Sprawa jest tym powazniejsza, ze chinscy producenci, na czele
z Huawei, dominuja globalny rynek inwerterdw. Wedtug danych
Wood Mackenzie, w 2023 roku Huawei kontrolowat ponad 26%
Swiatowego rynku inwerterdéw, a w 2022 roku okoto 29%. W samej
Europie ponad 200 gigawatdéw mocy zainstalowanej opiera sie na
chinskich inwerterach, co stanowi ekwiwalent mocy ponad 200
elektrowni jadrowych.

Eksperci, analizujagc urzadzenia poditagczone do sieci
energetycznych, natrafili na nieautoryzowane moduty
komunikacyjne, gtdéwnie modemy komérkowe, ktdédre nie byty
wymienione w zadnej dokumentacji technicznej. NajczesSciej sg
to ukryte modemy 4G/LTE, niewymienione w specyfikacjach, ale
fizycznie obecne na ptytkach PCB urzadzen. Podobne elementy
znaleziono rdéwniez w magazynach energii kilku chinskich
producentow.

Odkrycie to budzi powazne obawy o bezpieczenstwo sieci
energetycznych. Nieudokumentowane S$ciezki komunikacji moga
pozwala¢ na zdalne obejscie firewalli i innych zabezpieczen
stosowanych przez operatoréw infrastruktury. W praktyce
oznacza to, ze atakujgcy uzyskujgcy dostep do interfejsu
zarzagdzania inwerterem moze nie tylko aktualizowad
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oprogramowanie, ale takze wytaczy¢ urzadzenie, zmienié¢ jego
parametry pracy lub przeprowadzi¢ skoordynowany atak na sie¢
elektroenergetyczng.

Wedtug ekspertow kontrolowanie nawet 3-4 GW energii
generowanej przez instalacje wyposazone w chinskie falowniki
mogtoby wywotad zaktécenia na wielka skale. Potencjalnie,
masowe przejecie kontroli nad inwerterami mogtoby spowodowad
blackouty lub powazne zaktécenia w dostawach energii.

Image

Realne ryzyko zwigzane z tg sytuacjg ujawnit przypadek z
listopada 2024 roku, kiedy konflikt handlowy pomiedzy
amerykanskg firmg Sol-Ark a chifAskim producentem Deye
skutkowat zdalnym wytgczeniem setek inwerteréw w USA i innych
krajach. Inwertery wysSwietlity komunikat informujgcy, ze nie
sg dopuszczone do uzytku w okreslonych regionach, a do
odblokowania wymagaty kodu, ktory mégt by¢ wygenerowany tylko
przez producenta. Incydent ten ukazat, jak *atwo zagraniczna
firma moze zdalnie kontrolowa¢ 1lokalne urzadzenia
energetyczne.

W odpowiedzi na rosngce zagrozenia, niektdre panstwa zaczety
wdraza¢ ograniczenia dotyczgce chinskich technologii w
sektorze energii. Litwa zakazata zdalnego dostepu do
instalacji OZE powyzej 100 kW dla chinskich producentéw i
rozwaza rozszerzenie tego zakazu na mniejsze instalacje
dachowe. Estonia rdéwniez wyrazita obawy, ze kraj moze by¢
narazony na ,szantaz energetyczny” ze strony Chin, jes$li nie
wprowadzi podobnych ograniczen.

Stany Zjednoczone pracujg nad ustawg zakazujgcg zakupu baterii
od wybranych chifnskich firm dla Departamentu Bezpieczenstwa
Wewnetrznego od 2027 roku, a podobne restrykcje mogg objad
takze inwertery. Wielka Brytania przeprowadza zlecony przez
rzad przeglad chinskiej technologii wykorzystywanej w krajowym
systemie energetycznym.



Z kolei Unia Europejska wprowadza przepisy, ktére naktadajg na
chinskich producentéw technologii — zwtaszcza w sektorze 0ZE —
obowigzek spetnienia rygorystycznych standardoéw
cyberbezpieczeAstwa i transparentnosci. Dotyczy to miedzy
innymi wymogu przechowywania danych w Europie, lokalnej
obstugi instalacji oraz szczeg6towych plandw ochrony danych,
jesli firma pochodzi z kraju uznanego za wysokiego ryzyka.

Problem ukrytych modutéw komunikacyjnych w chinskich
urzgdzeniach przypomina o potrzebie wiekszej dywersyfikacji
Yancuchéw dostaw oraz wprowadzenia skutecznych mechanizméw
kontroli sprzetu instalowanego w krytycznej infrastrukturze.
Eksperci zalecajg zwiekszong transparentnos¢ *ancuchéw dostaw,
rygorystyczng certyfikacje urzadzen oraz wdrazanie standardow
bezpieczenstwa, ktére pozwolg chroni¢ infrastrukture
energetyczng przed potencjalnymi zagrozeniami wynikajgcymi z
globalnych napiec geopolitycznych.
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