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Ustugi telekomunikacyjne sa coraz czesciej i w coraz bardziej
wyszukany sposob wykorzystywane przez cyberprzestepcéw do
oszustw i wytudzen. Dotychczasowe przepisy w niewystarczajacy
sposob regulujg te kwestie, dlatego w KPRM przygotowano
projekt ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej, ktory jest w tej chwili na etapie opiniowania.
Przewiduje on m.in. wprowadzenie wzorca wiadomosci SMS o
charakterze smishingowym i stworzenie 1listy domen
internetowych, ktére stuzg wytacznie do wytudzehn danych i
srodkéw finansowych. Na dostawcéw poczty elektronicznej i
firmy telekomunikacyjne zostang tez natozone nowe obowigzki w
zakresie bezpieczenstwa, za ktdrych niedopetnienie grozic¢ beda
kary.

,Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej to
jest akt prawny, ktéry ma wykorzysta¢ dostepng juz dzisiaj
technologie do tego, aby zwalczaé¢ przestepczos¢, ktéra w
ostatnich miesigcach i latach stata sie szczegdélnie dotkliwa
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dla obywateli i przedsiebiorcédw. Chodzi przede wszystkim o
podszywanie sie pod kogo$ i doprowadzenie do tego, aby oddat
dostep do swoich zasobdéw albo rozporzadzat pieniedzmi w sposdb
niezgodny ze swoim interesem” — méwi agencji Newseria Biznes
Janusz Cieszynski, sekretarz stanu w KPRM i rzadowy
petnomocnik ds. cyberbezpieczenstwa.

Projekt wustawy o zwalczaniu naduzy¢ w Kkomunikacji
elektronicznej zostat opublikowany 15 czerwca br. na stronie
Rzadowego Centrum Legislacji. Przeszedt juz uzgodnienia
miedzyresortowe i konsultacje publiczne, a w tej chwili jest
na etapie opiniowania. Celem nowej regulacji ma byd
ograniczenie skali naduzy¢ i zapewnienie bezpieczenistwa
uzytkownikom w dobie nasilajacych sie atakéw wykorzystujacych
ustugi telekomunikacyjne.

Projekt skupia sie przede wszystkim na przeciwdziataniu tzw.
spoofingowi, czyli wytudzaniu danych (np. informacji o karcie
kredytowej) albo infekowaniu telefonu za pomocg odpowiednio
spreparowanej wiadomosci SMS, oraz eliminacji przypadkow tzw.
Caller ID spoofingu, czyli zmiany identyfikatora rozméwcy na
zaufany albo rozpoznawalny dla adresata w celu naktonienia go
do okreslonego zachowania. ,Chcemy takim zjawiskom
przeciwdziata¢, poniewaz ich skala i szkodliwos¢ spoteczna
stale ros$nie” — podkresla Janusz Cieszynski. ,Dlatego wspdlnie
z rynkiem, przedsiebiorcami z branzy telekomunikacyjnej
wypracowalismy rozwigzania, ktére, po pierwsze, uniemozliwig
wykonanie potaczen telefonicznych, ktére podaja sie za
potaczenie z numeru innego niz faktyczny. Druga kwestia to
ograniczenie mozliwo$ci rozsytania na masowg skale SMS-éw
phishingowych zawierajgcych ztosliwg tres¢. Chcemy, zeby takie
wzorce niebezpiecznych wiadomos$ci byty wspdlnie przetwarzane
przez operatordéw telekomunikacyjnych i w momencie wykrycia u
cho¢by jednego byty wytgczane dla catej populacji i dla
wszystkich przedsiebiorcow”.

Zgodnie z projektem na przedsiebiorcéw telekomunikacyjnych
zostanie natozony obowigzek blokowania SMS-6w zawierajgcych



tresci zgodne ze wzorcem wiadomosci przekazanym przez CSIRT
NASK. Jego zadaniem bedzie z kolei uruchomienie (w terminie
trzech miesiecy od wejscia w zycie nowej ustawy) systemu
teleinformatycznego przekazujgcego wzorce takich wiadomosci.
Do tego systemu podigczeni bedg nie tylko operatorzy, ale
rowniez Komendant Gtéwny Policji i Prezes Urzedu Komunikacji
Elektronicznej. ,Kolejng kwestig jest tez dodatkowe
zabezpieczenie dla poczty elektronicznej, tzn. wprowadzenie
protokotéw bezpieczenstwa, ktdére sprawig, ze wiarygodnos¢
nadawcy bedzie znacznie wyzsza niz do tej pory i uniemozliwi
podszycie sie pod kogo$ innego” — wyjasnia sekretarz stanu w
KPRM.

Nowa ustawa natozy tez dodatkowe obowigzki na dostawcdéw poczty
elektronicznej (dla co najmniej 500 tys. uzytkownikdéw). Beda
oni zobowigzani do zapewnienia mechanizmu uwierzytelnienia
poczty.

Co wazne, regulacja wprowadzi tez definicje pojecia ,naduzycia
w komunikacji elektronicznej”. Za takie naduzycie ma by¢
uwazane Swiadczenie ustugi telekomunikacyjnej lub korzystanie
z urzadzen telekomunikacyjnych niezgodnie z ich przeznaczeniem
lub przepisami prawa, ktdérego celem lub skutkiem jest
wyrzgdzenie szkody przedsiebiorcy komunikacyjnemu badz
uzytkownikowi koricowemu lub osiggniecie nienaleznych korzysci.

Jak wyjasnia CERT Polska w raporcie ,Krajobraz bezpieczenstwa
polskiego internetu 2021”, Caller ID spoofing jest mozliwy
dzieki specjalnym bramkom internetowym VoIP, z ktdérych mozna
wykonywa¢ potaczenia z wykorzystaniem dowolnego numeru
telefonu. Bramki te wykorzystuja stabosci protokotédw uzywanych
w sieciach komdérkowych, co oznacza, ze operatorzy sieci
komérkowych czesto nie sg w stanie zweryfikowad, czy
potaczenie, w ramach ktérego jest prezentowany numer,
faktycznie pochodzi z karty SIM, ktora jest zarejestrowana dla
danego numeru. Caller ID spoofing jest technikg powszechnie
uzywang roéwniez w atakach phishingowych, gdzie przestepcy
podszywajg sie pod bank lub lokalny komisariat policji.



Podobny spoofing mozna zastosowa¢ rdéwniez w przypadku
wiadomosci SMS, by podstawic¢ dowolny numer lub nazwe w polu
nadawcy. W ubiegtym roku zespdét CERT Polska, dziatajacy w
ramach NASK, odnotowat prawie 200-proc. wzrost incydentow
phishingowych. Stanowity one 75 proc. sposrdéd prawie 30 tys.
unikalnych incydentéw bezpieczenstwa, ktére zarejestrowat CERT
Polska w 2021 roku. ,Jezeli chodzi o kary, ktore przewiduje
ten projekt, to sg to z jednej strony kary dla osdb, ktoére
dopuszczajg sie takich przestepstw, i one wynoszg od trzech
miesiecy do pieciu lat pozbawienia wolno$ci. To wydaje sie
adekwatne, jezeli popatrzymy na inne czyny zabronione w
Kodeksie karnym” — méwi minister Janusz Cieszynski. ,Natomiast
jezeli chodzi o kary dla przedsiebiorcow, one sg podobne jak w
innych przypadkach i uzaleznione od przychodu, to jest do 3
proc. rocznego obrotu”.

Fakultatywne kary administracyjne — naktadane w drodze decyzji
przez Prezesa UKE — bedg grozi¢ tym podmiotom (przedsiebiorcom
telekomunikacyjnym i dostawcom poczty elektronicznej), ktdre
nie wywigzg sie nalezycie z nowych obowigzkdéw w zakresie
przeciwdziatania naduzyciom w komunikacji elektronicznej.
,Trzeba jednak pamietaé¢ o tym, ze wysokos¢ tych kar, jezeli
sobie to wyliczymy, patrzac na najwiekszych graczy, to nigdy w
historii nie by*a natozona na takim poziomie, jezeli chodzi o
inne organy, takie jak np. Urzad Komunikacji Elektronicznej.
Wiec mysSle, ze chodzi przede wszystkim o to, zeby wskazaé, ze
podmioty Swiadczgce ustugi telekomunikacyjne muszg po prostu
na powaznie braé¢ te kwestie bezpieczenAstwa, poniewaz w
przeciwnym razie te kary moga by¢ dla nich naprawde dotkliwe”
— méwi sekretarz stanu w KPRM.

Autorzy projektu zwracajg uwage, ze nowa regulacja jest
potrzebna, poniewaz ani Europejski Kodeks +tacznosci
Elektronicznej, ani ustawa Prawo telekomunikacyjne nie
zapewniajg odpowiednich ram prawnych w celu przeciwdziatania
naduzyciom w telekomunikacji elektronicznej, ktdére ostatnimi
czasy sg coraz bardziej powszechne. Swiadczy o tym m.in. fakt,



ze srodki zapobiegajgce takim naduzyciom przedsiewziety juz
miedzy innymi Wielka Brytania (prowadzenie listy numeréw, z
ktérych nie sa inicjowane po*aczenia) i Stany Zjednoczone
(stosowanie narzedzi wumozliwiajacych wuwierzytelnienie
informacji adresowej potgczenia).
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