Certyfikaty odpornosci
przepustka do normalnego
zycia? Nie 1dzmy ta droga!

30 maja 2020

Juz na poczagtku pandemii Bill Gates przewidywat (ostrzegat?),
ze powrot do nieograniczonego podrozowania bedzie mozliwy pod
warunkiem wprowadzenia ,certyfikatédw odpornosci”. W ostatnich
miesigcach koncepcja zmutowata i mimo krytyki ze strony
naukowcow kolejne rzady flirtujg z nig, szukajac drogi powrotu
do zycia sprzed pandemii. Minister Marek Zagérski zapewniat
nas niedawno, ze w Polsce nie ma takich plandéw. Jednak — jako
ze temat powraca w debacie publicznej, a ryzyka sg powazne —
postanowilismy zabrac¢ gtos. Czym sg certyfikaty odpornos$ci i
dlaczego zardéwno WHO, jak i organizacje bronigce praw
cztowieka ostrzegajag przed ich wprowadzeniem?

Certyfikat odpornosci? Najpierw sprawdzmy, czy da sie
uodporni¢ na COVID-19

Nie ma jeszcze sposobu na potwierdzenie, czy dana osoba jest
odporna na koronawirusa. Sam pomyst zdobywa jednak popularnos¢
wsréd politycznych decydentéw. Certyfikat miatby potwierdzad,
ze dana osoba nie tylko przechorowata koronawirusa, ale tez ze
jest odporna na ponowne zachorowanie i1 w zwigzku z tym nie
musi podlegacl restrykcjom, ktdére majg na celu powstrzymanie
rozprzestrzeniania sie epidemii.

Ta koncepcja opiera sie na (nadal jeszcze) niesprawdzonym
zatozeniu, ze przechorowanie koronawirusa daje dtugotrwata
odpornos$¢ i minimalizuje ryzyko zarazania dinnych. WHO
podkresla, ze nie ma na to dowodow. Znany jest natomiast
przypadek osoby, ktdra na COVID-19 zachorowa*a dwukrotnie.
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Immunolodzy ostrzegajg wrecz, ze certyfikaty odpornosci
stosowane masowo w spoteczenstwie mogg okazad¢ sie szkodliwe. W
przeciwienstwie do ksigzeczek szczepien, ktdére zachecaja do
szczepienia sie po to, zeby nie zachorowad¢, certyfikaty
odpornosci zachecajg do chorowania (bo opierajg sie na
zatozeniu, ze wtasnie przejscie choroby prowadzi do zdobycia
odpornosci), a to prosta droga do wywotania kolejnej fali
epidemii.

Minister Cyfryzacji Marek Zagérski zapewnit nas niedawno, ze w
Polsce nie sg w og6le prowadzone prace nad wprowadzeniem
certyfikatéw odpornosci. To naprawde dobra wiadomos¢.
Niestety, koncepcje certyfikatdéw analizuja inne kraje, m.in.
Niemcy, Wielka Brytania, Estonia i Chile. Wptywowym
oredownikiem tej idei jest tez wspomniany Bill Gates.

Certyfikaty dla bogatych: to nie pierwszy raz, kiedy choroba
dzieli swiat na lepszych i gorszych

tatwo sobie wyobrazi¢ szersze zastosowanie certyfikatdéw niz
to, o ktorym méwit miliarder: koniecznos¢ okazywania ich nie
tylko na granicy, ale tez w pracy, w komunikacji miejskiej czy
w restauracjach. To nic nowego. Kiedy w XIX w. potudnie Stanédw
Zjednoczonych pustoszyta zétta febra (nie bylo jeszcze
szczepionki), nieliczni ozdrowienicy nabywali odpornos$¢ na
reszte zycia — ta za$ byta przepustka do pracy. Nic wiec
dziwnego, ze wiele o0s6b starato sie zachorowad¢. Smiertelno$¢
na koronawirusa jest bez pordwnania mniejsza niz na z6ttg
febre w XIX w., ale nadal nie kazdy moze bezpiecznie przejs¢
te chorobe i tym samym ,zastuzyc¢” na certyfikat. Wiele zalezy
od ogdélnego stanu zdrowia i dostepu do odpowiedniego leczenia,
co stawia w gorszej sytuacji osoby o mniej uprzywilejowanym
statusie spotecznym i wszystkie te, ktdére kwalifikujag sie do
grup ryzyka (m.in. osoby starsze, cierpigce na cukrzyce,
nadcisnienie i astme).

W XIX w. certyfikatéw (ani faktycznej odpornos$ci na zéttg
febre) nie potrzebowali bogaci biali, ktdérzy mogli siedzied



bezpiecznie w domach, podczas gdy na ich rzecz pracowali inni.
W czasach koronawirusa Bill Gates i jemu podobni, ale tez
piszgce te stowa i tysigce biatych kotnierzykdéw, pracuja
zdalnie bez utraty zarobkdéw, podczas gdy personel medyczny,
kierowcy i gérnicy, sprzedawcy zywno$ci i pracownicy zaktadodw
produkcyjnych nie majg takiej mozliwoSci. Wprowadzenie
odgornie przez rzady lub oddolnie przez pracodawcéw obowigzku
wylegitymowania sie certyfikatem odpornosci uderzytoby przede
wszystkim w wymienione grupy zawodowe.

Lista zagrozen, jakie niesie za sobg ewentualne wprowadzenie
certyfikatéw odpornos$ci, jest niestety diuzsza. Mozna sobie
wyobrazi¢ préby manipulowania wynikami: przez osoby, ktére
majg dos¢ izolacji, ale tez przez te, ktére z réznych powodow
chca uniknag¢ powrotu do pracy. Certyfikaty mogtyby sie tez
okaza¢ porecznym narzedziem politycznym, umozliwiajgcym rzgdom
ograniczanie wolnosci (np. zgromadzen czy przemieszczania sie)
pod pretekstem walki z epidemig. Niewykluczone tez, ze z
czasem sami zaczelibys$my sie segregowaé, zapraszajac na grilla
tylko uodpornionych znajomych.

Papier bezpieczniejszy niz baza danych (chociaz roéwnie
nieskuteczny)

Opisane wyzej zagrozenia powinny by¢ wystarczajacym powodem,
zeby nie eksperymentowa¢ z certyfikatami odpornosci na
koronawirusa, ale na nich wgtpliwosci sie nie konczg. Jesli
certyfikaty miatyby przybra¢ posta¢ cyfrowg, przechowywana na
telefonie 1 powigzang z wtascicielem za pomocag profilu
biometrycznego (o takiej formie dyskutuje sie m.in. w Wielkiej
Brytanii — por. infografika ponizej), otworzytaby sie puszka
Pandory z technologicznymi zagrozeniami.

Na pierwszy plan wysuwa sie ryzyko btedéw i naduzyé. Zadna
baza danych i zadna aplikacja nie jest w 100% odporna na
oszustwa i pomytki, szczegdlnie jesli stawka jest tak wysoka,
jak w tym przypadku. Jes$li cyfrowy certyfikat miatby by¢
przepustkg do normalnego zycia, determinacja ludzi, zeby go



zdoby¢ 1lub utrzyma¢, bytaby bardzo wysoka. Nietrudno sobie
wyobrazic¢ czarny rynek obstugujgcy popyt na pozytywny albo
negatywny wynik testu (jesli np. niemozno$¢ podjecia pracy
wigzataby sie z odpowiednio wysokimi Swiadczeniami), ale tez
wymuszenia okupu od osdb pod grozba zhakowania ich certyfikatu
(ransomeware).

Aplikacja z certyfikatem odpornos$ci prawdopodobnie musiataby
sie opiera¢ na identyfikacji biometrycznej (odcisku palca lub
biometrycznym zdjeciu, por. brytyjski przyktad powyzej). A gdy
wchodzi w gre przetwarzanie wrazliwych danych (takimi sg dane
biometryczne), pojawia sie tez ryzyko dla prywatnoé$ci. Zeby je
zminimalizowa¢, aplikacja musiataby zosta¢ zaprojektowana w
zgodzie z RODO i w sposob budzacy spoteczne zaufanie. A jak
pokazujag nasze doswiadczenia z innymi narzedziami
technologicznymi ,do walki z pandemig”, to wcale nie jest
proste. Nie mozna tez ignorowa¢ ryzyka wycieku danych.
Obiegowa opinia gtosi, ze jes$li z jakiejs$ bazy dane jeszcze
nie wyciekty, to predzej czy pdzniej i tak to nastapi — a
informacje o zdrowiu w potaczeniu z identyfikatorem
biometrycznym to takomy kagsek.

Nowy problem? Chcesz wejs$¢ ,bezpiecznie” do sklepu lub biura,
ale nie masz ochoty pokazywa¢ na kazdym kroku dokumentéw?
Zrébmy na to apke — takie technosolucjonistyczne podejscie w
walce z koronawirusem pojawia sie nie po raz pierwszy. Podobne
zarzuty formutowalismy m.in. w zwigzku 2z aplikacja
»Kwarantanna domowa” i projektem ProteGO Safe. Ale czy
papierowe certyfikaty bytyby 1lepsze? Z perspektywy
skutecznos$ci (a wtasciwie, wedtug aktualnego stanu wiedzy, jej
braku) nie ma to znaczenia. Papierowa opcja budzi jednak mniej
kontrowersji z punktu widzenia zabezpieczenia danych: trudniej
je udostepniac¢ innym organom bez wiedzy osoby, ktdérej dane
dotycza; maleje tez ryzyko wycieku wrazliwych informacji z
aplikacji na telefonie. Jednak w przypadku papierowych
certyfikatéw zapewne pojawitby sie problem z aktualizowaniem
danych, szczeg6lnie jesli w wyniku prowadzonych badan



okazatoby sie, ze odpornos$¢ na koronawirusa nie jest trwata.
Zamiast rozwigzania — nowe problemy

Pandemia koronawirusa wywraca do gory nogami sSwiat, jaki do
tej pory znalismy. Przywrécita granice w Unii Europejskiej,
zniosta globalizacje, zmienita oblicze rozrywki, a najwieksze
gospodarki Swiata spycha na skraj zapasci. Zmienia tez relacje
miedzy ludZmi, budzgc uspione leki. Certyfikaty odpornosci
tych probleméw nie rozwigza, mogg natomiast stworzy¢ nowe.
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