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Projekt zmian w ustawie 0 Krajowym Systemie

Cyberbezpieczenstwa (KSC) wprowadza duze zmiany w sektorze
telekomunikacyjnym i bedzie mie¢ istotny wptyw na wdrazanie w
Polsce sieci 5G. Zawarte w nich przepisy budzg watpliwosci
rynkowych graczy, ktdrzy wskazujga na luki i niezgodnosc z
innymi aktami prawnymi. Kontrowersyjny jest takze tryb
procedowania projektu. Trafit on do publicznych konsultacji 8
wrzesnia, a na przesytanie opinii resort cyfryzacji dat
stowarzyszeniom branzowym, przedsiebiorcom i instytutom
naukowym tylko 14 dni. Termin ekspresowych konsultacji uptywa
na poczatku przysztego tygodnia. Eksperci zauwazaja, ze termin
powinien by¢ przynajmniej dwukrotnie dtuzszy.

,Projekt ustawy o KSC wprowadza cenzure internetu, przyznajac
rzgdowemu petnomocnikowi ds. cyberbezpieczernstwa mozliwos$¢
wydawania bezposrednich nakazdw zabezpieczajgcych. W drodze
tego nakazu bedzie mozna odcig¢ konkretne zasoby, IP albo
konkretne serwery od polskiego internetu. Oczywiscie intencja
jest zapewnienie nam bezpieczenstwa. Jednak kryteria, ktdére sa
zawarte w tym projekcie ustawy, sg poza jakakolwiek kontrola
sgdowg i tak szerokie, ze wtasciwie moga stuzy¢ do dowolnego
celu” — méwi agencji Newseria Biznes Mariusz Busito, prawnik,
specjalista ds. telekomunikacji i medidw, wspoélnik w
Kancelarii Bgcal Busito.

Ustawa o krajowym systemie cyberbezpieczenstwa to pierwszy w
Polsce akt prawny dotyczacy tego obszaru, ktéry obowigzuje od
potowy 2018 roku. Ministerstwo Cyfryzacji szykuje wasnie
nowelizacje tej ustawy, ktéra bedzie mieé¢ duzy wpityw na
wdrazanie w Polsce sieci 5G oraz wybodr dostawcéw
infrastruktury i oprogramowania dla nowego standardu
telekomunikacyjnego. Jak podkresla ekspert, nowelizacja ustawy
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o KSC wprowadza koordynacje sektora telekomunikacyjnego z
sektorem cyberbezpieczehAstwa. ,0znacza to, ze poddaje sektor
telekomunikacyjny, ktéry caty czas rzadzi sie swoimi prawami,
pod regulacje sektora horyzontalnego, pod regulacje ustawy o
cyberbezpieczenstwie” — méwi Mariusz Busito.

W ocenie prawnika ten kierunek jest stuszny, dobrym pomystem
jest takze utworzenie CIRT-u telco (zespét, do ktdrego sg
raportowane incydenty naruszenia bezpieczenstwa), co zostato
zaproponowane w projekcie. ,Jednak zupeinie niewtasciwe wydaje
sie przesuwanie catego tego systemu, ktdéry dzis dziata dobrze.
Przeciez operatorzy telekomunikacyjni od lat zapewniajag we
wtasciwy sposd6b bezpieczeAstwo sieci i ustug
telekomunikacyjnych. W ostatnich latach zostat*y wdrozone
przepisy zgodne z dyrektywami unijnymi, a przez 25 lat
istnienia sieci telekomunikacyjnych w Polsce nie zdarzyt sie
wtasciwie zaden duzy incydent. Co wiecej, w projekcie prawa
komunikacji elektronicznej sg juz przygotowane zapisy, ktére
tez sg zgodne z Europejskim kodeksem *gcznos$ci elektronicznej.
Dlatego bardzo dziwne jest wprowadzanie réwnolegtej regulacji,
tylko w zupeinie innej ustawie” — méwi wspolnik w Kancelarii
Bacal Busito.

Jak podkresla, projekt nowelizacji ustawy o KSC wprowadza tez
niejasne kryteria oceny dostawcéw, ktdérzy bedg dostarczad
oprogramowanie 1 infrastrukture dla sieci 5G w Polsce. ,Ten
projekt wprowadza mozliwo$¢ wykluczania z polskiego rynku
dostawcéw przez organ, ktéry nie do konca jest zgodny z
Kodeksem postepowania administracyjnego, od ktérego decyzji
nie ma odwotan i nie ma kontroli niezaleznych sadéw” -
podkresla Mariusz Busito.

Oceny dostawcow infrastruktury dla sieci 5G w Polsce ma
dokonywa¢ Kolegium ds. Cyberbezpieczenstwa. WeZmie ono pod
uwage takie kryteria jak m.in. prawdopodobienistwo, ze dostawca
znajduje sie pod wptywem panstwa spoza UE badZz NATO oraz jakie
obowigzuje w tym kraju prawo w zakresie ochrony danych
osobowych, ochrony praw obywatelskich i1 praw cztowieka.



,Branza telekomunikacyjna jest zaskoczona tym, ze jakies
kolegium — czyli np. kilku ministrow, ktérzy wyjda z rzadu i
zatozg inne szaty — bedzie decydowa¢ w formie opinii o tym,
jak maja by¢ prowadzone inwestycje prywatne. Mocno szokuje
fakt, ze kto$ bedzie decydowa¢ o tym wedtug niejasnych
kryteriéw” — méwi prawnik.

Resort uzasadnia, ze zmiany wynikajg z zalecehA europejskich.
Nowelizacja ma bowiem wdrozyé¢ standardy opublikowane w tzw. 5G
Toolbox, czyli zestawie narzedzi przygotowanych przez Komisje
Europejska i Agencje Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA). Ten dokument, przyjety na poczatku tego roku, ma
wzmocnié¢ poziom cyberbezpieczenstwa w Europie w konteks$cie
budowy sieci 5G. Panstwa UE zobowigzaty sie w nim do
zaostrzenia wymogdéw bezpieczenstwa infrastruktury
telekomunikacyjnej.

»Co ciekawe, w Polsce 5G Toolbox zostat juz wdrozony w drodze
rozporzgdzenia z art. 175d ustawy Prawo telekomunikacyjne.
Negocjacje i rozmowy nad tym rozporzadzeniem oraz konsultacje
spoteczne trwaty w sumie sze$¢ miesiecy. Projekt zostat
przyjety i czeka na wejscie w zycie” — méwi Mariusz Busito.
,Jednoczesnie pojawia sie konkurencyjny projekt, ze znacznie
dalej idgcymi kompetencjami Kolegium ds. Cyberbezpieczenstwa,
w dodatku nieprzejrzystymi, jesli chodzi o procedury dziatania
tego organu. Poprzednie regulacje wtasciwie ida do kosza, a na
skonsultowanie nowego projektu jest raptem 14 dni. Czyli ta
sama materia, ktdéra wczesniej byta konsultowana przez szes$¢
miesiecy 1 dzieki temu wypracowano kompromis z rynkiem 1
specjalistami od cyberbezpieczeAstwa, poszta do kosza, a teraz
w dwa tygodnie préobuje sie zaproponowal nowe rozwigzania”.

Projekt zmian w ustawie 0 krajowym systemie
cyberbezpieczeinstwa trafit do publicznych konsultacji 8
wrzesnia. Termin ekspresowych konsultacji uptywa na poczgtku
przysztego tygodnia. ,Przy tak szerokim projekcie, rodzacym
tak daleko idagce skutki spoteczne, gospodarcze i polityczne,
ten termin powinien wynosi¢ co najmniej 30 dni. Skrécenie tego



czasu jest catkowicie nieuzasadnione. 0 ile wiem, operatorzy
telekomunikacyjni 1 izby gospodarcze bedg wnioskowatly o
wydtuzenie tego czasu, ale trudno prognozowaé¢, z jakim
skutkiem” — méwi wspOlnik w Kancelarii Bagcal Busito. ,Izby
reprezentujace branze telekomunikacyjng w tej chwili analizuja
ten projekt ustawy i jeszcze nie wypracowaty stanowiska.
Czternascie dni to zbyt krétko, a termin mija w przysztym
tygodniu”.
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