Cen ustug telekomunikacyjnych
wzrosng o kilkanascie procent
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Przedsiebiorcy rynku telekomunikacyjnego, prawnicy, eksperci i
politycy krytykujg tryb procedowania nowelizacji ustawy o
krajowym systemie cyberbezpieczenstwa. Sidédma wersja projektu,
ktéora pojawita sie w marcu, podobnie jak piec poprzednich nie
zostata poddana konsultacjom spotecznym, mimo wprowadzania do
nich istotnych zmian. Krytyka dotyczy szczegdélnie mozliwosSci
wykluczania z rynku pochodzgcych spoza UE i NATO dostawcoéw
sprzetu i ustug ICT. Eksperci ostrzegaja, ze koniecznos¢
rezygnacji ze sprzetu danego dostawcy bedzie dla operatoréw
oznaczata spory wydatek. Koszty szacowane na miliardy ztotych
zostang ostatecznie przeniesione na konsumentoéw.

,Prace nad ustawg o cyberbezpieczenstwie trwajg od prawie
dwéch lat. W tej chwili mamy do czynienia juz z siddmg wersja
tego projektu. Zgt*oszono do tej pory 750 poprawek 1
praktycznie — oprécz tej poczatkowej wersji — nie byto zadnych
konsultacji. Wida¢, ze sposdb procedowania tej ustawy jest
patologiczny. A to oznacza, ze nie moze prowadzi¢ do dobrych
rezultatdw, poniewaz nie uwzgledni interesdow bardzo duzej
grupy polskich przedsiebiorstw” — méwi agencji Newseria Biznes
Andrzej Arendarski, prezydent Krajowej Izby Gospodarczej. —
Rozumiem, ze szczegdlnie teraz wzgledy bezpieczenstwa sg na
pierwszym miejscu, ale nie mogg by¢ przykrywka do partactwa
legislacyjnego i do pomijania interesariuszy, istotnych z
punktu widzenia przysztego ksztattu ustawy.

Ustawa o krajowym systemie cyberbezpieczenstwa (KSC), przyjeta
w 2018 roku, to pierwszy w Polsce akt prawny dotyczacy tego
obszaru. Rzad juz od jesieni 2020 roku przymierza sie do jej
nowelizacji, ktora ma wzmocni¢ polskie bezpieczendstwo
cybernetyczne. Nowela wptynie tez na ksztatt catego polskiego
rynku telekomunikacyjnego oraz wdrazanie w Polsce sieci 5G 1
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wybdér dostawcow infrastruktury dla tej technologii. Prace nad
nowelizacjg od poczatku budzg kontrowersje. Zgtoszone w czasie
pierwszych — i jedynych konsultacji — uwagi ze strony rynku
zostaty jednak uwzglednione w stopniu marginalnym, za to w
kolejnych wersjach projektu rzad wprowadzat daleko idace
zmiany, jak np. pomyst powotania panstwowego operatora
telekomunikacyjnego. Nie zostaty one jednak oméwione z
rynkiem. Dlatego watpliwosci branzy i ekspertéw budza zardéwno
jego zapisy, jak i tryb procedowania.

»W intencji zapisy tej ustawy maja prowadzi¢ do zwiekszenia
cyberbezpieczenstwa naszego kraju i szerzej, Unii Europejskiej
i NATO, bo jestesmy czeScig tych organizacji. Natomiast
sposob, w jaki to jest przeprowadzane, chaos bedzie prowadzi%t
raczej w kierunku odmiennym. Dlatego jako Krajowa Izba
Gospodarcza kilka dni temu wystalismy pismo do premiera,
domagajac sie rzetelnych konsultacji ze wszystkimi
interesariuszami rynku telekomunikacyjnego” — méwi Andrzej
Arendarski.

Jedng z najwiekszych kontrowersji w projektowanej ustawie jest
od poczatku mechanizm oceny profilu ryzyka dostawcdéw sprzetu i
ustug ICT na polski rynek. Ma jej dokonywa¢ rzadowe Kolegium
ds. Cyberbezpieczenstwa, ktdére pod uwage weZmie szereg
kryteridéw technicznych i nietechnicznych. Zgodnie z najnowszg
wersjg projektu sg wsrdd nich m.in. certyfikaty oraz liczba i
rodzaj wykrytych podatnosci, ale kolegium uwzgledni tez to,
czy dostawca pochodzi spoza UE lub NATO oraz jakie stwarza
ryzyko dla realizacji zobowigzan sojuszniczych i europejskich.

Co ciekawe, w pierwotnej wersji projektu jednym z kryteriéw
byto réwniez to, czy w kraju pochodzenia dostawcy sg
przestrzegane prawa cztowieka, jednak rzad po fali krytyki
wycofat sie z tego pomystu. Zdaniem rynku i ekspertéw
narodowosciowe kryteria sg bowiem wprost wymierzone w
dostawcéw technologii z Chin.

»Im bardziej radykalna wersja przepisow przejdzie, im krétszy



bedzie czas na ewentualng wymiane sprzetu, im wiecej dostawcéw
zostanie z rynku wyrzuconych, a méwimy o catym zbiorze réznych
firm, ktdre produkuja sprzet w Azji i moga zostaé¢ z tego rynku
usuniete, tym wieksze bedg koszty. I tutaj mamy, w mojej
ocenie, w tej chwili jedng wielkg niewiadomg. Natomiast koszty
poSrednie i bezposSrednie wzrosng i to jest co$, z czym wszyscy
wtasciwie eksperci, ktérzy brali udziat w dyskusji Zespotu ds.
Ochrony Praw Konsumentéw i Przedsiebiorcéw, sie zgadzajg, i
cos, czego rzad nie uwzglednia w swoich analizach i nie
komunikuje tego transparentnie spoteczenstwu, ile ta operacja
moze kosztowac¢” — méwi Krzysztof Bosak, poset Konfederacji,
ktéry uczestniczyt w debacie parlamentarnego zespotu, jaka
odbyta sie 22 kwietnia br. na terenie Sejmu.

Projektowany w ustawie mechanizm oceny jest istotny o tyle, ze
na jego podstawie — bazujgc na opinii Kolegium ds.
Cyberbezpieczenstwa — minister wtasciwy ds. informatyzacji
bedzie mogt podja¢ decyzje o uznaniu danego dostawcy za tzw.
dostawce wysokiego ryzyka, czyli podmiot stanowigcy ,powazne
zagrozenie dla obronnosci, bezpieczenstwa panstwa lub
bezpieczenstwa 1 porzadku publicznego”. Nadanie takiego
statusu bedzie zas$ de facto oznacza¢ wykluczenie z polskiego
rynku, bez realnych narzedzi odwotawczych.

,0d tej decyzji nie ma odwotania. To tez bardzo dziwi, bo
wtasciwie kazde prawo, ktére w czym$ ogranicza
przedsiebiorcéw, powinno mie¢ swojg droge odwotawczg. Tutaj
takiej drogi nie ma. Decyzja raz podjeta na zawsze wyklucza
dang firme z polskiego rynku telekomunikacyjnego” — zauwaza
Andrzej Arendarski.

Operatorzy i firmy telekomunikacyjne, ktdére korzystaja ze
sprzetu i ustug dostawcy wysokiego ryzyka, zgodnie z ustawg
bedg zmuszone pozby¢ sie ich w ciggu kilku lat. To za$ oznacza
dla nich wielomiliardowe koszty, zwigzane cholby z wymiang
sprzetu na nowy. Eksperci wskazujg, ze bez watpienia odbije
sie to na cenach ustug dla klientéw.



,Jezeli wartos$¢ zakupu sprzetu w przypadku budowy
infrastruktury 5G na jednego operatora to bedg kwoty liczone w
setkach miliondéw ztotych, to jesli wiemy, ze jest czterech
operatoréw, daje nam to wartosci liczone w miliardach.
Operatorzy nie sa instytucjami charytatywnymi. To sg firmy
obliczone na zysk, osiagniecie jak najlepszych wynikoéw
finansowych — wobec tego te koszty beda musiaty zostad
roztozone na klientéw, ktdrzy korzystajg z ich ustug” — méwi
prof. dr hab. Maciej Rogalski, rektor Uczelni tazarskiego. —
Mozna z pewnym zatozeniem stwierdzic¢, ze ten wzrost cen ustug
telekomunikacyjnych bedzie o co najmniej kilkanascie procent,
jezell nie wiecej.

Do oceny dostawcéw sprzetu i ustug ICT zostali dopuszczeni —
po wielomiesiecznych apelach z rynku — operatorzy i firmy
telekomunikacyjne. Taka mozliwos¢ dostali jednak tylko
najwieksi gracze, ktdérzy w poprzednim roku wypracowali obroty
w wymaganej ustawg wysokosci (rownowartos$¢ okoto 113 mln zit).
To oznacza, ze MSP beda z tej procedury wykluczone, co de
facto pozbawia je mozliwosci decydowania o kszta*cie rynku, na
ktorym prowadzg dziatalnos$¢. Jak wskazuje w liscie do premiera
KIG, o ile ustawa nakt*ada obowigzek na 4 tys. przedsiebiorcoéw
telekomunikacyjnych, o tyle szczeg6lne uprawnienia przyznano
tylko kilkunastu.

oW Swietle dotychczasowych zapisdéw projektéw ustawy o
cyberbezpieczenstwie mate i Srednie firmy mogg poczul sie
dyskryminowane, poniewaz sa wykluczane z procesu decyzyjnego
dotyczgcego dopuszczenia na polski rynek dostawcow sprzetu
spoza krajoéw Unii Europejskiej i NATO” — méwi Andrzej
Arendarski. ,Trzeba dopu$ci¢ do udziatu w tym procesie nie
tylko te najwieksze firmy, tych gigantdéw operatordw, ale
réwniez przedstawicieli MSP, choé¢by w formie izb przemystowo-
handlowych, ktdére zrzeszajg takie przedsiebiorstwa”.

Eksperci wprost wskazujg, ze projektowana ustawa o
cyberbezpieczenstwie bedzie mieé¢ daleko idgce konsekwencje
ekonomiczne 1 wptynie na rozwdéj polskiego rynku



telekomunikacyjnego w nadchodzgcych latach, dlatego powinna
zosta¢ poddana rzetelnym konsultacjom publicznym. Co istotne,
jej ksztatt moze mied tez wpityw na relacje miedzy Polskag i
Chinami, ktdére — w obawie przed dyskryminacja swoich firm —
podejmg dziatania odwetowe wymierzone w przedsiebiorstwa z
Polski.

,Tego rodzaju rozwigzanie, ze wyklucza sie okres$lone podmioty
tylko z tej racji, ze pochodzg z innego kraju czy innego
obszaru gospodarczego, jest zawsze bardzo ryzykowng operacjag z
punktu widzenia ekonomicznego, prawnego, podstawowych zasad
konkurencji. Wykluczenie okreslonego dostawcy tylko z tego
powodu, ze pochodzi z innego kraju, oznacza mozliwos¢
wygenerowania probleméw o charakterze prawnym z tytutu
przepisdéw obowigzujgcych w regulacjach unijnych, ale takze i
umow miedzynarodowych, ktdre zaktadajg wolnos¢, swobode handlu
miedzynarodowego. To takze ryzyko retorsji ze strony krajéw, z
ktorych pochodzg ci producenci” — zauwaza prof. Maciej
Rogalski.

,Jestesmy zwolennikami dbania o cyberbezpieczenstwo, ale z
uwzglednieniem zasad wolnosci gospodarczej, nieingerowania w
rynek bardziej niz to absolutnie niezbedne. A to powinno
wynika¢ z pewnych obiektywnych miar o charakterze technicznynm,
z wymagan sprzetowych, z certyfikacji sprzetu i stosowanych
zabezpieczen czy tez trybu sSwiadczonego wsparcia w przypadku
wystgpienia jakichs$ zagrozen, incydentéw, awarii, naruszen —

méwi Krzysztof Bosak. — W naszym odbiorze ten sposoéb
konstruowania przepiséow ma duzo wspdlnego z polityka, a bardzo
mato z cyberbezpieczenstwem” — zwraca uwage poset.
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