CBA ma prawo do tajemniczych
narzedzi

14 lutego 2015

Czy CBA uzywa narzedzi do zdalnego szpiegowania komputeréw i
telefonéw? Stuzba nie chce odpowiada¢ na to pytanie, a
Wojewodzki Sgd Administracyjny uznat, ze ma ona prawo do
takich tajemnic. Chyba mamy powazny problem..

0d dawna mowi sie o tym, ze jest jeden problem z polskimi
stuzbami specjalnymi. Te stuzby kontrolujg same siebie, a poza
tym nie kontroluje ich nikt. Oczywiscie niektdre organizacje
spoteczne prébujg to zmieni¢ i zaczynajg pytac stuzby o skale
inwigilacji, ale sady nie zawsze sg po stronie tych
organizacji.

Helsinska Fundacja Praw Cztowieka (HFPC) prébowata sie
dowiedziec, czy polskie stuzby takie jak ABW i CBA stosuja
oprogramowanie o nazwie Remote Control System. Méwigc
najprosciej, jest to narzedzie do szpiegowania komputeréw i
telefondow, zdolne do kopiowania plikdéw, nagrywania rozméw, a
nawet przechwytywania haset. HFPC chciata po prostu wiedzied,
czy nasze stuzby tego uzywaja. W tym celu skierowata
odpowiednie wnioski o dostep do informacji publicznej do
Agencji Bezpieczenstwa Wewnetrznego i Centralnego Biura
Antykorupcyjnego.

ABW nie robita probleméw i odpowiedziata, ze nie postuguje sie
takim oprogramowaniem. Inaczej postapito CBA, ktdre odmédwito
przekazania informacji, twierdzagc, ze jest to informacja
niejawna.

HFPC z*ozyta skarge do sadu i dzis$ poinformowata, ze
Wojewddzki Sad Administracyjny przyznat racje CBA.

— Sad stwierdzit, ze w tej sprawie zachodzi konflikt pomiedzy
prawem do prywatno$ci a bezpieczenstwem panstwa. Zdaniem sadu
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ze wzgledu na state zagrozenie cyberterprzestepczoscig CBA ma
prawo nie udostepniac takich informacji, o jakie wnioskowata
Fundacja — wyjasnit adw. Artur Pietryka, ktory reprezentowat
HFPC. Fundacja ma zamiar ztozy¢ skarge kasacyjng do Naczelnego
Sadu Administracyjnego.

Wyrok WSA smiato mozna nazwal kontrowersyjnym. Oczywiscie nikt
nie wagtpi, ze CBA ma prawo do swoich tajemnic. Zauwazmy
jednak, ze Fundacja nie pytata o wrazliwe szczeg6ty dotyczace
pracy operacyjnej. Fundacja chciata wiedzie¢, czy CBA uzywata
okreslonego narzedzia. Czy samo ujawnienie, ze stuzba korzysta
z tego narzedzia, mogtoby zagrozi¢ skutecznos$ci dziatan tej
stuzby?

Ktos mégtby powiedzieé, Ze jesli CBA ujawni swoje narzedzia,
jej potencjalne cele zaczng bardziej sie pilnowac. PomyS$lmy
jednak rozsadnie. Juz teraz nieche¢ CBA do ujawnienia
informacji sugeruje, ze Remote Control System moze by¢ w
uzyciu. Jesli kto$ ma co$ do ukrycia, bedzie brat pod uwage
mozliwo$¢ wykorzystania tego narzedzia przez CBA. Nadal jednak
spoteczenstwo zostanie pozbawione istotnej informacji.

Co wiecej, ukrywanie tej informacji wcale nie wzmacnia dobrego
wizerunku CBA czy zaufania do tej stuzby. Ukrywanie informacji
nie chroni tez CBA przed krytyka spoteczng i nie zapobiegnie
dgzeniom organizacji spotecznych do zwiekszenia kontroli nad
stuzbami.

Gdybysmy chcieli krétko podsumowaé¢ wyrok WSA, musielibys$my
powiedzie¢ jedno. Sad uznat, ze CBA ma prawo do tajemniczych
narzedzi, ktérych spoteczenstwo nie musi znac.

Ten sam problem ujawnit sie juz wczes$niej, gdy Wojewddzki Sad
Administracyjny w Warszawie uznat, ze ABW nie musi odpowiadad
na pytanie, czy wspétpracuje z amerykanska NSA przy masowej
inwigilacji. WoOwczas to istotne pytanie zadawata Fundacja
Panoptykon. Sad uznat, zZe skoro ABW uznaje te informacje za
tajng, musi ona pozosta¢ tajna. Na usta cisnie sie jednak



pytanie o powdd tej tajnosci. Czy ABW wstydzi sie przyznaé, ze
wspétpracuje z stuzbami panstwa bedgcego naszym sojusznikiem?
Jesli sie wstydzi, to dlaczego?

Czy wiecie, kto w Polsce kontroluje stuzby specjalne? Nikt. W
sierpniu ubiegtego roku Najwyzsza Izba Kontroli przyznata, ze
nawet premier nie ma kontroli nad stuzbami specjalnymi. Prawo
nie daje szefowi rzadu waznych instrumentéw, np. peitnej wiedzy
na temat procedur wewnetrznych obowigzujgcych w s*uzbach
specjalnych albo kontroli poprawnosci dziatan operacyjno-
rozpoznawczych w konkretnych sprawach. Teoretycznie premier
jest zobowigzany do nadzoru nad stuzbami specjalnymi, ale w
praktyce ma ograniczone mozliwosci sprawdzania, czy stuzby
dziatajag jak nalezy. Stuzby ,kontrolujg same siebie”, co
oznacza, ze ,mogg robi¢, co chcg i nikt im nic nie zrobi”.

Wspomniane wyzej wyroki sadéw sa o tyle rozczarowujgce, ze
odcinajg spoteczenstwo od wiedzy o skali i charakterze dzia%tan
stuzb specjalnych. Zauwazmy, ze strona spoteczna nie chce
bardzo duzej wiedzy. Mozna nawet powiedzieé¢, ze strona
spoteczna chciataby ufaé¢ stuzbom, ale to zaufanie musi by¢
podparte pewnym minimalnym poziomem przejrzystosci.
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