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NSA stworzyta system, ktéory pozwala jej na przechwycenie
tresci wszystkich rozméw telefonicznych odbywajgcych sie na
terenie wybranego kraju. Rozmowy takie moga by¢ przechowywane
przez miesigc. Odtworzenie i analiza rozméw nie wymaga
wczesniejszego zidentyfikowania rozméwcow.

Jak donosi The Washington Post, powotujgc sie na osoby znajgce
dokumenty Edwarda Snowdena, program MYSTIC zostat uruchomiony
w 2009 roku, a w 2011 roku po raz pierwszy uzyto jego petnych
mozliwosci przeciwko innemu krajowi.

Rozmowy sg przechowywane przez miesigc, a po tym czasie
najstarsze z nich sg stopniowo kasowane w miare naptywania
nowych. Analitycy NSA przestuchujg jedynie utamki procenta
rozméw, jednak nadal jest to olbrzymia liczba. Kazdego
miesigca miliony fragmentdéw takich rozméw sg wybierane przez
analitykéw i wysytane w miejsce, w ktdrych sa przetwarzane i
dtugoterminowo przechowywane.

The Washington Post zaznacza w swoim tek$cie, ze na zadanie
urzednikédw nie zdradza nazw krajdéw, wobec ktdérych USA stosuja
MYSTIC.

Istnienie takiego programu moze by¢ zaskoczeniem. Dotychczas
zaden inny projekt NSA nie byt w stanie przechwycié¢ 100%
komunikacji telefonicznej. Wypowiadajacy sie dla medidw
eksperci moéwili czasami, ze istnienie takiego programu bytoby
z punktu widzenia NSA pozgdane, jednak to raczej odlegta
przysztos¢. Okazuje sie, ze to terazniejszosc.

Jako, ze MYSTIC przechwytuje wszystkie rozmowy, to zdecydowana
wiekszos¢ zapisanych przezen danych jest dla NSA
bezwartosciowa. Jednak sam program ma olbrzymig wartosc.
Przyznata to posrednio Caitlin Hayden, rzecznik prasowa
National Security Council. Nie chcia*a ona wypowiada¢ sie o
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konkretnych dziataniach, ale méwigc ogdlnie, stwierdzita, ze
,howe zagrozenia sg czesto ukryte w wielkich i ztozonych
systemach wspdétczesnej globalnej komunikacji, zatem Stany
Zjednoczone muszg w pewnych okolicznosSciach masowo zbierad
dane wywiadowcze, by zidentyfikowal te zagrozenia”.

Wchodzgcy w sktad MYSTIC modut RETRO, ktéry umozliwia
przechowywanie i odtwarzanie rozméw, powstat w 2011 roku
wtasnie na potrzeby podstuchiwania pierwszego kraju, przeciwko
ktoremu uzyto MYSTIC. Jednak z dokumentdéw Snowdena wynika, ze
w tajnym budzecie wywiadowczym zapisano na ubiegty rok wydatki
zwigzane z uzyciem MYSTIC przeciwko 5 kolejnym panstwom, a w
pazdzierniku 2013 roku prawdopodobnie dodano to tej listy
jeszcze jeden kraj. Z dokumentéw budzetowych nie wiadomo, czy
NSA podjeta juz konkretne dziat*ania czy tez sg to plany.

Rozmowy telefoniczne s3 znacznie trudniejsze w przetwarzaniu,
analizowaniu 1 przechowywaniu niz komunikacja za pomoca
komputerdw. Juz w pierwszym roku dziatania MYSTIC jeden z
oficeréw zauwazyt, ze dawno przekroczy* on juz mozliwoSci
infrastruktury do przetwarzania 1 przesytania.

Pojemnos¢ infrastruktury stanowi powazne ograniczenie dla
wielu programéw NSA. Dlatego tez agencja szybko rozbudowuje
infrastrukture, ma zamiar wykorzystywaé¢ chmury obliczeniowe i
buduje gigantyczne centrum bazodanowe w stanie Utah.

MYSTIC wydaje sie, w przeciwienstwie do wielu innych stuzgcych
masowemu zbieraniu danych, narzedziem rzeczywis$cie
speiniajgcym swoje zadania. Po pierwsze, zbiera dane
niemozliwe do uzyskania tradycyjnymi metodami wymagajacymi
wczesniejszego rozpoznania i zidentyfikowania podstuchiwanych.
Po drugie, dzieki mozliwo$ci przechowywania rozméw, pozwala na
tworzenie historii celu, zardéwno tego o czym i z kim rozmawia,
jak 1 gdzie przebywa. W dokumentach Snowdena pojawiajg sie
wyniki analiz wykonanych dzieki MYSTIC. Sa tam nazwiska, daty,
lokalizacje oraz fragmenty przechwyconych rozméw.



Ujawnienie istnienia programu MYSTIC zadaje ktam niedawnym
stwierdzeniom prezydenta Obamy. Przed dwoma miesigcami, 17
stycznia, prezydent publicznie zapewniat, ze USA nie szpieguja
os6b, ktére nie stanowiag zagrozenia dla bezpieczenstwa Standw
Zjednoczonych. Afera zwigzana z dokumentami ujawnianymi przez
Snowdena pokazuje tez, jak bardzo ograniczono w USA prawa
obywatelskie. Jeszcze na poczgtku lat 90. amerykanskie agencje
wywiadowcze praktycznie nie przechwytywaty rozméw prowadzonych
przez Amerykandw na terenie ich kraju. Wyjagtkiem by%ta
sytuacja, gdy obywatel USA kontaktowat sie z agentem obcego
wywiadu. Obecnie Amerykanie zgadzajg sie na masowe
podstuchiwanie ich przez wtadze. Postepowanie takie stato sie
niemalze oficjalng praktykg. Niedawno niezalezna grupa
powotana przy Biatym Domu rekomendowata prezydentowi zmiane
polityki wywiadowczej USA i zalecata, by wszelka komunikacja
obywateli Standw Zjednoczonych przechwycona przypadkiem przez
agencje wywiadowcze byta natychmiast usuwana z baz danych.
Prezydent Obama nie zgodzit sie na takie zmiany.
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