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Studium przeprowadzone przez ,MintPress” wykazato, ze setki
bytych agentéw ostawionej izraelskiej organizacji
szpiegowskiej, Jednostki 8200, osiggneto wptywowe stanowiska w
wielu najwiekszych swiatowych firmach technologicznych, w tym
Google, Facebooku, Microsofcie i Amazonie.

Jednostka 8200 Sit* Obronnych Izraela (IDF) jest znana z
inwigilowania rdzennej ludno$ci palestynskiej, gromadzenia
kompromatéw na temat konkretnych oséb w celu ich szantazowania
i wytudzania. Szpiegujac bogatych i stawnych na catym Swiecie,
Jednostka 8200 trafita na pierwsze strony gazet w zeszitym
roku, po tym jak wybucht* skandal z Pegasusem. Byli
funkcjonariusze Jednostki 8200 zaprojektowali 1 wdrozyli
oprogramowanie, ktére szpiegowato dziesigtki tysiecy politykoéw
1 prawdopodobnie pomogto w zabiciu saudyjskiego dziennikarza
Jamala Khashoggiego.

Google

Wedtug serwisu zatrudnienia ,LinkedIn”, w Google pracuje
obecnie co najmniej 99 bytych weterandéw Jednostki 8200. Liczba
ta niemal na pewno zaniza jednak skale wspdétpracy obu
organizacji. Po pierwsze, nie liczy ona bytych pracownikéw
Google. Nie obejmuje tez tych, ktérzy nie majg publicznego
konta na ,LinkedIn”, ani tych, ktérzy konto majg, ale nie
ujawnili swoich wczesSniejszych zwigzkdéw 2z zaawansowang
technologicznie izraelska jednostka inwigilacyjng. Jest to
prawdopodobnie spora liczba, poniewaz agenci majg wyrazny
zakaz ujawniania swoich powigzan z Jednostkag 8200. Tak wiec
liczba 99 reprezentuje jedynie liczbe obecnych (lub bardzo
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Swiezych) pracownikéw Google, ktdérzy bezczelnie lekcewazg
izraelskie przepisy wojskowe, uwzgledniajac organizacje na
swoich profilach.

Wsrod nich znajduja sie..

Gavriel Goidel — w latach 2010-2016 Goidel stuzyt w Jednostce
8200, awansujgc na stanowisko Head of Learning w organizacji,
kierujgc duzym zespotem pracownikéw operacyjnych, ktérzy
przesiewali dane wywiadowcze, aby “zrozumie¢ schematy wrogich
aktywistéw”, wedtug jego wtasnych stow, przekazujgc te
informacje przetozonym. Nie wiadomo, czy objeto to ktdéregos z
ponad 1000 gazanskich cywildéw, ktdérych Izrael zabit podczas
bombardowania Gazy w roku 2014. Goidel zostat niedawno
mianowany na stanowisko szefa dziatu strategii i operacji w
Google.

Jonathan Cohen: Cohen byt liderem zespotu w okresie pracy w
jednostce 8200 (2000-2003). 0d tego czasu spedzit ponad 13 lat
pracujgc w Google na réznych wyzszych stanowiskach, a obecnie
jest szefem dziatu Insights, Data and Measurement.

Ori Daniel — w latach 2003-2006 Daniel byt specjalistg od
operacji technicznych w jednostce 8200. Po okresie pracy w
Palantir, dotgczyt do Google w roku 2018, awansujac na
stanowisko Head of Global Self-Service dla Google Waze.

Ben Bariach — przez prawie piec¢ lat miedzy rokiem 2007 a 2011,
Bariach stuzyt jako oficer wywiadu cybernetycznego, gdzie
,dowodzit strategicznymi zespotami elitarnych oficerdw i
specjalistéw”. 0d roku 2016 pracowat dla Google. W latach
2018-2020 koncentrowat sie na rozwigzywaniu probleméw z
“kontrowersyjnymi tresciami, dezinformacja i
cyberbezpieczenstwem”. Dzi$s jest menedzerem ds. Partnerstwa
produktowego w Google w Londynie.

Co ciekawe, Google wydaje sie nie tylko przyjmowac bytych
agentow Unit 8200 z otwartymi ramionami, ale takze aktywnie
rekrutowa¢ aktywnych cztonkédw kontrowersyjnej organizacji. Na



przyktad w pazdzierniku 2020 roku, Gai Gutherz opus$cit swoja
prace jako lider projektowy w Unit 8200 i przeszedt do
petnoetatowej pracy w Google jako inzynier oprogramowania.

Wydaje sie, ze w 2018 roku, Lior Liberman zrobita to samo,
zajmujgc stanowisko kierownika programowego w Google po 4
latach pracy w wywiadzie wojskowym. Na poczatku tego roku
opuscita Google i teraz pracuje w Microsofcie.

Szpiegowanlie Palestynczykow

Niektorzy mogg twierdzié, ze wszyscy Izraelczycy sa zmuszeni
do odbycia stuzby wojskowej, a zatem jaki jest problem z
mtodymi ludZmi wykorzystujgcymi umiejetnos$ci techniczne,
ktorych nauczyli sie w IDF, w zyciu cywilnym. W skrdcie,
dlaczego ten rurociag od jednostki 8200 do Doliny Krzemowej
jest problemem?

Po pierwsze, Jednostka 8200 nie jest zwyktym putkiem.
Opisywana jako “Izraelska NSA” i zlokalizowana w gigantycznej
bazie niedaleko Beer Sheva na pustyni Negew, Jednostka 8200
jest najwiekszg jednostka IDF — i jedna z najbardziej
ekskluzywnych. Najzdolniejsze mtode umysty w kraju rywalizuja
o to, by zosta¢ wystanym do stuzby w owym izraelskim
Harvardzie.

Chociaz stuzba wojskowa jest obowigzkowa dla zydowskich
Izraelczykéw, obywatele arabscy sg zdecydowanie zniechecani do
wstepowania do wojska i sa skutecznie blokowani przed
przyjeciem do jednostki 8200. W rzeczywistosci sa oni gtownymi
celami operacji inwigilacyjnych panstwa apartheidu.

Financial Times nazwat Jednostke 8200 ,Izraelem w najlepszym i
najgorszym wydaniu” - centralnym punktem zaréwno
rozkwitajgcego przemystu high-tech, jak 1 represyjnego aparatu
panstwowego. Weterani Jednostki 8200 stworzyli wiele
najczesciej pobieranych aplikacji na Swiecie, w tym serwis
mapowy Waze i aplikacje komunikacyjng Viber.



Ale w roku 2014, 43 rezerwistéw, w tym kilku oficerdw, wystato
list do premiera Benjamina Netanjahu, informujgc, ze nie beda
dtuzej stuzy¢ w jej szeregach z powodu jej zaangazowania w
polityczne przesladowanie Palestynczykéw.

Polegato to na wykorzystaniu big data do sporzadzania
dokumentacji na temat ogromnej liczby rdzennych mieszkancoéw
kraju, w tym ich historii medycznej, zycia seksualnego i
historii wyszukiwan, aby pdzZniej wykorzysta¢ je do wymuszen.
Jesli jakas$ osoba potrzebowat*a podrézowal przez punkty
kontrolne w celu uzyskania niezbednego leczenia, pozwolenie
mogto zostal¢ zawieszone do czasu, az sie podporzadkuje.
Informacje, takie jak to, czy dana osoba zdradzat*a swojego
matzonka lub byta homoseksualista, sg réwniez wykorzystywane
jako narzedzie szantazu. Jeden z bytych pracownikéw Jednostki
8200 powiedziat, ze w ramach szkolenia przydzielono mu zadanie
zapamietania roéznych arabskich stéw oznaczajacych ,geja”, aby
mégt ich wypatrywa¢ w rozmowach.

Co by¢ moze najwazniejsze, zauwazyli dysydenci, Palestynczycy
sg uwazani jako catos¢ za wrogéw panstwa. ,Nie ma rozréznienia
miedzy Palestynczykami, ktdérzy sg i nie sg zaangazowani w
przemoc” — czytamy w liscie. Twierdzi on réwniez, ze wiele
danych wywiadowczych zostato zebranych nie na potrzeby
Izraela, ale dla poteznych lokalnych politykdéw, ktdrzy
wykorzystywali je wedtug wtasnego uznania.

List, mimo ze celowo niejasny 1 nie wymieniajgcy nikogo,
zostat uznany za tak wielkie zagrozenie, ze minister obrony
Mosze Ya'alon zapowiedziat, ze ci, ktdérzy go podpisali, beda
»traktowani jak przestepcy”.

Podsumowujac, Jednostka 8200 jest czesciowo organizacja
szpiegowska i wymuszajacg, ktdéra wykorzystuje swdj dostep do
danych do szantazowania i wymuszania na przeciwnikach panstwa
apartheidu. Fakt, ze organizacja ta ma tak wielu agentéw
(dostownie setki) na kluczowych stanowiskach w duzych firmach
technologicznych, ktérym swiat powierza nasze najbardziej



wrazliwe dane (medyczne, finansowe itp.), powinien budzi¢
powazne obawy. Jest to szczegdélnie istotne, poniewaz nie
wydajg sie oni rozréznia¢ “ztych facetéw” od reszty
spoteczenstwa. Dla Jednostki 8200, jak sie wydaje, kazdy jest
zwierzyng towng.

Projekt Nimbus

Google ma juz bliskie relacje z izraelskim rzadem. W zesztym
roku, wraz z Amazonem, podpisat kontrakt o wartosci 1,2
miliarda dolaréw z Izraelem na Swiadczenie ustug w zakresie
technologii nadzoru wojskowego — technologii, ktdéra pozwoli
IDF na dalsze bezprawne szpiegowanie Palestynczykow,
niszczenie ich doméw i rozbudowe nielegalnych osiedli.

Umowa doprowadzita do buntu pracownikéw w obu firmach, oko%o
400 pracownikow podpisato list otwarty odmawiajacy wspoipracy.

()

Meta

Meta — firma bedgca wtascicielem Facebooka, Instagrama i
WhatsApp — rdéwniez mocno rekrutowata z szeregdéw jednostki
8200.

Niewgtpliwie jedng z najbardziej wptywowych os6b w Mecie jest
Emi Palmor.

Palmor jest jedng z 23 oso6b, ktéore zasiadajg w Oversight Board
Facebooka. Opisywana przez Marka Zuckerberga jako ,Sad
Najwyzszy” Facebooka, Oversight Board wspdlnie decyduje o tym,
jakie tresci maja by¢ akceptowane i promowane na platformie, a
jakie powinny by¢ cenzurowane, usuwane i ttumione.

Palmor jest weteranem Jednostki 8200, a nastepnie zostaxa
dyrektorem generalnym izraelskiego Ministerstwa
Sprawiedliwo$ci. W tej roli bezpoSrednio nadzorowata
odbieranie praw Palestynczykom i stworzyta tzw. ,Internetowa



Jednostke O0dsytajaca”, ktora odnajdywata 1 agresywnie
naciskata na Facebooka, by usuwat palestynskie tresci na
swojej platformie, ktére budzity sprzeciw rzadu Izraela.

ROowniez inni ex-Unit 8200 zajmuja wptywowe stanowiska. Na
przyktad Eyal Klein, szef data science w Facebook Messenger od
roku 2020, przez petne szes¢ lat stuzyt jako kapitan w
kontrowersyjnej izraelskiej jednostce wojskowej. Dzis$ jego
zadaniem jest obstuga kwestii prywatnosci miliardoéw
uzytkownikéw platform Mety.

Innym bytym liderem Jednostki 8200 pracujgcym obecnie w branzy
duzych technologii w Ameryce jest Eli Zeitlin. Dwa lata po
opuszczeniu Unit 8200, Zeitlin zostat* zatrudniony przez
Microsoft i awansowat na stanowisko starszego kierownika ds.
rozwoju korporacji, stajgc sie, wedtug jego wtasnych stéw,
“osobg kontaktowg w zakresie przetwarzania plikéw i ochrony
chmury” dla firmy. Przez ostatnie szes¢ lat pracowat jednak
dla firmy Meta, w ktorej prowadzi dziatania majace na celu
“zapobieganie naduzywaniu danych przez osoby trzecie”
doktadnie taki rodzaj operacji, jaki prawdopodobnie nadal
prowadzg obecni funkcjonariusze Jednostki 8200.

Inni weterani Jednostki 8200 pracujgcy na wptywowych
stanowiskach dla Facebooka to Tom Chet, szef aktywacji 1
produkcji dla pdétnocnoamerykanskich matych firm; Gilad
Turbahn, kierownik w Mecie; kierownik inzynierii Ranen Goren;
inzynierowie oprogramowania Gil Osher 1 Yoav Goldstein;
kierownik inzynierii bezpieczenstwa Dana Baril; i programista
Omer Goldberg. Tymczasem, zgodnie z biografig Yonatana Ramota
na LinkedIn, na poczatku tego roku pracowat on jednoczesnie
dla Mety, bedac wcigz czynnym kierownikiem w jednostce 8200.

Szpiegowanie Swiata

Dlaczego obecnos$¢ bytych oficeréw Jednostki 8200
odpowiedzialnych za bezpieczenstwo, rozwdéj i projektowanie
oprogramowania w najwazniejszych firmach komunikacyjnych na



Swiecie jest problemem? Po pierwsze, jedna z podstawowych
funkcji jednostki wojskowej jest wykorzystanie jej wiedzy
technicznej do prowadzenia operacji szpiegowskich na catym
Swiecie. Jak zauwazyta izraelska gazeta ,Haaretz” w swoim
dochodzeniu, ,Izrael stat sie wiodgcym eksporterem narzedzi do
szpiegowania cywildéw”, sprzedajgc inwazyjne oprogramowanie do
inwigilacji dziesigtkom rzaddéw, z ktdérych wiele nalezy do
najgorszych na Swiecie podmiotéw *tamigcych prawa cztowieka. W
Indonezji, na przyktad, oprogramowanie zostato uzyte do
stworzenia bazy danych gejow.

Jednostka 8200 szpieguje réwniez Amerykandéw. Whistleblower
Edward Snowden ujawnit, ze NSA regqularnie przekazuje
izraelskiemu ugrupowaniu dane 1 komunikacje obywateli USA.
»Mysle, ze to niesamowite..To jedno z najwiekszych naduzy¢,
jakie widzielismy” — stwierdzit* Snowden.

Najbardziej znanym przyktadem izraelskiego oprogramowania
szpiegowskiego jest Pegasus, dzieto NSO Group, formalnie
prywatnej firmy zatrudniajgcej gtdéwnie weterandéw Jednostki
8200. Oprogramowanie to byto wykorzystywane do podstuchiwania
ponad 50 000 prominentnych os6b na catym Swiecie. WSrdéd nich
znalazty sie dziesigtki obronAcéw praw cztowieka, blisko 200
dziennikarzy, kilku arabskich ksigzgt krdlewskich i ponad 600
politykéw, w tym prezydent Francji Emmanuel Macron, premier
Pakistanu Imran Khan i prezydent Iraku Barham Salih.

Tymczasem premier 1Indii Narendra Modi wykorzystat
oprogramowanie do wykopania brudéw na swoich osobistych
przeciwnikéw. Inni cztonkowie jego rzadu zhakowali telefon
kobiety oskarzajgcej naczelnego sedziego Indii o gwatt.

Pegasus zostat rowniez znaleziony w telefonie zamordowanego
dziennikarza Washington Post, Dzamala Chaszukdziego, co
sugeruje, ze NSO wsplipracowata z rzadem saudyjskim, pomagajgc
mu w uciszaniu sprzeciwu i krytyki.

Pegasus dzia*a poprzez wystanie wiadomo$ci tekstowej do



urzadzenia, ktdérego dotyczy. Jes$li uzytkownik kliknie na
podany link, automatycznie pobierze spyware. Po zainfekowaniu
mozliwe jest Sledzenie lokalizacji i ruchéw danej osoby,
robienie zrzutdéw ekranu, wtaczanie kamery i mikrofonu
telefonu, odzyskiwanie wiadomo$Sci i kradziez haset.

Ale podczas gdy Pegaz NSO stat sie Swiatowa sensacjg, inna
firma, bardziej niepokojaca 1 niebezpieczna, umkneta uwadze.
Tg firmg jest Toka, zatozona przez bytego ministra obrony i
premiera Izraela, Ehuda Baraka, z pomoca kilku oficerodw
Jednostki 8200. Toka moze infiltrowa¢ kazde urzadzenie
podtagczone do internetu, w tym echo Amazona (Alexa),
telewizory, loddéwki i inne urzadzenia domowe. W zesztym roku
dziennikarka Whitney Webb powiedziata ,MintPress”, ze firma
skutecznie dziata jako grupa frontowa dla operacji
szpiegowskich izraelskiego rzadu.

Trzecig prywatng firmg szpiegowska wypetniong absolwentami
Jednostki 8200 jest Candiru. Firma z siedzibg w Tel Awiwie
prawie nie istnieje, oficjalnie. Nie ma strony internetowej. A
jesli udasz sie do jej siedziby, nic nie wskazuje na to, ze
jestes we wtasciwym miejscu. Niemniej jednak, powszechnie
uwaza sie, ze Candiru stoi za atakami ztosliwego
oprogramowania odnotowanymi w Arabii Saudyjskiej,
Zjednoczonych Emiratach Arabskich, Singapurze, Katarze 1
Uzbekistanie.

Nazwa firmy pochodzi od pasozytniczej amazonskiej ryby, o
ktéorej méwi sie (apokryficznie), ze ptynie w gére strumienia
ludzkiego moczu 1 dostaje sie do organizmu przez cewke
moczowg. Jest to trafna analogia dla firmy, ktdéra spedza swdj
czas na wyszukiwaniu bteddéw bezpieczenstwa w systemach
operacyjnych Android i 1i0S oraz przegladarkach takich jak
Chrome, Firefox 1 Safari, wykorzystujgc owag wiedze do
szpiegowania nieswiadomych celdw.



Microsoft

Dane z ,LinkedIn” sugerujg, ze co najmniej 166 bytych cztonkow
Unit 8200 przeszto do pracy w Microsofcie. Oprécz tych juz
wymienionych, wsrod innych sg Ayelet Steinitz, byta szefowa
Global Strategic Alliances Microsoftu, starszy inzynier
oprogramowania Tomer Lev oraz starsi menedzerowie produktu,
Maayan Mazig, Or Serok-Jeppa i Yuval Derman.

Warto zauwazy¢, ze gigant z siedzibg w Seattle réwniez w duzym
stopniu polega na bytych specjalistach z Jednostki 8200 przy
projektowaniu 1 utrzymywaniu swojego globalnego aparatu
bezpieczenstwa. Przyktadami tego zjawiska sg badacze
bezpieczenstwa Lia Yeshoua, Yogev Shitrit, Guni Merom, Meitar
Pinto 1 Yaniv Carmel, inzynier oprogramowania do ochrony przed
zagrozeniami Gilron Tsabkevich, badaczka danych Danielle
Poleg, specjalista ds. analizy zagrozen Itai Grady oraz
kierownik ds. produktdéw bezpieczenstwa Liat Lisha. W przypadku
Meroma, Carmela 1 Pinto przeszli oni prosto z jednostki 8200
do zespotu Microsoftu, co ponownie sugeruje, ze Microsoft
aktywnie rekrutuje z oddziatu.

Inne produkty bezpieczenstwa Microsoftu, takie jak Microsoft
Defender Antivirus i Microsoft Azure secure cloud computing,
sg réwniez projektowane i obstugiwane przez byte kadry z
Jednostki 8200. Sg to m.in. byty starszy architekt Michael
Bargury, gtéwny kierownik ds. inzynierii oprogramowania Shlomi
Haba, starsi kierownicy ds. inzynierii oprogramowania Yaniv
Yehuda, Assaf Israel i Michal Ben Yaacov, starszy kierownik
ds. produktu Tal Rosler, inzynier oprogramowania Adi Griever
oraz kierownik ds. produktu Yael Genut.

Jest to godne uwagi, gdyz wedtug doniesien, ztosliwe
oprogramowanie wyprodukowane prawdopodobnie przez Jednostke
8200 by*o wykorzystywane do atakowania produktéw firmy
Microsoft, takich jak jej system operacyjny Windows. Podobno
wykorzystywato ono znalezione luki do atakowania systemdw



kontroli, kasowania dyskow twardych i wytgczania kluczowych
systemow, takich jak infrastruktura energetyczna Iranu. (..)
https://www.industrialcybersecuritypulse.com/threats-vulnerabi
lities/throwback-attack-duqu-one-of-the-most-skilled-
mysterious-and-powerful-apt-groups/

Wielka technologia, rzady totalnej
kontroli

»MintPress” juz wczes$niej udokumentowat, jak w ostatnich
latach wielkie firmy technologiczne, takie jak Twitter,
Facebook, Google, TikTok i Reddit, zatrudnity setki szpiegéw z
CIA, NSA, FBI, Secret Service, NATO 1 innych agencji
wywiadowczych. Fakt, ze rowniez jednostka 8200 jest rezerwa
rekrutacyjnag podkresla, za jak silnego sojusznika Izrael jest
uwazany na Zachodzie.

Podkresla to rowniez rosngce wzajemne przenikanie sie Doliny
Krzemowej oraz systemu totalnej kontroli spoteczenstwa i
dodatkowo podwaza wszelkie pozory, ze wielkie firmy
technologiczne sa po naszej stronie w walce o bezpieczenstwo i
zachowanie prywatnos$ci w sieci.
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