Brytyjski wywiad musiat
ujawnié¢ tajnag strategie

19 czerwca 2014

Czotowy brytyjski funkcjonariusz ds. antyterroryzmu zostat
zmuszony do ujawnienia tajnej strategii rzgdu
usprawiedliwiajgcej masowg inwigilacje kazdego uzytkownika
Facebooka, Twittera, YouTube’a i Google’a w Wielkiej Brytanii,
ogtosita dzi$ Amnesty International wraz z partnerskimi
organizacjami. Organizacje opublikowaty informacje o
strategii, oméwionej w pisemnym oswiadczeniu Charlesa Farra,
Dyrektora Generalnego Biura ds. Bezpieczenstwa i Walki z
Terroryzmem, po tym jak ztozyty skarge przeciwko rzadowi
Wielkiej Brytanii. Dokument ujawnia, ze brytyjska agencja
wywiadowcza GCHQ (Centrala tagczno$ci Rzgdowej) uwaza, ze ma
prawo do przechwytywania na oSlep wyszukiwan i komunikacji
brytyjskich rezydentéw.

,O0bywatele Wielkiej Brytanii bedg zaniepokojeni, kiedy zobacza
jak ich rzad na skale przemystowg usprawiedliwia ingerencje w
ich komunikacje” — powiedziat* Michael Bochenek, Dyrektor
Amnesty International ds. Prawa i Polityki. ,Opinia publiczna
powinna domaga¢ sie zakoficzenia masowego *tamania prawa do
prywatnosci.”

Podejscie rzadu, ktére do tej pory nie zostato jasno wyrazone,
definiuje niemal wszystkie komunikaty za posSrednictwem
Facebooka i innych serwisdéw spoteczno$ciowych, a takze
wszystkie wyszukiwania przez Google, jako ,komunikacje
zewnetrznag”, poniewaz postuguja sie one 1internetowymi
.platformami” zlokalizowanymi w USA. Rozrdéznienie miedzy
~wewnetrzng” a ,zewnetrzng” komunikacjg jest kluczowe. Zgodnie
z rozporzadzeniem w sprawie ustawy o uprawnieniach $ledczych
(RIPA), ktére reguluje uprawnienia organow publicznych w
zakresie nadzoru, ,wewnetrzna” komunikacja moze by¢
przechwytywana tylko na podstawie specjalnego nakazu. Takie
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nakazy powinny by¢ wydawane jedynie wtedy, gdy istnieje
podejrzenie bezprawnej dziatalnosci. Jednak ,komunikacja
zewnetrzna” kazdej osoby moze by¢ przechwytywana bez
rozroznienia, nawet gdy nie ma zadnych podstaw, by podejrzewacd
bezprawne dziatanie.

»Stuzby bezpieczenstwa uwazajg, ze sg uprawnione do czytania,
stuchania i analizowania wszystkich naszych komunikatdéw na
Facebooku, Google i w innych platformach zlokalizowanych w
USA” — powiedziat James Welch, Dyrektor Prawny organizacji
Liberty. ,Jesli dotad istniaty jakiekolwiek watpliwosci, ze
potrzebna jest radykalna zmiana brytyjskich przepisow
dotyczacych sledzenia obywateli, to teraz nie powinno juz ich
by¢. Agencje dziatajg w prézni prawnej i etycznej. Dlaczego
panuje ogtuszajgca cisza ws$rdd przedstawicieli, ktdrych
wybralismy w wyborach?”

Poprzez zdefiniowanie korzystania z Google, Facebooka,
Twittera i innych medidéw spotecznosciowych jako ,komunikacji
zewnetrznej” brytyjscy rezydenci pozbawiani sg podstawowych
zabezpieczen.

Polityka rzadu moze réwniez da¢ GCHQ mozliwo$¢ przechwytywania
catej komunikacji do i z Wielkiej Brytanii. Dokumenty
wskazujg, ze GCHQ przechwytuje wszystkie komunikaty — e-maile,
wiadomosci tekstowe i komunikaty wysytane przez ,platformy”,
takie jak Facebook i Google — przed ustaleniem, czy nalezg one
do ,wewnetrznej” czy ,zewnetrznej” kategorii. Brytyjski rzad
uwaza, ze prawie wszystkie komunikaty na Facebooku i innych
mediach spotecznos$ciowych oraz wyszukiwania Google zawsze
mieszczg sie w kategorii ,zewnetrznej” komunikacji, nawet gdy
odbywa sie miedzy dwojgiem ludzi w Wielkiej Brytanii.
Klasyfikowanie komunikacji jako ,zewnetrznej” pozwala rzadowi
przegladac¢, czytac, stuchac¢ i patrze¢ na kazdy z takich
komunikatéw. Kluczowym ograniczeniem tych dziatan jest
warunek, ze stuzby nie mogg przeszukiwa¢ komunikacji przy
uzyciu stow kluczowych i sformutowahn zawierajacych dane
konkretnego rezydenta Wielkiej Brytanii 1lub miejsca



zamieszkania. Mimo ze rzgd prowadzi masowg inwigilacje -
przechwytujgc i skanujac catg komunikacje w celu stwierdzenia,
czy jest wewnetrzna czy zewnetrzna - uznaje, ze takie
przechwytywanie ,ma mniejszg wage” niz faktyczne czytanie
tresci komunikatu przez osobe — wedtug rzadu dopiero wtedy ma
miejsce ,merytoryczna ingerencja w prywatnosc¢”. Brytyjski rzad
uwaza, ze nawet gdy ma miejsce naruszenie prywatnos$ci, nie
jest to ,aktywna ingerencja”, poniewaz analityk czytajgcy Llub
stuchajgcy komunikacji danej jednostki wkrétce i tak o niej
zapomni.

Publikacja dokumentu nastepuje po informacjach od Edwarda
Snowdena o globalnych dziataniach Wielkiej Brytanii w zakresie
inwigilacji. Dokument zostat uzyskany przez organizacje
Privacy International, Liberty, Amnesty International,
American Civil Liberties Union i Bytes for ALl w ramach
toczagcego sie procesu sgdowego majacego na celu stwierdzenie,
w jakim stopniu rzad brytyjski inwigilowat dziatalnos¢ on-1line
organizacji.

Charles Farr jest kluczowym sSwiadkiem rzadu w tej sprawie,
ktéory zostanie ©przestuchany przez specjalny organ
Investigatory Powers Tribunal miedzy 14 a 18 lipca 2014 roku.
Oswiadczenie Farra jest pierwszym publicznym komentarzem rzadu
na temat korzystania z niejasnych ram prawnych rozporzadzenia
RIPA w celu analizowania postéw i tweedédw w ramach programu
masowej inwigilacji TEMPORA. Uzasadnienie masowej kontroli i
wyjasnienie tajnej polityki GCHQ sformutowane jest jako
hipotetyczne uzasadnienia hipotetycznych dziatahn. Pomimo duzej
ilosci informacji i dokumentdw ujawnionych przez Edwarda
Snowden, rzad kontynuuje swojg polityke ,nie potwierdzamy ani
nie zaprzeczamy” co do dziatan, ktore ujawnit.

~Agencje wywiadowcze nie mogg zosta¢ uznane za odpowiedzialne
przed parlamentem i opinig publiczng, jesli ich dziatania sa
ukrywane poprzez tajne interpretacje bizantyjskich przepiséw”
— powiedziat Eric King, zastepca dyrektora Privacy
International. ,Co wiecej — stwierdzenie, ze naruszenie prawa



do prywatnos$ci nie ma znaczenia, je$li sprawca nastepnie o nim
zapomina, nie tylko obraza podstawowe, niezbywalne prawa
cztowieka, ale takze Brytyjczykéw, ktorzy nie zaakceptuja tak
marnego pretekstu do pozbawiania ich swobdd obywatelskich.”

Oswiadczenie Charlesa Farra, Dyrektora Generalnego Biura ds.
Bezpieczenstwa i Walki z Terroryzmem, mozna przeczyta¢ TUTAJ.

Zrédto: Amnesty International
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