Blokowanie stron ochroni
przed bombami?

21 czerwca 2016
Nie tylko polskie wtadze chcg blokowania stron w imie walki z

terroryzmem. Parlament Europejski bedzie dzi$ pracowat nad
dyrektywa antyterrorystyczng, ktdra rodéwniez moze wprowadzid
taki Srodek przeciwko atakom.

W ubiegtym tygodniu, gdy Polacy przezywali remis z Niemcami,
Senat przyjagt ustawe antyterrorystyczng. Dzieki temu w Polsce
wejdzie w zycie prawo, ktdére bedzie nas chronito przed
terroryzmem m.in. poprzez blokowanie stron internetowych.
Niektdrzy ludzie wierzg w taka magiczng ochrone. Nawet gdy
ostatnio pisalismy o ustawie antyterrorystycznej to w
kierowanych do nas tweetach kto$ napisat, ze jego ,prawo do
niewysadzenia w powietrze” jest najwazniejsze, a z blokada
stron WWW da sie zy¢. Owszem, tylko czy ta blokada stron
naprawde chroni przed atakiem bombowym?

Politycy rdéwniez chcg nas przekonaé¢, ze blokowanie stron
ochroni przed brutalng agresjg. Dotyczy to politykéw nie tylko
polskich, ale takze unijnych. Dziennik Internautéw pisat juz o
unijnej dyrektywie antyterrorystycznej, nad ktdéra pracuje
obecnie Parlament Europejski. W ramach prac nad ta dyrektywg
zaproponowano poprawki dotyczgace m.in. blokowania internetu
oraz.. walki z podrabianiem znakéw towarowych (sic!).

Ta proponowana poprawka ze znakami towarowymi byta bardzo
znaczgca. Niby politycy tworzg prawo dotyczgce terroryzmu, ale
przy okazji prébuja zatatwié¢ wiele innych spraw.

Dzis dyrektywa antyterrorystyczna bedzie przedmiotem prac w
komisji Parlamentu Europejskiego odpowiedzialnej za wolnosci
obywatelskie (LIBE). Na stronie Parlamentu Europejskiego
znalazt sie lakoniczny komunikat na ten temat.
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,Komisja Wolnosci Obywatelskich (LIBE) we wtorek zagtosuje nad
nowymi przepisami, ktore majg kryminalizowa¢ w catej UE
przygotowanie do zamachu terrorystycznego. ,Przygotowanie” ma
obejmowa¢ m.in. odbywanie szkoleA na potrzeby terroryzmu,
podréze tzw. zagranicznych bojownikéw to stref konfliktéw w
celach terrorystycznych oraz gromadzenie funduszy na cele
terrorystyczne.”

W komunikacie niestety nie wspomniano o tym, ze komisja LIBE
zajmie sie takze poprawkg wprowadzajgcg blokowanie stron
internetowych w celu walki z terroryzmem.

Poza tym w komunikacie pominieto fakt, ze dyrektywa
antyterrorystyczna ma by¢ przyjeta szybko, przy debacie
publicznej ograniczonej do minimum. Sprawozdawczyni Monika
Hohlmeier bedzie sie starata o kontynuowanie prac w ramach
tzw. trialogu, czyli w ramach sekretnych spotkanh za
zamknietymi drzwiami. Pisalismy juz o tym na czym polegaja
trialogi i dlaczego sa one niedemokratyczne. Nawet jesli
Parlament Europejski bedzie musiat ostatecznie zgodzi¢ sie na
dyrektywe, trialog moze sprowadzi¢ catg procedure do
.klepniecia” tekstu wypracowanego wczes$niej za zamknietymi
drzwiami.

Wspominalismy juz, ze zgtoszono wiele poprawek do dyrektywy
antyterrorystycznej. Aby zmniejszy¢ ich liczbe, opracowano
.poprawki kompromisowe”, co odbyto sie réwniez w czasie
niejawnych spotkan. Tym samym zndéw skrdécono czas prac i
ograniczono debate nad projektem.

Trudno nie doszuka¢ sie analogii do polskiej ustawy
antyterrorystycznej. Ona réwniez powstawata szybko i bez
konsultacji ze spoteczenstwenm.

Propozycja blokowania stron znalazta sie wsrdd ,kompromisowych
poprawek”. Juz same teksty tych poprawek wskazujg, ze
europostowie tak naprawde nie wiedzg czy blokowanie tresci
jest konieczne do walki z terroryzmem. W proponowanych



przepisach czytamy, ze panstwa cztonkowskie mogg, ale nie
muszg ucieka¢ sie do takich blokad.

Z drugiej jednak strony blokowanie zostato wrzucone do
przepisow o ,niezbednych” S$rodkach. Co wiecej, blokowanie ma
podlega¢ nadzorowi sadu, ale o wiele lepszym pomystem bytoby
blokowanie po uprzedniej zgodzie sadu (takie propozycje padaty
w komisji LIBE). Dyrektywa przewiduje tez, ze ,przemyst
internetowy” moze dobrowolnie podejmowaé¢ pewne dziatania w
zakresie usuwania lub blokowania tresci.

Co ciekawe europostowie przekonujg, ze wzorowali sie na
przepisach dotyczacych walki z pedofilig. Rzecz w tym, ze
zaproponowane poprawki wcale nie wydajg sie identyczne, jak
przepisy o walce z pedofilig.

JWiec oto mamy: blokowanie jest niezbedne, cho¢ nie jest.
Zabezpieczenia (praw podstawowych) muszg by¢ zastosowane, mimo
ze nie muszg. Tekst bazuje na dyrektywie o wykorzystywaniu
seksualnym dzieci, cho¢ nie bazuje na nim” — podsumowat Joe
McNamee z organizacji European Digital Rights.

Kilka organizacji spotecznych protestuje przeciwko dyrektywie
antyterrorystycznej, podobnie jak wczesniej protestowano
przeciwko ustawie antyterrorystycznej w Polsce. Zwykle przy
takich okazjach zwolennicy zaostrzania prawa méwig, ze
przeciez trzeba tworzyC przepisy przeciwko terroryzmowi, bo
zamachy sg tuz, tuz!

W rzeczywistos$ci zadna organizacja spoteczna nie sprzeciwia
sie tworzeniu przepisdéw antyterrorystycznych. Zadna. Istniejg
tylko organizacje krytykujgce:

— sposOb prowadzenia prac nad tymi ustawami,
— ograniczanie zdrowej demokratycznej debaty,

— wprowadzania takich s$rodkéw antyterrorystycznych, ktére
stanowig zagrozenie dla demokracji 1 nie sg zadnym



zabezpieczeniem przed terroryzmem.

Na czes¢ tej krytyki Parlament Europejski mégtby odpowiedzied
poprzez zrezygnowanie z nadmiernego pos$piechu w pracach nad
dyrektywg.

Przypomnijmy w tym miejscu ataki w Paryzu. Mozemy byl pewni,
ze blokowanie stron nie powstrzymatoby tych atakdéw. Po prostu
do koordynacji czy planowania ataku nie wykorzystano zadnej
strony. Nie korzystano tez z ustug oferujacych szyfrowanie.
Wiemy, ze terrory$ci uzywali zwyktych telefondow komdrkowych,
ale raczej naiwna jest wiara w to, ze teraz wszyscy terrorysci
bede rejestrowac¢ karty prepaid na swoje prawdziwe nazwiska.

Jeszcze raz warto podkresli¢. Nikt nie protestuje przeciwko
przepisom antyterrorystycznym. Nikt nie protestuje przeciwko
walce z terroryzmem i nikt nie broni terrorystéow. Sg natomiast
ludzie patrzacy politykom na rece, bysmy w pakiecie z
przepisami antyterrorystycznymi nie dostali przepisow
antyobywatelskich.
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