Blockchain mniej bezpieczny
niz sie wydawato
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Blockchain, jeszcze do niedawna uwazana za odporng na
cyberataki, coraz czesciej pada ofiarg cyberprzestepcéw. Ten
typ bazy danych jest tym bardziej atrakcyjnym celem atakow, ze
opierajg sie na nim sieci kryptowalut. Statystyki méwig same
za siebie. 0d poczatku 2017 roku przestepcy ukradli
kryptowaluty o *gcznej wartosci niemal 2 miliardéw dolardw. A
mowa tu tylko o kwotach, ktére zostaty publicznie ujawnione.
Wiekszosci kradziezy dokonano na internetowych gietdach, a
atakami zajmujg sie juz nie tylko samotni hakerzy, ale 1
zorganizowane grupy przestepcze. Firma analityczna Chainalysis
informuje, ze tylko dwie grupy, ktdre prawdopodobnie wcigz sa
aktywne, ukradty w sumie okoto miliarda dolaréw.

Na poczatku lutego firma Coinbase zauwazy*a dziwng aktywnos$¢
na blockchainie Ethereum Classic. Caty blockchain byt wtasnie
celem ataku. Napastnik w jakis sposdéb przejat kontrole nad
ponad potowg zasobdw obliczeniowych blockchaina i nadpisywat
jej historie. Taki atak, ktéry jeszcze rok temu byt czysto
teoretyczny, pozwalat na wydanie tych samych pieniedzy wiecej
niz jeden raz. Ten atak udato sie powstrzymac.

Blockchain ma dodatkowa zalete z punktu widzenia przestepcéw.
Oszukanczych transakcji nie mozna tutaj bowiem odwrdécic¢. W
tradycyjnym systemie finansowym, gdy kto$ ukradnie nam
pienigdze z konta czy postuzy sie naszg kartg ptatnicza,
mozliwe jest cofniecie transakcji. Tutaj takiej mozliwoS$ci nie
ma.

Blockchain to rozproszona otwartozrddtowa szyfrowana baza
danych bez punktu centralnego. Poszczegélne dotaczone don
komputery, wezty, wykorzystujag ztozony protokéw, ktdry pozwala
na weryfikacje transakcji i dodawanie ich do bazy. Protoké*
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korzysta z szyfrowania i teorii gier oraz wbudowano wen
zachety, ktdre powodujg, ze bardziej optaca sie wykorzystad
moc obliczeniowg do wspdéipracy, niz do atakowania sieci. Atak
na poprawnie skonfigurowany blockchain powinien by¢ niezwykle
trudny i kosztowny, a z drugiej strony weryfikacja prawdziwych
transakcji powinna by¢ dos$¢ tatwa. Te zalety spowodowaty, ze
blockchain cieszy sie <coraz wiekszym zainteresowaniem
przemystu. Blockchain jest testowany przez Walmart, a
wtasciciel Gietxdy Nowojorskiej, firma Intercontinental
Exchange, ma zamiar uruchomi¢ wkrétce swdj wtasny blockchain.

Im jednak blockchain bardziej ztozony, tym tatwiej w nim o
btedy. Niedawno firma stojgca za kryptowalutg Zcash
pinofrmowata, ze poprawita ,subtelny b*ad kryptograficzny” w
blockchainie. Pozwala* on napastnikowi na sfatlszowanie
dowolnej 1liczby Zcash. Btedy pojawiajg sie nie tylko w
protokole. We wrzesniu deweloperzy Bitcoin Core, g*déwnego
klienta kryptowaluty bitcoin poprawili btagd — szczegdty sa
trzymane w tajemnicy — ktdéry pozwalat na wydobycie wiekszej
liczby bitcoinéw niz to dozwolone.

Wiekszos¢ atakéw na kryptowaluty, jak juz wspomniano,
przeprowadzono na gietdach i mozna za nie winic¢ same gietdy.
Jednak wszystko zmienito sie po styczniowym ataku na Ethereum
Classic.

Wiekszos¢ kryptowalut jest podatnych na atak 51%. Dzieje sie
tak, g9gdyz wykorzystywane blockchainy wuwiarygadniaja
uzytkownikéw w ten sposdb, ze kazdy z weztdédw musi spedzicé duzo
czasu i zaangazowal duzo swojej mocy obliczeniowej na prace na
rzecz catej sieci, by sie uwiarygodnié¢ i zyskaé prawo
dodawania informacji do bazy danych. Teoretycznie wiec, jesli
ktoS uzyska kontorle nad wiekszoscig (wspomniane 51%) weztow
moze uwiarygodni¢ sie wobec catej sieci wysy*ajac ptatnosci do
innych weztéw, a p6zniej stworzy¢ alternatywna wersje
blockchaina, w ktdérej ptatnosci nigdy nie miaty miejsca. Taki
fatszywy blockchain staje sie catkowicie wiarygodny i mozliwe
jest wielokrotne wydanie tych samych pieniedzy.



Tego typu ataki mogag by¢ jednak niezwykle kosztowne. Jak méwig
specjalisci, wynajecie mocy obliczeniowej potrzebnej do ataku
na Bitcoin kosztowatoby ponad 260 000 USD za godzine. Jednak
obecnie istnieje ponad 1500 kryptowalut, a im mniej popularna
kryptowaluta, tym mniejszy blockchain i tym tatwiej sie w nim
uwiarygodni¢. Oko*o potowy 2018 roku rozpoczeta sie seria
atakéow na mniej popularne kryptowaluty. Przestepcy ukradli
okoto 20 miliondéw UDS. Jesienig podczas serii atakodw na
Vertcoin skradziono 100 000 dolardéw. Atak przeciwko Ehtereum
Classic, podczas ktorego ukradziono ponad milion dolaréw byt
pierwszym przeciwko kryptowalucie znajdujgcej sie wsrdd 20
najwiekszych. Specjalis$ci uwazaja, ze tego typu ataki beda
coraz czestsze i coraz silniejsze.

Jednak 51% to nie jedyny problem blockchaindw. Innym sg
programy typu smart contract. To oprogramowanie automatyzujace
przeptyw kryptowalut zgodnie z zatozonymi wczes$niej warunkami
i zasadami. Jest ono wykorzystywane np. do zawierania uméw czy
przeprowadzania ztozonych transakcji. Pozwala tez np. na
stworzenie mechanizmu gtosowania, ktdry pozwala cztonkom firmy
inwestycyjnej na podjecie decyzji co do alokacji kapitatu.

W 2016 roku w blockchainie Ethereum uruchomiono fundusz o
nazwie Decentralized Autonomous Organization. Wkrdétce potem
napastnik ukradt z niego ponad 60 miliondw USD. Wykorzystat
bowiem btgd, ktdéry pozwalat mu na wycofywanie pieniedzy z
kont, a system nie rejestrowat, ze pienigdze zostaty wycofane.
W tradycyjnym systemie bankowym wystarczytoby cofngd
transakcje i zastosowaé tate. W blockchainie transakcji nie da
sie cofngé¢, zatem dotgczane don oprogramowania od poczatku
powinno by¢ pozbawione bteddéw. Istniejg sposoby na czeSciowe
poradzenie sobie z tym problemem. Mozna bowiem stworzy¢
kolejne oprogramowanie smart contract, ktdére bedzie wchodzito
w interakcje z juz 1istniejacym. Mozliwe jest stworzenie
centralnego wytacznika, ktdéry zatrzymuje catg sie¢ w momencie,
gdy wykryto atak. Jednak transakcje przeprowadzone wczesniej
nie mogg zosta¢ cofniete, a ukradzionych pieniedzy niemal nie



da sie odzyskac¢. Niemal, bo istnieje jedna drastyczna metoda.
Mozna nadpisac¢ historie, cofng¢ sie do czasu sprzed ataku i w
ten sposéb stworzy¢ nowy blockchain. Uzytkownicy starego
powinni wéwczas zgodzi¢ sie, ze bedg uzywali nowego. To
wtasnie zrobili w przesztosci tworcy Ethereum. Wiekszos¢
spoteczno$ci przesiadta sie na nowy blockchain znany obecnie
jako Ethereum, ale cze$¢ pozostata przy oryginalnym, Ethereum
Classic.

Smart contracts stajg sie najpowazniejszym problemem
blockchaina. Eksperci twierdzg, ze setki, a moze nawet tysigce
tego typu programéw zawieraja lub moga zawierac¢ btedy. Te za$
z pewnoscig zostang przez przestepcow odnalezione, gdyz, jak
juz wspomniano, blockchain opiera sie na otwartych Zrdédtach,
do ktérych dostep ma kazdy.

Powstaje jednak coraz wiecej inicjatyw i firm, ktérych celem
jest zabezpieczenie blockchaina. Pojawit sie tez pomyst
ustanowienia nagréd pienieznych za odnajdowanie i informowanie
0 dziurach w oprogramowaniu.
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