Black Lives Matter zmusza IBM
do obrotu o 180 stopni w

kwesti1 technologii
rozpoznawania twarzy

5 sierpnia 2020

oW wyniku ostatnich protestéw ruchu Black Lives Matters, ktdére
poruszyty kwestie rasizmu i dziatan policji w Stanach
Zjednoczonych i na Swiecie, firma technologiczna IBM ogtosita
zawieszenie swoich dziatan na rynku rozwigzan technologii
rozpoznawania twarzy ogdélnego zastosowania. Czy oznacza to
punkt zwrotny w stosowaniu przez stuzby bezpieczenstwa tej,
majgcej obecnie swoje wady, technologii?” — ta wiadomosc¢
przeszta prawie bez echa.

Z jednej strony tej historii, mamy nieudang walke z kryzysem
COVID-19. Z drugiej, protesty 1 gniew wzniecany przez
skandaliczng brutalnos¢ policji, ktdéra przywrécita do zycia
ruch Black Lives Matter na catym swiecie. Pomiedzy tymi
wydarzeniami, IBM ogtosito 8 czerwca decyzje o wycofaniu sie z
planéw dostarczania technologii rozpoznawania twarzy, z uwagi
na obecne protesty, ktére wymusity na nich dostosowanie sie do
wtasnych zasad etycznych.

»Technologia moze wptyng¢ na poprawe przejrzystosci dziatan
policji i poméc im w stuzbie spotecznosSciom, ale nie powinna
promowa¢ dyskryminacji, lub nierdwnosci na tle rasowym” —
skomentowat Arvind Krishna, dyrektor generalny spdétki IBM.

Ta wypowiedZ nie wywolata wielu reakcji, poza kilkoma ze
strony analitykdéw polityki gospodarczej, entuzjastow
technologii i aktywistéw. Mimo wszystko moze to oznaczad
znaczgce zmiany w tym, jak duzy wptyw na nasze zycia ma
technologia.
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Kontrowersyjna technologia

Oprogramowanie do rozpoznawania twarzy pozwala na automatyczng
identyfikacje osdéb na podstawie zdje¢ lub nagran wideo. Do
osiggniecia tego celu technologia ta wykorzystuje dwa gtoéwne
elementy: baze danych zebranych wczed$niej zdjec¢ oraz duza moc
obliczeniowg. Oba elementy to obszary, w ktérych ostatnimi
czasy zostat poczyniony ogromny postep, a to dzieki rozwojowi
w takich dziecinach jak technologia duzych zbioréw danych i
Sztuczna Inteligencja (AI). Umozliwito to tym samym rozwdj
technologii rozpoznawania twarzy na duzg skale.

Przez ostatnie kilka lat na Swiecie nastgpit wysyp przypadkoéw
uzycia tej technologii. Juz w lutym 2005 roku wydziat policji
z Los Angeles stosowat system stworzony przez General Electric
i Hamilton Pacific. 0d tamtego czasu tego typu dziatania
zostaty mocno rozpowszechnione, a ich rozwéj przyspieszyt. W
2019 Chiny miaty w sumie 200 miliondéw kamer monitoringu, na
terenie swojego panstwa. Nawet bardziej gesta siatka kamer
monitoringu powstaje wtasnie w Rosji. Nie wspominajac o
inicjatywach miast takich jak Nicea, ktdéra obecnie testuje[fr]
te technologie, lub Londyn, gdzie kamery analizujg twarze
przechodnidéw (bez ich wiedzy) w celu zlokalizowania o0séb
poszukiwanych przez stuzby.

Stuzby obstajg przy wykorzystaniu tego typu automatycznej
inwigilacji, argumentujagc, ze przynosi ona korzysci dla
bezpieczenstwa: w drugiej potowie 2016 roku, Miedzynarodowa
Organizacja Policji Kryminalnej, Interpol, ogtosita
identyfikacje tozsamo$ci ,ponad 650 przestepcow, zbiegdw,
podejrzanych i zaginionych oséb [..]”. Te dziatania majag na
celu walke z przestepczoscia, terroryzmem, czy ostatnio,
rozprzestrzenianiem sie koronawirusa.

Tak jak wiele innych nowoczesnych technologii rozpoznawanie
twarzy to miecz obosieczny. Korzysci, jakie przynosi, wigza
sie takze z zagrozeniami, szczegdélnie, w stosunku do



podstawowych swobdd obywatelskich.

Niektére z organizacji zajmujacych sie prawami cyfrowymi
ostrzegajg przed potencjalnymi zagrozeniami 1 naduzyciami,
ktére wigzg sie z zastosowaniem technologii rozpoznawania
twarzy. Te organizacje to miedzy innymi, Electronic Frontier
Foundation (EFF) 1 La Quadrature du Net. Ta druga koordynuje
kampanie pod nazwg Technopolice, ktéra jest inicjatywa majaca
na celu katalogowanie i ujawnianie plandéw automatycznego
nadzoru we Francji oraz wzywanie do systematycznego oporu.
Ograniczona niezawodnos$¢

Najbardziej szkodliwg wada, jaka moze posiadac¢ technologia
rozpoznawania twarzy, jest stronniczos¢. Tego typu narzedzia
identyfikujg ludzi na podstawie prébek, czyli tak zwanych
,zestawow danych treningowych”. Jesli te sa niekompletne lub
niestosowne, woéwczas narzedzie nie dokona prawidtowego
rozpoznania. To zjawisko okreslane jest mianem odchylenia
wywiedzionego.

W zesziym miesigcu, w celu zademonstrowania wspomnianego
odchylenia, uzytkownicy ,Twittera” przetestowali AI, ktore
rekonstruuje portrety na podstawie rozmazanych obrazéw i
opublikowali wynik*e nietypowe rezultaty w internecie.
Algorytm zawodzi duzo czeSciej w przypadku Afroamerykandw i
Latynosow. Przyktadami sg Barack Obama i Alexandria Ocasio-
Cortez. Zbiér danych, ktory sktadat sie gtdédwnie z portretoéw
biatych ludzi, sprawit, ze rekonstrukcje zostaty wykonane
nieprawidtowo, bo skupiaty sie tylko na najczes$Sciej
wystepujgcych cechach charakterystycznych.

Ponizsze zdjecie przedstawiajgce biatego Baracka Obame
pokazuje w skrécie problem odchylenia wywiedzionego, z ktérym
boryka sie AI.

Istnieje prawdopodobienstwo, ze wykorzystanie AI do
identyfikacji oséb ze zdje¢ o normalnej jakosci, tj.
nierozmazanych, bedzie wigzato sie z podobnym odchyleniem.



,Zatézmy, ze decyzja o oszacowaniu skt*onnosci danej osoby do
przestepczosci jest okreslana na podstawie takich danych jak
wiek, adres, kolor skéry, edukacja.. a dane uzyte do rozwoju
oprogramowania pochodzg z zaktaddéw karnych i wiezien. Istnieje
wiec wysokie prawdopodobieAstwo, ze to oprogramowanie znaczgco
zanizy ryzyko, ktére stanowig biali ludzie, a wywinduje je dla
innych”.

Fakty moéwig same za siebie. W Londynie system rozpoznawania
twarzy w czasie rzeczywistym wykazat 81% btednych rozpoznan; w
Detroit, Afroamerykanin podzielit* sie historig o swoim
bezprawnym aresztowaniu wynikajacym z b*ednego rozpoznania.

Watpliwa zasadnosc

Technologia rozpoznawania twarzy jest nie tylko zawodna, ale
prowadzi tez do wiekszej dyskryminacji, jak potwierdzi*o w
2016 roku S$ledztwo dociekliwych autoréw portalu ,Pro Publica”.
,Zdjecia Google dodaty tag “goryle” do zdjecia dwojga
Afroamerykandow [..] narzedzie uzywane w procesie rekrutacji
przez firme Amazon wptywato na niekorzys$¢ kobiet.”

Warto zauwazy¢, ze w przypadku oskarzen stuzb policyjnych o
dyskryminacje, technologia rozpoznawania twarzy czesto pojawia
sie jako dodatkowa, silnie pordzniajgca, kwestia.

Smieré George’a Floyda, spowodowana incydentem brutalnos$ci
policji z 25 maja w Minneapolis, wywotata fale demonstracji
najpierw w Stanach Zjednoczonych, a potem na catym Swiecie.
Rozpoczeto od pietnowania dyskryminacji mniejszosci rasowych.
Jednak eskalacja brutalnosci doprowadzita do zgdan ze strony
demonstrantdéw, ktérzy méwili o koniecznosci demilitaryzacji
organéw Scigania, skandujac slogan “Zaprzesta¢ finansowania
policji”. Tym samym, narzedzia masowej inwigilacji oraz
prywatne firmy je dostarczajgce réwniez znalazty sie pod lupg.
Dlatego tez w zwigzku z naciskiem aktywistéw ruchu Black Lives
Matter, spétka IBM ogtosita swoje czesSciowe wycofanie sie z
rynku technologii rozpoznawania twarzy.



Nie jest przypadkiem, ze to wtasnie niebieski gigant
(popularne okreslenie opisujagce IBM) zareagowat jako pierwszy.
Spétka ma ditugg, momentami wstydliwg, historie, z ktéra
musiata jakos nauczyC sie zy¢. W roku 1934 IBM wspétpracowato
z nazistowskim rezimem poprzez podlegte spdétki niemieckie.
Duzo pdézZzniej, w roku 2013, by*o réwniez zamieszane w sprawe
programu inwigilacji PRISM, co zostato ujawnione przez Edwarda
Snowdena. Moze wtasnie dzieki tym doswiadczeniom IBM byto w
stanie odnalez¢ sie w obecnym konflikcie pomiedzy nastawionym
na bezpieczenstwo panstwie i aktywistami praw cztowieka.
Oczywiscie, mozna tez zastanowi¢ sie nad bardziej prozaicznymi
argumentami obecnej strategii IBM, ktdére bardzo chetnie
chciatoby unikng¢ wszelkich przysztych spraw sadowych i
zwigzanych z nimi wydatkéw.

Mimo wszystko zmiana kierunku dziatan IBM okazata sie na tyle
prawdziwa, ze wzniecita inicjatywe, za ktdérg podazajg tez inni
giganci przemystu. Microsoft zadeklarowat 12 czerwca, ze nie
zamierza sprzedawa¢ swojej technologii rozpoznawania twarzy
stuzbom policji; Amazon, w wyniku poczucia presji grupy,
ogtosit moratorium na swoje narzedzie Rekognition.

Krok w kierunku wolnosci?

Potrzeba stworzenia ram prawnych stata sie oczywista. W swojej
wypowiedzi Arvind Krishna, dyrektor generalny IBM, wezwat
Kongres Standow Zjednoczonych do “rozpoczecia dialogu
narodowego, zeby ustalié, czy i jak technologie rozpoznawania
twarzy majg by¢ wykorzystywane przez organy Scigania”.

To wezwanie zostato wystuchane. Cztonkowie Kongresu ogtosili
25 czerwca ustawe majgcg zakazad¢ stosowania technologii
rozpoznawania twarzy przez policje. Dzien wczes$niej, zakaz ten
zostat wprowadzony w Bostonie przez tamtejszg rade miasta.

Bez watpienia to dopiero poczatek dtugiej walki prawnej 1
politycznej o stworzenie procedur zastosowania technologii
rozpoznawania twarzy, ktére beda szanowaty prawa obywateli. Po



raz pierwszy jednak ruchy obrony praw cztowieka wydajg sie by¢
na pozycji, ktéra pozwala im wptywad¢ na gigantdw
technologicznych i elity polityczne, przyblizajgc im obraz
wspdlnego dazenia do technologii, ktdra przyniesie korzys¢ dla
wszystkich.
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