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Przez ostatnie dekady techniki kontroli nad ludZmi dynamicznie
sie rozwinety. Globalny przemyst nadzoru przynosi rocznie 5
miliardéw dolaréw przychodu. Jego klienci mogg wybierad z
szerokiej palety technik: od ztosliwego oprogramowania, ktére
infekuje komputer, pozwalajgc na Sledzenie kazdego ruchu
wykonywanego na klawiaturze, po systemy do monitorowania ruchu
w kablach swiattowodowych, dzieki czemu kontroli podlega
komunikacja wszystkich odbiorcéw ustug przez nie dostarczanych
(np. Internetu).

Miedzynarodowy handel technologig stuzgcg do inwigilacji
stwarza powazne watpliwo$ci natury etycznej. Kiedy tego typu
trafiajg w rece represyjnych reziméw, otwieraja pole do
naruszen wolnosci s*owa, ttumienia protestéw «czy
represjonowania opozycjonistéw. Rozmaite techniki nadzoru
stajg sie wolwczas doktadnie tym samym, czym byty dotychczas
karabiny i bomby. Niestety przepisy umozliwiajgce eksport
oprogramowania (zwykle rozumianego jako kompleksowa ustuga
obejmujgca instalacje, dostosowanie do potrzeb klienta i
serwis) nie nadazajga za rozwojem technologicznym, a
producenci, majgc na uwadze przede wszystkim wtasny zysk, nie
weryfikuja celédw, jakim bedg stuzy¢ ich produkty.

Panstwa europejskie i USA eksportujg produkowane przez siebie
systemy miedzy innymi do Turkmenistanu, Syrii, Maroka czy
Egiptu — krajow, w ktorych prawa cztowieka sa nagminnie
Yamane. Niektdre rzady wrecz zachecajg swoje firmy do takiego
handlu poprzez stosowanie réznych gwarancji kredytowych dla
eksporterow.

Juz w 1995 roku brytyjska organizacja Privacy International
(PI) opublikowata pierwszy raport, ktdéry przedstawiat 6wczesna
sytuacje miedzynarodowego obrotu technikami nadzorczymi.
Jednak od tego czasu sytuacja diametralnie sie zmienita, a
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przypadki nieetycznych praktyk tylko przybraty na sile. PI
rozpoczeta badania branzy technologii nadzoru, ktére pozwola
oceni¢, jak wyglagda ona dzis. Przyczynkiem do badan byta m.in.
nagtosniona niedawno przez PI sprawa firmy Gamma
International, produkujgcej oprogramowanie do podstuchiwania
rozméw telefonicznych, przychwytywania SMS-6w i maili.
Brytyjscy aktywisci oskarzajg ja o eksportowanie, z
naruszeniem prawa, swoich produktéw do krajoéw tamigcych prawa
cztowieka (Egipt, Turkmenistan czy Bahrajn). Brytyjskie wtadze
potwierdzity, ze prowadza juz kontrole dziatalnosci tej
spotki.

Rowniez politycy europejscy zaczynajg zauwaza¢ skale problemu.
Pod koniec grudnia Parlament Europejski przyjat rezolucje
wzywajgcg do wprowadzenia zakazu eksportu technologii i ustug
informatycznych do panstw razgaco naruszajgcych prawa
cztowieka. Pomimo ze regulacja ma niewigzgcy charakter,
stanowi wazny polityczny sygnat dla rzadéw wszystkich krajéw
Unii Europejskiej. Z kolei europejska komisarz ds. agendy
cyfrowej — Neelie Kroes zapowiedziata, ze firmy powinny
ponosic¢ odpowiedzialnos¢ prawng i etyczng za sprzedaz narzedzi
nadzorczych do krajéw niedemokratycznych.

Niedawno francuska sekretarz stanu ds. gospodarki cyfrowej
Fleur Pellerin, potwierdzita, ze réwniez Paryz przyjmie
odpowiednie przepisy w tym zakresie. W podobnym duchu
wypowiedziat sie niemiecki szef dyplomacji Guido Westerwelle.
Polskie wtadze, jak dotad, nie przedstawity zadnego stanowiska
w tej sprawie. Tymczasem sytuacja polskiego biznesu nadzoru
nie jest jeszcze nawet dobrze rozpoznana. Wedtug informacji
opublikowanych dotychczas przez PI, w naszym kraju dziata
przynajmniej jedna firma oferujgca oprogramowanie stuzgce
inwigilacji.

Z perspektywy globalnej kontrowersje wokot eksportu
technologii nadzoru zmierzajg juz do punktu krytycznego. Nie
ulega watpliwosci, ze panstwa demokratyczne, w tym réwniez
Polska, powinny przyja¢ zasady Scistej kontroli dotyczgce



rozwoju tej gatezi gospodarki. W krajach, gdzie mozliwe s3a
tortury i uwiezienie bez wyroku sadu, a polityczne zabdjstwa
nalezg do codziennosSci, technologie przeznaczone do
inwigilacji =zagrazajg zyciu aktywistdow i dysydentow.
Szpiegowskie oprogramowanie czy systemy podstuchowe mogg stacd
sie takim samym zagrozeniem dla praw cztowieka 1 zycia
ludzkiego jak tradycyjna broAn. Z drugiej strony otwarte
pozostaje nietatwe pytanie, jak uksztattowal przepisy
ograniczajgce rozprzestrzenianie 1 eksport tego typu
technologii tak, aby nie ograniczaty wolno$ci stowa, ktéra w
dobie Internetu wyraza sie takze poprzez wolnos¢
programowania.
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