Biletomaty, paczkomaty 1 kasy
robigce zdjecia

16 sierpnia 2024

Z biegiem czasu stare metody zakupu biletdéw i nos$niki, na
jakich wydawane sg bilety komunikacji miejskiej ZTM Warszawa
(znany tez jako WTP) uznat za przestarzate. ZTM uznaje
wszystkie metody podrdézy zapewniajgce prywatnosc za
nieodpowiednie dla naszej epoki. I tak, kiedys byty dostepne
automaty do sprzedazy biletéow w prawie kazdym pojezdzie i
miaty wrzut monet. Dato sie kiedy$ kupi¢ bilety u kierowcy za
odliczong gotdéwke (monety). W koncu dato sie kupi¢ bilety w
kiosku za gotdwke.

Jak jest obecnie?

W dzisiejszych czasach nie ma juz automatéw do =zakupu
prawdziwych biletéw — za prawdziwe pienigdze pozostajgce w
reku (gotéwke). Cho¢ mozna by sie byto sprzeczaé, czy gotdwka
to prawdziwy pienigdz. Wcigz jednak ma sie jg pod reka 1
ostatecznie tez mozna jg wymieni¢ na ztoto. Zamiast tego
obecnie automaty sg wyposazone w czytnik danych biometrycznych
(aktywng kamere) zamiast wrzutu monet. Kamera ta skanuje
twarze podréznych (i przechodnidéw) z odlegtosci okoto 30
centymetrow uwidaczniajgc kazdy szczeg6t biometrycznego
wizerunku. Kamera ta pozostaje nieoznaczona i znajduje sie w
gérnej ramce wokét monitora. Zaleznie od modelu biletomatu
jest to pojedyncza dziurka zakryta przezroczystym plastikiem
lub tez perforacja sugerujgca, ze znajduje sie tam gtosnik.
Jednak gdy sie zajrzy tam gtebiej, mozna dostrzec tam ukryta
kamere. Proceder ukrytych kamer w przestrzeni publicznej trwa
wiec dalej w najlepsze, mimo ze dawno temu takie co$ byto
zakazane.

Problem ukrytych kamer opisata kiedys$ ,Gazeta Wybidrcza”.
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Kiedy$s wybidérczo interesowali sie tematem prywatnos$ci. Dzi$
juz nie. Jedng pasazerke, ktéora dostrzegta wielkiego brata,
ktéry patrzy firma odpowiedzialna za te maszyny biletowe,
postraszyta publicznie policjg i nie dostrzega potrzeby
informowania o celach tak inwazyjnego nielegalnego zbierania
danych biometrycznych. Nagranie z takiej kamery mozna obejrzed
na jednej ze stron, gdzie nagrania te wyciekty i staty sie
publiczne.

Czy tylko ZTM Warszawa 1 ASEC
kradng dane biometryczne?

Niestety nie tylko. Na tamten czas znane byto tylko jedno
Zzrodto tego wycieku. Obecnie tak samo postepuje InPost w
swoich Paczkomatach. Paczkomaty posiadajg zazwyczaj 3 kamery.
Dwie widoczne umieszczone pod jego dachem oraz jedng
zainstalowang réwniez w gérnej ramce monitora. Jest to dziurka
okoto 1 centymetra Srednicy pokryta przezroczystym materiatem
w odlegtosci okoto 3 centymetréw nad gorng krawedzig gtdéwnego
wyswietlacza.

Oprécz tego kradng dane biometryczne takze sklepy Biedronka za
pomocg swoich kas samoobstugowych (sprawdzit*am stan w trzech
sklepach w Warszawie — wszystkie miaty kasy z dziurka nad
monitorem). W tym przypadku nie jest wiadome, gdzie te dane
trafiajg. Dane biometryczne z paczkomatéw i biletomatdédw, mozna
znalez¢ publicznie dostepne.
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Jak ZTM chce zalegalizowac kamery w
biletomatach i kasownikach?

0d 2025 lTub 2027 roku (nie jest jasne, kiedy to wprowadzg) w
kamery bedg wyposazone juz nie tylko biletomaty, ale takze
kasowniki. Stanie sie to za sprawg tego, ze ZTM Warszawa
stwierdzit, Zze nie zrezygnuje z QR koddéw i bedzie to jedyny
sposOb na kupno biletu papierowego, jednak pozbawionego juz
swojej gtoéwnej zalety, ze mozna go skasowa¢ w kazdej chwili.
Bilety te bowiem sg wydawane w formie skasowanej. OczywisScie
jedynym sposobem ich sprawdzenia jest zeskanowanie QR kodu, a
przedsiebiorca ma obowigzek udostepnié¢ metode walidacji
biletéw. Tego bez kamery sie nie da, bowiem zwykte tanie
czytniki nie skanujg QR kodéw, za$ kamery sg tansze od drogich
czytnikoéw z funkcjag kamery, ktére wysytajg tylko tres¢ kodu po
linii danych.

W ten sposdéb zostang zalegalizowane kamery w biletomatach i
kasownikach, jezeli obywatele nic z tym nie zrobig.

Czy obywatele maja cos$ przeciwko



kradnieciu danych biometrycznych?

0téz warszawscy rezylianie nic nie majg przeciw. Rozmawiatam o
tym nawet z jedng pasazerka warszawskiego autobusu, ktéra jest
goragco za tapaniem ztodziei i jej zdaniem tylko paranoik ma
co$ przeciwko temu. Dane te dalej trafiajg do firmy Microsoft
(w czasie awarii zardéwno biletomatdéw jak i paczkomatéw widac
pulpit i pasek zadah systemu Windows) i stuzg do szkolenia
sztucznej inteligencji Microsoftu. Niestety, nie korzystam z
kas samoobstugowych, totez nie widziat*am ich ekranu w czasie
awarii — nie wiemy na jakim systemie operacyjnym dziatajg, ale
domysli¢ sie mozna, ze tez na Windowsie.

Opér prawdziwych ludzi (a nie rezylian) powinien polega¢ na
zgtaszaniu procederu do UODO i saddéw (szczegdlnie saddéw, bo
obecny UODO wydaje decyzje polityczne przychylne
BlackRockowi). Oprocz tego legalne jest zaklejanie takich
kamer, poniewaz nie stuzg one obserwacji otoczenia. Kamera w
paczkomacie umieszczona nad ekranem nie widzi okolicy skrytek,
totez nie moze by¢ dowodem w sprawie okradniecia paczkomatu z
przesytek. Nie nagra tez momentu jego uszkodzenia. Pozostaje
wiec catkowicie bez uzasadnionego celu administratora danych
osobowych.

Sprzet wykorzystywany do tamania praw obywatelskich moze takze
by¢ zaklejany klejem Kropelka w celu zmatowienia obiektywu
takiej kamery. Art. 5 ,Kodeksu cywilnego” bowiem stanowi ,Nie
mozna czyni¢ ze swego prawa uzytku, ktéry by byt sprzeczny ze
spoteczno-gospodarczym przeznaczeniem tego prawa Llub =z
zasadami wspétzycia spotecznego. Takie dziatanie T1lub
zaniechanie uprawnionego nie jest uwazane za wykonywanie prawa
i nie korzysta z ochrony”. Prawo to powtdérzono w art. 25 i 26
,Kodeksu karnego”. ,Art. 25. § 1. Nie popeitnia przestepstwa,
kto w obronie koniecznej odpiera bezposSredni, bezprawny zamach
na jakiekolwiek dobro chronione prawem. [..] Art. 26. § 1. Nie
popetnia przestepstwa, kto dziata w celu uchylenia
bezposredniego niebezpieczenstwa grozgcego jakiemukolwiek



dobru chronionemu prawem, jezeli niebezpieczenstwa nie mozna
inaczej unikng¢, a dobro poswiecone przedstawia wartos¢ nizszg
od dobra ratowanego”. Nie mozna wiec chroni¢ prawa do
posiadania niepopsutej kamery w sytuacji, gdy kamera ta jest
ukryta, nie stuzy do uzasadnionego celu w mysl RODO i stuzy do
nielegalnego zbierania wizerunkdw os6b korzystajgcych z
paczkomatu, kasy samoobstugowej lub biletomatu (co jest
wykroczeniem lub przestepstwem w my$l prawa). Matowigc kamere
nalezy dotozy¢ starannos$ci, by nie uszkodzié¢ innych czesci
urzadzenia (ekranu, obudowy wokdét nielegalnej Kkamery).
Prywatnos¢ ludzi i prawo do odmowy zbierania danych
biometrycznych jest dobrem w oczywisty sposdéb wazniejszym niz
prawo do posiadania niepopsutej kamery.

W koAcu.. ludzie z takiego sprzetu powinni przestac korzystac i
informowa¢ innych ludzi (np. we kolejce w sklepie), ze
znajduje sie tam nielegalna kamera. Mozliwe, ze nie kazdy jest
w stanie powiedzie¢, co tam sie znajduje, skoro kamery nie
0znaczono.

Jak bedzie wygladac przysztosd

W sytuacji braku oporu przysztos¢ bedzie wygladac tak, ze
korporacje i panstwo wejda ze swoimi kamerami do doméw
niewolnikéw (trudno ich nazwaé¢ obywatelami). Pierwsze
rozpytywanie o to ile oso6b jest przeciwnych rzadowej kamerze
zainstalowanej w domu, juz sie odbyty. Wsrdéd oséb w wieku
18-30 lat 29% pytanych nie ma nic przeciwko rzagdowemu
monitoringowi w ich prywatnych domach.
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" Chciatem & '
zaptacic
gotowka.

Wiadze obnizaja limity ptatnosci gotowka, by zniewolic¢ ludzkosc. Gdy gotowka
zniknie - buntujacym sie obywatelom zablokujg portfele elektroniczne.

Oprocz tego mozna sie spodziewaé, ze biometryczne zdjecia
bedzie robit kazdy, wieszajgc informacje, ze obiekt jest
monitorowany i nie usprawiedliwiajgc, dlaczego tak blisko 1
nisko powiesit kamere zbierajacg wizerunki twarzy.

Takie wizerunki biometryczne z pomoca AI beda w przysztosci
wykorzystywane do okradania losowych ofiar, dla ktdérych beda
pozyskane inng drogg tez pozostate dane potrzebne do wziecia
pozyczki lub udowodnienia, ze byty w danej lokalizacji i
dokonaty jakiegos przestepstwa. Przeciez AI zaczyna tworzyc
Swietne filmy, ktdre moze tez wyprodukowa¢ dla oséb, ktére
bedg chciaty udowodnié¢ co$, co nigdy nie miato miejsca w
rzeczywistosci.

Oprécz tego ZTM do sierpnia 2027 wycofa ptatnosé gotdéwka. Tak
bowiem ma dziata¢ ich nowy system. RPO niby ma cos przeciwko
temu, jednak nie zrobit nic poza wystosowaniem stownej
pogadanki do ZTM. Odpowiedzi ZTM nie opublikowat mimo uptywu
prawie roku.

Mozna sie tez spodziewal, ze wtadze przestang reagowa¢ na
naruszenia innych praw obywateli, skoro obywatele nie walcza o
swoje prawa juz w zaden sposéb i robig to, co chcag od nich
takie korporacje jak Google, Microsoft, Apple, Amazon 1 inne,
i gdy jedyng ich potrzeba juz jest tylko mozliwos¢


https://geekweek.interia.pl/transport/news-rewolucja-biletowa-zamiast-papierka-smartfony-i-zegarki,nId,7363699
https://bip.brpo.gov.pl/pl/content/rpo-warszawa-nowy-system-biletowy-wykluczenie-ztm
https://bip.brpo.gov.pl/pl/content/rpo-warszawa-nowy-system-biletowy-wykluczenie-ztm

przeczytania kolejnej papki medialnej na smartfonie-
szpiegusiu.
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