Biatorus zwieksza kontrole
nad internetem

21 kwietnia 2015

W ramach podjetej przez rzad proby walki z przemytem
narkotykdéw, wkrotce od dostawcOw ustug internetowych na
Biatorusi wymagane bedzie przechowywanie petnych danych
zawierajgcych historie przegladanych przez ich klientéw stron
internetowych.

Nowa polityka, wprowadzona dekretem Ministerstwa Komunikacji,
wchodzi w zycie 1 stycznia 2016 roku. Cho¢ te kroki
podejmowane sg w celu walki z nielegalnym przemytem narkotykéw
oraz ich dystrybucja, niektérzy obroncy praw cztowieka
obawiajg sie, ze akt ten moze by¢ wykorzystany w celach
politycznych. Pawel Sapelka, ekspert w dziedzinie prawa w
Centrum Praw Cztowieka ,Viasna” (Wiosna), uwaza, ze wtadze nie
zawahatyby sie uzy¢ swojej sity w celu ograniczenia swobody
wypowiedzi w internecie.

,Niestety wtadze bardziej interesuje to jak uniemozliwid
dostep do stron, ktére rozpowszechniajg niepozagdane
informacje. Naturalnie, ze jesli takie normy dziataja, jak i
zresztg powinny, to bedzie dobra rzecz, bo zdajemy sobie
sprawe, ze dziat*ania w ramach przestepczo$ci zorganizowanej
oraz narzedzia w nich wykorzystywane stajg sie coraz bardziej
wymyslne. Jednakze, jesli wtadze wykorzystujg zwalczanie
nielegalnej dziatalnosci jako przykrywki dla utrudniania pracy
witryn, ktéore promuja konkretne poglady polityczne, to uznamy
to za naruszenie [swobdd wypowiedzil].”

Wedtug zatozeA nowego dekretu, dostawcy Internetu beda
zobowigzani do przechowywania informacji o czasie potaczenia 1
roztaczenia z siecig oraz o ilosci przestanych i odebranych
danych. Firmy Swiadczgce takie ustugi bedg réwniez musiaty
réwniez rejestrowad¢ imiona i nazwiska oraz dane osobowe
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uzytkownikéw (pochodzace z podpisywanych uméw o S$wiadczenie
ustug internetowych), wewnetrzne i zewnetrzne numery IP oraz
adresy MAC posiadanych przez nich urzadzen. Przechowywanie
tych danych przez minimum rok wymagane bedzie od wszystkich
bez wyjatku. Podczas gdy w ramach standarddéw sSwiatowych okres
ten nie jest niczym niezwykiym, to techniczne i prawne
szczegOty dotyczgce takiego gromadzenia danych pozostajg w
nowym prawie niedopowiedziane. Ponadto polityka ta zdaje sie
niezwykle generalizujgca, biorgc pod uwage to jak wgski ma byc
jej rzekomy cel, a wiec $ciganie handlarzy i zazywajacych
narkotyki.

Restrykcje prawne wprowadzane w celu walki z handlem
narkotykami na Biatorusi sg coraz ostrzejsze, gtdéwnie za
sprawg tzw. “spice” — nowego narkotyku znanego tez jako
syntetyczna marihuana. Znalezienie przepisu na jego
przygotowanie w Internecie jest do$¢ proste, co przyczynito
sie do jego popularnosci na Biatorusi, w Rosji i krajach z
nimi sgsiadujgcych. 0d stycznia 2014, spice mégt stanowid
nawet 70% nielegalnego rynku narkotykowego na Biatorusi. Mimo,
ze problem jest powazny, eksperci uwazaja, ze btednym
posunieciem jest pozwolenie wtadzom na kontrolowanie poczynan
wszystkich uzytkownikéw Internetu, bez wzgledu na to, czy maja
one cokolwiek wspdlnego ze stronami przekazujgcymi informacje
o narkotykach, czy nie.

Dekret jest najnowszym z serii nowych regulacji, ktédre
ograniczajg prawa uzytkownikéw sieci-bez watpienia cenzura na
Biatorusi staje sie coraz bardziej zaostrzona w zwigzku ze
zblizajacymi sie wyborami prezydenckimi.

W grudniu zesztego roku, rzad przyjat poprawki do praw
regulujgcych media, wprowadzajgce zatozenie, ze kazda strona
funkcjonujgca w ramach biatoruskiego internetu bedzie
traktowana jako przedstawiciel medidw. To z kolei skazuje
strony internetowe na taske ministerstwa komunikacji, ktdore ma
prawo zamykacC je bez udziatu sadu.



Pod koniec lutego ministerstwo komunikacji wydato dekret
nakazujgcy dostawcom ustug internetowych blokowanie serwerdw
anonimowych takich jak Tor albo ustugi VPN. Wtadze uznaty, ze
kazde narzedzie zapewniajgce anonimowo$¢ w celu dostepu do
stron znajdujacych sie na biatoruskiej czarnej liscie réwniez
majg by¢ na niej umieszczane.

Zaraz po przyjeciu poprawek medialnych, kilka duzych platform
internetowych, w tym niezalezne strony informacyjne, byty
tymczasowo zablokowane. Lokalni aktywisci i dziennikarze
okreslili blokowanie “préba generalng przed wyborami”. Jesli
tak jest w istocie, to ograniczenie dostepu do ustug
zapewniajgcych anonimowos¢ oraz przechowywanie historii
aktywnosci uzytkownikéw i ich danych osobowych to jedynie
kosmetyczne poprawki do napisanego juz scenariusza.
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