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Austriackie, tureckie 1 inne najwieksze firmy
telekomunikacyjne umozliwiajg rzadowi bezprawng inwigilacje.
Wtadze titumig przy ich pomocy odmienne poglady obywateli i
ograniczajg wolnos$¢ stowa.

Raport zatytutowany ,Ludzie wiedzg, ze sg inwigilowani:
spoteczenstwo obywatelskie, tajnos$¢ informacji i inwigilacja
na Biatorusi” dokumentuje, w jaki sposéb potencjalnie
nieograniczona, stata i niekontrolowana inwigilacja wptywa
destrukcyjnie na dziatania aktywistdéw 2z organizacji
pozarzgdowych, sprawiajac, ze nawet proste czynnosci takie jak
telefoniczne umawianie spotkania sa ryzykowne.

»W kraju, gdzie za podjecie protestu czy krytyke prezydenta
mozna trafi¢ do wiezienia, nawet samo zagrozenie inwigilacja
ze strony wtadz moze uniemozliwic¢ aktywistom ich dziatania” —
uwaza Joshua Franco, badacz Amnesty International ds.
technologii 1 praw cztowieka.

Operatorzy telekomunikacyjni, tacznie z tymi, ktdrzy nalezg do
Telekom Austria Group 1 Turkcell, umozliwiajg rzadowi
szpiegowanie obywateli, zapewniajac mu prawie nieograniczony
dostep do potgczen i danych telekomunikacyjnych swoich
klientéw. Aby méc dziatad¢ na Biatorusi, operatorzy musza
umozliwi¢ wtadzom zdalny dostep do potaczen telefonicznych i
internetowych swoich klientoéw.

»,0peratorzy telekomunikacyjni dzia*ajacy na Biatorusi zmuszeni
sg przekazywa¢ wtadzom wszystkie dane, jakie tylko chcag i
kiedy chcg. Wiec gdy na przyktad biatoruskie KGB chce
szpiegowa¢ obywateli, nie musi posiada¢ stosownego nakazu ani
zwraca¢ sie do operatora, aby ten przekazat mu dane” -
wyjasnia Joshua Franco. ,Na operatorach cigzy wielka


https://wolnemedia.net/bialorus-ogranicza-wolnosc-slowa/
https://wolnemedia.net/bialorus-ogranicza-wolnosc-slowa/

odpowiedzialnos¢. Cho¢ zwykle technologia zapewnia obywatelom
wolnos¢ stowa, rozwdj technologii komunikacyjnej na Biatorusi
tylko zwiekszyt* zagrozenie stosowania wobec nich represji.
Operatorzy telekomunikacyjni muszg potozy¢ kres naduzyciom
ptyngcym z niewtasciwego wykorzystywania technologii
komunikacyjnej do naruszania w sposdb szczegélnie natarczywy
prywatnosci i swobody wypowiedzi obywateli.”

Przysztos¢ wolnos$ci w Internecie zalezy od tego, czy
operatorzy telekomunikacyjni sprzeciwig sie wtadzom, ktore
przekraczaja granice prywatnosci i wolno$ci stowa, czy tez
pokornie sie im podporzadkujg, aby zabezpieczyé¢ swoje zyski —
mowi Joshua Franco.

KGB i inne stuzby bezpieczenstwa na Biatorusi posiadaja
swobodny, staty i zdalny dostep do rozméw w czasie
rzeczywistym oraz danych przechowywanych w telefonach 1
sieciach internetowych.

Raport oparto na przeprowadzonych od sierpnia 2015 r. do maja
2016 r. rozmowach z ponad 50 obroncami praw cztowieka,
dziennikarzami, prawnikami, cztonkami opozycji, ekspertami w
dziedzinie technologii i wieloma innymi osobami na Biatorusi i
uchodzstwie. Pokazuje, jak strach przed inwigilacja wptywa na
prywatnos¢ obywateli, wolnos¢ stowa, pokojowego gromadzenia
sie 1 zrzeszania.

Aktywisci opowiedzieli Amnesty International, dlaczego z
powodu braku jakichkolwiek informacji dotyczgcych
inwigilowania obywateli uwazaja, ze sa nileustannie
szpiegowani. Niezalezny dziennikarz, ktdérego tozsamosSci nie
ujawniono, powiedziat: ,Wiekszos¢ ludzi boi sie otwarcie
rozmawia¢ przez telefon. Taki jest sposéb myslenia. Od
poczatku zaktadasz, ze zyjesz w strachu, ze wszystko jest zte
1 ze nie masz na to zadnego wpiywu. W zasadzie gdy rozmawiam w
pomieszczeniu lub przez telefon albo pisze maile, zaktadam, ze
wszystko to trafia do biatoruskiego KGB.”



Nawet proste czynnosSci takie jak: szukanie Zrédet finansowania
organizacji, wykonywanie potgczen telefonicznych «czy
planowanie spotkan sa bardzo ryzykowne. Dziat*acze obawiajg
sie, ze ich informacje osobiste i finansowe mogg zostacd
wykorzystane do 1ich oskarzenia, skompromitowania czy
szantazowania.

Dziatacze powiedzieli rdéwniez Amnesty International, ze
policja zdawat*a sie wiedzie¢ o czasie i miejscu spotkan,
protestéw i innych dziatan publicznych, zanim te miaty
miejsce, nawet gdy rozmawiano o nich tylko podczas prywatnych
rozméw telefonicznych.

,Dla obroicéw praw cztowieka na Biatorusi szyfrowanie
informacji stanowi ostatnig 1linie obrony przeciwko
represyjnemu panstwu 1 jego poteznemu aparatowi
inwigilacyjnemu. Rzgdzagcy, Kktdérzy daza do ostabienia
szyfrowania danych i prowadzenia szerszej inwigilacji
obywateli, powinni by¢ Swiadomi mozliwych konsekwencji wobec
kwestii przestrzegania praw czitowieka” — powiedziat Joshua
Franco.

Biatoruskie prawo zobowigzuje operatoréw do =zapewnienia
zgodnosci ich sieci z systemem technicznym SORM (ang. Hardware
System for Search Operations). System ten umozliwia wtadzom
dostep do potgczen telefonicznych bez potrzeby zwracania sie
do operatora z prosbg o ich udostepnienie czy informowania go
o ich pobieraniu. Ponadto operatorzy musza przechowywa¢ dane o
urzgdzeniach swoich klientdéw i ich ustugach internetowych
przez 5, a mozliwe, ze nawet 10 lat, tak aby wtadze w dalszym
ciagu miaty do nich zdalny dostep.

System nie jest nalezycie kontrolowany. Dane, jak czesto jest
on wykorzystywany i w jakim celu, nie sg publicznie dostepne.
Prawne uzasadnienie prowadzenia inwigilacji obywateli jest
niezwykle og6lne. I tak na przyktad - zagrozenia dla
bezpieczenstwa narodowego mogg stanowié¢ wuzasadnienie
rozpoczecia inwigilacji, cho¢ biatoruskie prawo okresla 30



innych ich rodzajéw, wtaczajgc w to: ,obnizenie dobrobytu i
jakosci zycia”, ,wzrost poziomu bezrobocia”, ,nieodpowiednig i
niskg jakos¢ inwestycji zagranicznych”, ,préby niszczenia
narodowych, duchowych i moralnych tradycji”, a takze ,proby
zniszczenia narodowego ducha 1 moralnych tradycji oraz
stronnicza rewizja historii kraju”. Wtadze moga rozpoczad
inwigilacje bez uprzedniej zgody sgdu badz sedziego.

Amnesty International wzywa rzgd Biatorusi do zapewnienia
mechanizmow umozliwiajacych sprawowanie kontroli nad
prowadzong inwigilacjg w zgodzie z miedzynarodowymi normami
praw cztowieka.

Ponadto Amnesty International wzywa firmy telekomunikacyjne,
ktére w catosci bagdZz czesciowo nalezag do operatordw
dziatajgcych na Bia*orusi, do zmiany przepisow prawnych
uniemozliwiajgcych im ochrone prywatnosci swoich klientéw oraz
informowania ich o tym, ze ich dane telekomunikacyjne bedg w
kazdej chwili dostepne dla wtadz.

Trzej najwieksi dostawcy telefonii komOrkowej na Biatorusi sa
czesciowo wtasnoscig firm zagranicznych:

1. Velcom jest filig nalezgcg w catos$ci do Telekom Austria
Group. Operator Telekom Austria powiedziat Amnesty
International, ze zostat zobowigzany do dziatania zgodnie z
biatoruskim prawem. Nie publikuje on zadnych informacji
dotyczgcych sposobu zarzgdzania dostepem do danych
telekomunikacyjnych klientéw operatora Velcom. Telekom Austria
nalezy w wiekszosci do América MOvil. Firma telekomunikacyjna
América M6vil nie odpowiedziat*a na wystane przez Amnesty
International listy.

2. Life:) jest operatorem nalezacym w 80% do tureckiego
operatora Turkcell, ktdéry natomiast w 38% nalezy do
szwedzkiego operatora Teliasonera. Operator TeliaSonera
powiedziat Amnesty International, ze prowadzi zdecydowang
polityke, ktéra jest przeciwna bezposredniemu dostepowi do



danych telekomunikacyjnych klientéw. Dodat jednak, ze nie moze
bra¢ odpowiedzialno$ci za dziatania operatora Turkcell, gdyz
nie posiada w nim wiekszo$ci udziatéw. Operator Turkcell nie
odpowiedziat na wystane przez Amnesty International listy.

3. MTS nalezy do rosyjskiego operatora MTS i biatoruskiego
panstwowego operatora Beltelecom. Dostawca telefonii
komérkowej MTS (Belarus) nie odpowiedziat na wystane przez
Amnesty International International listy.

Amnesty International uwaza, ze firmy te naruszajg powszechne
normy prowadzenia dziatalnosci handlowej i przestrzegania praw
cztowieka. Zgodnie z wytycznymi ONZ dotyczgcymi biznesu i praw
cztowieka przepisy prawne obowigzujgce w kraju, w ktérym firma
prowadzi swg dziat*alnos$¢, nie mogg stanowic usprawiedliwienia
naruszania praw cztowieka.

sNatarczywa inwigilacja nie jest na Biatorusi niczym nowym,
jednak za sprawg rozwoju technologii przybiera ona zupetnie
nowg forme. Wtadze majg teraz do dyspozycji potezny aparat
inwigilacyjny, ktory daje im nieograniczony dostep do zycia
prywatnego obywateli. Biatoruskie KGB moze wykorzystywa¢ dane
geolokalizacyjne pochodzgce z telefondéw komérkowych, aby
dowiedziel sie, gdzie znajduje sie jego uzytkownik i kto z nim
jest. Telefony komdérkowe w kieszeniach ludzi sg teraz niczym
funkcjonariusze policji” — powiedziat Joshua Franco.
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