Bezpieczni w przestworzach?

6 grudnia 2017

0d maja przysztego roku wszystkie dane, ktérymi dzielimy sie z
liniami lotniczymi przed podréza, beda trafiaty do specjalnej
jednostki w Strazy Granicznej. Bedzie je ona mogta przekaza¢
polskim i zagranicznym stuzbom. MSWiA przedstawito wtasnie
projekt ustawy o przekazywaniu danych pasazerdéw 1linii
lotniczych.
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Dane PNR (z ang. passenger name record) to wszystkie
informacje, ktére przekazujemy liniom lotniczym na potrzeby
rezerwacji lotu, czyli m.in. imie 1 nazwisko, dane kontaktowe,
w tym adres, numer karty kredytowej, zaméwione przed odlotem
ustugi dodatkowe (wypozyczenie wozka inwalidzkiego, specjalny
positek), miejsce na poktadzie, biuro podrézy, informacje o
bagazu.

Do tej pory dane te trafiaty wytacznie do linii lotniczych,
ktére potrzebowaty ich do obstugi naszej rezerwacji. O0d
wejscia w zycie ustawy linie lotnicze beda musiaty bez pytania
nas o zgode przekazywa¢ te dane polskim wtadzom. Gromadzenie
tych informacji przez JIP (jednostke Strazy Granicznej ds.
informacji o pasazerach), ich ciaggta analiza i mozliwos$¢
przekazania odpowiednim — polskim i zagranicznym — stuzbom
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majg zapobiec terroryzmowi i innym powaznym przestepstwom. Nie
potrafimy sobie wyobrazié¢, jak doktadnie informacje o
wszystkich pasazerach polskich lotnisk pomogg polskim stuzbom
w zwalczaniu przestepczosci. Terrorys$ci i sprawcy innych
powaznych przestepstw korzystajg z wyrafinowanych sposobodw,
aby ukry¢ sie przed czujnym okiem Wielkiego Brata (chodby
podrdézujgc pod zmienionym nazwiskiem), a stuzby majg juz do
swojej dyspozycji instrumenty prawne, ktére pozwalajag im
uzyska¢ dostep do baz danych, takze tych prowadzonych przez
prywatne firmy. Czy naprawde trzeba wiec gromadzid,
przeswietla¢ i przechowywaé¢ przez 5 lat dane milionodw
pasazerdw, ktdrzy jadg na wycieczke do Grecji albo w celach
biznesowych do Londynu?

PRAWO OPARTE NA DOWODACH EMOCJACH

Gromadzenie przez organy panstwa danych miliondéw pasazeréw
polskich lotnisk to jednak nie pomyst ministra Blaszczaka.
Polska ustawa implementuje unijng dyrektywe PNR, ktdéra — po
wielu zawirowaniach — zostata uchwalona w kwietniu 2016 r. i
musi zosta¢ wdrozona do polskiego prawa do 25 maja 2018 r.

0 szkodliwosci gromadzenia danych PNR informujemy od samego
poczgtku, czyli od.. 2011 r. To wtedy dyrektywa po raz pierwszy
znalazta sie w unijnej agendzie. Dwa lata pdézniej pomystowi
Komisji Europejskiej przeciwstawit sie parlament, ktéry uznat
(stusznie!), ze przekazywanie przez linie lotnicze organom
panstwa danych wielu miliondéw pasazerdw to nieuzasadniona
ingerencja w prawo do prywatnosci. Nie ma zadnych dowodow na
to, ze gromadzenie przez stuzby informacji o trasach podrézy
miliondw pasazeréw realnie przyczyni sie do zapewnienia nam
bezpieczenstwa.

Dyrektywa wrécita jednak pod koniec 2014 r., a po zamachu na
siedzibe redakcji Charlie Hebdo ze stycznia 2015 r. prace nad
nig nabraty ekspresowego tempa. Stanowczo sprzeciwialismy sie
wtedy podejmowaniu szkodliwych dla praw cztowieka decyzji pod
wptywem emocji. Zamach na Charlie Hebdo nie miat nic wspdlnego



z samolotami — zamachowcy nie tylko ich nie porwali, ale nawet
nie przylecieli samolotem. To dobitnie pokazuje, dlaczego
politycy postanowili powrécic¢ do tematu dyrektywy — ich celem
byto pokazanie opinii publicznej, ze podejmujag jakies
dziatania, nawet jesli sg one zupetnie chybione. Reakcje
unijnego legislatora pordéwnalismy wtedy do leczenia migreny za
pomocg pastylek na gardto. Niestety, przestrogi nasze oraz
innych organizacji i instytucji (takich jak Europejski
Inspektor Ochrony Danych) byty jak groch rzucany o Sciane —
dyrektywa zostata uchwalona w kwietniu 2016 r. Jak na ironie:
tego samego dnia co ogdlne rozporzadzenie o ochronie danych,
ktéore wzmacnia nasze prawa.

Jest jeszcze jeden wazny punkt na naszej osi czasu — w lipcu
2017 r. Trybunat Sprawiedliwo$ci UE wypowiedziat sie w sprawie
skierowanej do niego w 2014 r. umowy 0 przekazywaniu danych
PNR z Unii do Kanady. W swojej opinii Trybunat* uznat niektére
zapisy umowy za niezgodne z Kartg praw podstawowych Unii
Europekskiej. Sek w tym, ze niektdre postanowienia umowy,
ktére zakwestionowat* Trybuna*, sg zbiezne z postanowieniami
dyrektywy. I tak niezgodne z zapisanym w Karcie praw
podstawowych prawem do prywatnosci i ochrony danych osobowych
jest np. przechowywanie az przez 5 lat danych oséb, ktére
odbyty juz podréz i w momencie weryfikacji ich danych nie
budzity podejrzen. W zwigzku z opinig Trybunatu juz teraz
wiadomo, ze niektdre przepisy dyrektywy — a tym samym polskiej
ustawy — sa niezgodne z Kartga praw podstawowych. Z
niecierpliwo$cig oczekujemy zmian w dyrektywie, a tymczasem w
stanowisku przestanym do MSWiA zachecamy polski rzad do
wprowadzenia zapiséw, ktdére w jak najpeiniejszy sposodb
uwzglednig postulaty TSUE.

POPRAWKA POLSKIEGO RZADU — 6 RAZY WIECEJ DANYCH

Cho¢ wiekszos¢ postanowien dyrektywy PNR wymaga bezposSredniego
przepisania do polskiej ustawy, to unijny ustawodawca zostawit
panstwom cztonkowskim pole manewru, jesli chodzi o zakres
lotow, ktore objete zostang przepisami. Dyrektywa wymaga



przekazywania danych wytgcznie pasazerdéw podrdézujacych do
panstw trzecich i z nich powracajacych. Niestety, autorzy
polskiej ustawy poszli o krok dalej, wybierajac opcje, ktdra
duzo powazniej ingeruje w prawa podstawowe — MSWiA zdecydowato
sie rozciggng¢ obowigzywanie przepisOw takze na pasazerodw
podrézujacych pomiedzy panstwami cztonkowskimi. Co to oznacza?
Bazy JIP zasili niepordownywalnie wieksza liczba danych -
polskie lotniska w ubiegtym roku obstuzyty ponad 30 mln
pasazerdw, z czego przyttaczajgca wiekszos¢ (ok. 20-25 mln) to
osoby podrézujgce wewngtrz Unii Europejskiej.

FIKCYJNA KONTROLA I CIAG DALSZY POLITYKI STRACHU

Przepisy dyrektywy 1 polskiej ustawy powoduja, ze wszyscy
bedziemy traktowani jak potencjalni terrorysci — nasze dane
bedg gromadzone i pordéwnywane z bazami, ktorymi dysponuja
organy panstwa, pod katem nieznanych jeszcze kryteridw (beda
one wypracowywane przez stuzby). Dane te, po spetnieniu kilku
warunkéw (np. niezbedno$ci do zapobiegniecia przestepstwu lub
wykrycia jego sprawcy), JIP bedzie musiata przekazywa¢ polskim
stuzbom i organom innych panstw. Patrzac na fikcyjnos¢
dotychczasowej kontroli nad zaktadaniem przez stuzby
podstuchéw czy pobierania billingdéw i informacji o lokalizacji
telefonéw komérkowych, obawiamy sie, ze kontrola JIP nad
wnioskami stuzb bedzie tylko tadnym zapisem w ustawie.

Po 6 miesigcach dane PNR beda depersonalizowane, czyli ukryte
zostang wszystkie informacje, ktére umozliwiajg identyfikacje
konkretnej osoby. To jednak proces odwracalny — w obecnym
brzmieniu projektu w przypadku prowadzenia czynnosci
operacyjno-rozpoznawczych wystarczy do tego zgoda.. samego
organu prowadzgcego te czynnos$ci. Oznacza to brak
jakiejkolwiek kontroli nad pozyskiwaniem naszych danych przez
organy panstwa. Brzmi znajomo? Od dawna walczymy o sadowg i
spoteczng kontrole nad dziataniami stuzb.

A moze uczciwy cztowiek nie ma nic do ukrycia i w sytuacji
,Niewypowiedzianej, ale rzeczywistej wojny terroryzmu z catym



Swiatem demokratycznym” powinnidémy zrozumiel ograniczanie
naszych praw? Skoro tak, to idzmy za ciosem — pozdejmujmy od
razu firanki z okien i podzielmy sie ze wszystkimi zawartos$ciag
naszych maili i wiadomosci na Facebooku.

Niestety, rzadzacy kierujg sie logika, ktdéra mozna w kilku
stowach stresci¢ tak: ,zbierajmy w imie poprawy bezpieczenstwa
jak najwiecej danych o obywatelach, zeby pokaza¢ im, ze nie
siedzimy z zat*ozonymi rekami, i utwierdzad¢ ich w mylnym
przekonaniu, ze realnie pomoze to zwalczy¢ terroryzm”.
Ciekawe, jakie kolejne dane zostang uznane za ,absolutnie
konieczne” do tego celu? W przypadku dyrektywy PNR pozostaje
nam czeka¢ na — w naszym poczuciu nieuchronny — wyrok
Trybunatu Sprawiedliwo$ci uniewazniajacy ja ze wzgledu na
naruszenie Karty praw podstawowych. Zanim to jednak nastgpi,
pitka jest po stronie polskiego rzadu — liczymy, ze wykaze sie
on przezorno$cig i porzuci propozycje rozszerzenia przepiséw
na loty wewnagtrzunijne oraz wprowadzi gwarancje realnej
kontroli nad udostepnianiem danych stuzbom.
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