Bezpieczna bransoletka?
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Jakis czas temu sprawdzatam, jak nosidta (ang. wearables)
radzg sobie z ochrong prywatnosci. Informacje, ktdore udato mi
sie znalez¢, nie byty zachecajace. Postanowit*am da¢ nosidtom
kolejng szanse i przekona¢ sie, czy z bezpieczenstwem
zbieranych danych jest lepiej niz z jasnoscig warunkow
wykorzystywania takich urzadzen i z przestrzeganiem przez
producentow zasad ochrony danych osobowych.

Nosidta monitorujgce aktywnos$¢ fizyczng staja sie coraz
popularniejsze. Wiele o0s6b nawet nie zastanawia sie, w jaki
sposéb informacje z bransoletki trafiajg do aplikacji w
telefonie ani czy dostep do nich ma kto$ jeszcze.
Przeprowadzone przez kanadyjska organizacje pozarzgadowg Open
Effect badanie dotyczgce bezpieczenstwa transmitowanych danych
pokazuje, ze wiekszo$¢ tego typu urzadzen nie jest w
dostateczny sposdb zabezpieczona. Przeglgdowi zostato poddane
8 nosidet oferowanych przez rézne firmy: Apple Watch, Basis
Peak, Fitbit Charge HR, Garmin Vivosmart, Jawbone UP 2, Mio
Fuse, Withings Pulse 02 i Xiaomi Mi Band. W przypadku az 7 z
nich okazato sie, ze jesli bransoletka nie zostata
skonfigurowana z innym urzadzeniem mobilnym (smartfonem,
tabletem) 1 nie jest do niego podtaczona, to mozna za jej
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poSrednictwem Sledzi¢ lokalizacje uzytkownika. A ze tego typu
urzgdzenia nosi sie praktycznie caty czas, to stworzenie mapy
miejsc, w ktérych czesto przebywa uzytkownik, jest catkiem
tatwe.

Dane dotyczgce aktywnos$ci fizycznej, np. puls, mogg by¢
ciekawg informacjg na temat stanu naszego zdrowia. Zapewne
jest to takomy kasek dla firm ubezpieczeniowych. Juz teraz
tego typu podmioty chcg wykorzystywa¢ np. informacje z portali
spotecznosciowych do okreslania stawek ubezpieczenia. A dzieki
nosidtom mogg zyska¢ doskonate narzedzie do sprawdzania, czy
ubezpieczony zyje zdrowo. Bardzo tatwo wyobrazi¢ sobie taka
propozycje: no$ nasza bransoletke (zbierajgcg o tobie mndstwo
danych, %*acznie z lokalizacja), by potwierdzaé, ze zyjesz
zdrowo, a my na tej podstawie okreslimy dla ciebie
preferencyjne stawki ubezpieczenia. Przy tym siegniemy po
algorytm, o ktérym nie dowiesz sie zbyt wiele, bo to tajemnica
naszego przedsiebiorstwa.

Abstrahujgc od tego, czy firmy ubezpieczeniowe powinny
wykorzystywaé¢ takie urzgdzenia i czy bedziemy godzi¢ sie na
tego typu praktyki, trzeba pamietad, ze czes¢ urzadzen podatna
jest na manipulacje. Mozna wiec stworzy¢ fatszywe informacje o
tym, ile krokdéw przeszlismy, ile kalorii spalilismy itp. A to
moze rodzi¢ potencjalne problemy nie tylko dla
ubezpieczycieli, ale takze dla uczciwych uzytkownikéw, ktorzy
przez poréwnanie otrzymajg gorsze warunki Swiadczenia ustug. W
przysztosci mogg sie pojawic¢ pomysty, by wykorzystywaé smart
urzgdzenia nie tylko do $ledzenia tego, czy kto$ dba o
zdrowie, ale takze do celow dowodowych, np. w postepowaniach
sgdowych. Dlatego warto mie¢ Swiadomos¢, ze dane wyciagniete z
fitness trackera mogg by¢ nieprawdziwe.

Stabosci w zabezpieczeniach wykazujg nie tylko same
bransoletki i zegarki: rowniez cze$¢ aplikacji obstugujacych
nosidta okazuje sie podatna na wtamanie. Kto$ obcy moze zatem
uzyska¢ nieautoryzowany dostep do danych uzytkownika -
poczyta¢ co nieco o jego lub jej stanie zdrowia,



przyzwyczajeniach i wyzwaniach, ktdore podejmuje; zmieniad i
usuwa¢ zgromadzone dane.

Nosidta to jeden z przejawdow Internetu rzeczy. Tak jak w
przypadku innych tego typu urzadzen coraz czesciej mierzy¢
bedziemy sie z konsekwencjami niedostatecznej dbatos$ci o
bezpieczenstwo. Jesli nawet sami nie ucierpimy przez stabos¢
zabezpieczen zegarka lub bransoletki, to podtgczajac je do
sieci, mozemy umozliwiad¢ ich wykorzystywanie jako botdéw w
atakach DDoS.

0d wydania raportu z badania przeprowadzonego przez
Kanadyjczykéw mineto kilka miesiecy. Producenci smart
bransoletek do $ledzenia aktywnosci fizycznej mieli czas na
poprawe zabezpieczen. Mimo to nieszczegdélnie im dowierzam,
dlatego wiekszo$¢ dostepnych na rynku fitness trackerdw
otrzymuje u mnie kolejny minus. Z zakupem tego typu opaski
poczekam, az pod wzgledem bezpieczenstwa stang sie naprawde
,Smart”.
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