Banki na kwantowym podstuchu
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Kwantowe systemy kryptograficzne — stosowane gtdéwnie przez
rzady i banki — nie sg tak bezpieczne jak dotychczas sadzono.
W polsko-czeskich badaniach udowodniono, ze nie trzeba *amad
praw fizyki, by sklonowa¢ przesytany kwantowo klucz
kryptograficzny.

Wyniki badan opublikowano w kwietniu w ,Physical Review
Letters”. W badaniach uczestniczyt dr Karol Bartkiewicz z
Uniwersytetu Palackiego w O%omuncu, prof. Adam Miranowicz z
Uniwersytetu Adama Mickiewicza w Poznaniu, a takze czescy
badacze z jednostek badawczych w O%omuricu.

Chociaz do uzyskania sprawnych komputerdw kwantowych jest
jeszcze daleka droga, mechanike kwantowg wykorzystuje sie juz
od wielu lat w szyfrowaniu. Kwantowe systemy kryptograficzne
sg stosowane gtdéwnie przez rzady i banki do transmisji
poufnych danych. Klucz do odszyfrowania informacji przesytany
jest np. w wigzce odpowiednio spolaryzowanych fotondéw. Prawa
mechaniki kwantowej sprawiajg, ze nie mozna ,podstuchac” tak
przestanej informacji, nie bedgc zauwazonym — podstuchiwanie
powoduje wystagpienie w kluczu btedow.

,Dotychczas sagdzono, ze klucza nie da sie podstucha¢, ale przy
zatozeniu, ze podczas jego przesytania nie pojawily sie zadne
btedy” — méwi kierownik badan, dr Karol Bartkiewicz. Wyjasnia
jednak, ze zatozenie jest nierealistyczne — podczas kwantowego
przesytania danych zawsze pojawiajg sie jakieS$S zaburzenia,
ktore majg zwigzek np. z niedoskonato$cig S$wiattowododw,
ktorymi przesytana jest informacja. Strony zazwyczaj akceptuja
pewien poziom bteddéw, ktdre w tej komunikacji wystepuja.

Tymczasem jak sie okazuje, hakerzy moga sklonowad¢ klucz
szyfrujacy i ,schowac” swojg aktywnos$¢ w szumie — efekty
klonowania klucza mogg by¢ tatwe do pomylenia ze zwyktymi
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zaktoceniami, ktdore zawsze pojawiajg sie podczas transmisji
klucza.

Prace kierowane przez dr. Bartkiewicza pokazaty, :ze
bezpieczenstwo klucza jest zagrozone, kiedy poziom bteddw
przekroczy 18,5 proc. Jesli wiec okaze sie, ze w procesie
ustalania klucza 1/5 informacji to szum, nie powinnis$my uznad
klucza za bezpieczny — przy takim poziomie szuméw strony
powinny wzig¢ pod uwage, ze mogg by¢ na podstuchu. Tymczasem
dotychczas taki poziom szumu mégt byl jeszcze akceptowany.

,Do tej pory takie analizy bezpieczenstwa byty przeprowadzane
teoretycznie. My pokazalismy, ze mozna zbudowaé¢ fizyczny
uktad, ktéry zbliza sie do teoretycznej granicy
bezpieczenstwa” — wyjasnia badacz.

Na czym w uproszczeniu polega kryptografia kwantowa? Podczas
procesu ustalania klucza kryptograficznego, jedna strona -
Alicja — losuje klucz i wysyta cigg fotondw o konkretnym
stanie polaryzacji do drugiej osoby — Boba. Bob mierzy stan
polaryzacji tych fotondéw. Przypisuje tym stanom wartosci 0 lub
1. Jawnie informuje Alicje, jak ustawit detektory, a Alicja
wyjasnia, gdzie sie pomylit. W ten sposdéb kwantowo ustalany
jest klucz binarny. Dzieki temu kluczowi mozna potem
zaszyfrowa¢ tajng wiadomos¢ i tak zakodowang umiescié¢ nawet w
ogélnodostepnym miejscu. Bez klucza odszyfrowanie wiadomos$ci
jest praktycznie niemozliwe. Zgodnie z prawami fizyki nie
mozna ,podstuchac¢” transmisji kwantowego klucza fotondw, nie
wprowadzajgc do niego zadnych zmian.

W swojej pracy zesp6tr dr. Bartkiewicza pokazat, ze
podstuchiwacz — Ewa — moze wykorzysta¢ dodatkowy foton, o
doktadnie poznanej polaryzacji. Ewa swoim fotonem moze odbi¢
foton bedgcy bitem klucza. Chociaz foton z klucza podrézuje
dalej od Alicji do Boba, to foton Ewy zostanie zmieniony
podczas tego oddziatywania i Ewa moze rozpozna¢ dane.

Zesp6t wykazat, ze $lady pozostawiane przez podstuchiwacza



moga byC bardziej dyskretne niz dotad sadzono. Jednak przy
optymalnym klonowaniu klucza w ciggu bitdéw klucza powstawad
musi co najmniej 18,5 proc. btedéw. ,Jesli w kluczu mamy
wyzszy poziom bteddéw, powinnismy zrezygnowal z szyfrowania
takim kluczem poufnej wiadomosci” — uwaza dr Bartkiewicz.
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