Autonomiczny samochdéd mozna
oszukacd
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Kosztujgcy tysigce dolardow laserowy system LIDAR stosowany w

autonomicznych samochodach moze zostaé¢ oszukany za pomoca
sprzetu o wartosci 60 USD. Jonatan Petit z firmy Security
Innovation méwi, ze udato mu sie spowodowaé¢, by czujniki
wykrywaty nieistniejgce samochody, pieszych i S$ciany.
Napastnik, ktory w ten sposdb zaatakuje autonomiczny samochdd
moze np. zmusi¢ go do zwolnienia lub zatrzymania sie, gdyz
wykryje przed sobg nieistniejacg przeszkode.

W artykule, ktdéry zostanie zaprezentowany podczas listopadowej
konferencji Black Hat Europe Petit opisuje, jak w prosty
sposéb za pomocg niewielkiego lasera oszuka¢ samochdd. ,To tak
naprawde wskazZznik laserowy. Nie trzeba mie¢ nawet osobnego
generatora impulsdéw. Mozna uzy¢ komputerka Raspberry Pi czy
Arduino.

Petit od pewnego czasu szuka stabych punktéw w samochodach
autonomicznych. Szybko zauwazyt, ze najstabszym ogniwem
tancucha sg wtasnie czujniki. ,To miejsce, w ktérym zbierane
sg dane. Jesli autonomiczny samochod otrzyma niewtasciwe dane
to podejmie niewtasciwe decyzje” — méwi ekspert. Petit
rozpoczat swdj atak od zarejestrowania impulsédw wysytanych
przez LIDAR. Na ich podstawie samochdd tworzy tréjwymiarowa
mape otoczenia. Impulsy takie nie sg w zaden sposodb
zabezpieczone, mozna wiec je z powodzeniem odtworzy¢. ,Jedyna
trudng rzecza jest odpowiednie zsynchronizowanie catosci tak,
by sygnat trafit do LIDAR we wtasciwym momencie” — stwierdza
Petit. Ekspert informuje, ze dzieki opracowanej przez siebie
technice byt w stanie spowodowaé, ze autonomiczny pojazd
otrzymywat informacje o nieistniejgcych Scianach, samochodach
i pieszych znajdujacych sie w odlegtosci od 20 do 350 metréw
od pojazdu. ,Mozna w ten sposob symulowaé tysigce obiektow i
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przeprowadzi¢ atak DoS, powodujgc, ze system nie bedzie w
stanie wykrywa¢ prawdziwych obiektéw.”

Petit przyznaje, ze obecnie jego atak dzia*a na konkretny
model LIDAR. Uwaza, ze producenci takich urzadzen, nie wpadli
na to, iz w ten sposdb ktos bedzie chciat je atakowad, zatem
nie badali ich pod tym kagtem.
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