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Clean IT to unijna inicjatywa, ktdora ma zapewnié, ze internet
bedzie czysty, pozbawiony terrorystéw i e-przestepcow. W jej
ramach proponowano juz filtrowanie tresci i pozbawienie
internautéw anonimowos$ci. Najnowsze propozycje w tym zakresie
sg nieco %tagodniejsze, ale nadal mozna miel powazne
wagtpliwosci.

,Dziennik Internautéw” juz dwukrotnie pisat o inicjatywie
Clean IT. Wspominalismy, Zze moze ona wprowadzi¢ rozwigzania
,0Czyszczajgce internet” zblizone do tych proponowanych w
ACTA.

Potem pisalismy o wycieku, ktdéry ujawnit zamiary unijnych
wtadz stojacych za inicjatywg. W ramach Clean IT proponowano
takie rozwigzania, jak filtrowanie tres$ci, ,dobrowolna
wspOtprace” miedzy telekomami a organami $cigania, odchodzenie
od anonimowos$ci internautdéw i in. Wszystko w imie walki z
blizej nieokreslonymi zjawiskami, takimi jak
cyberprzestepczos¢ i przede wszystkim terroryzm.

Wczesniejsza wiedza o Clean IT opierata sie w duzej mierze na
wycieku. W ostatnim dniu pazdziernika pojawit sie jednak
projekt propozycji Clean IT, ktdére miaty byc¢ przedyskutowane
na konferencji w Wiedniu. Dokument ten zamieszczamy pod tym
tekstem.

Dokument ,wiedenski” wyglada o wiele mniej groZnie niz
opublikowany wczes$niej wyciek — trzeba to przyznac. Wida¢
jednak, ze poprzez inicjatywe Clean IT Unia Europejska chce
wprowadzi¢ jedna generalng zasade — aby nielegalne tres$ci w
internecie mozna byto szybko wykrywa¢ i szybko usuwac. Cel
jest moze dobry, ale jest z zasady problemowy, bowiem
zazwyczaj szybkos$¢ zyskuje sie kosztem starannosci.
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Opublikowany dokument niewiele méwi o filtrowaniu, ale opisuje
on ,najlepsza praktyke” dotyczgcg automatycznego wykrywania
niedozwolonych tresci (na str. 13 dokumentu).

Unia Europejska chce przyjg¢ zasade, ze automaty do wykrywania
nielegalnych tresci nie powinny by¢ uzywane, dopdki nie
zostang spetnione pewne kryteria.

— Po wskazaniu przyktadu nielegalnej tresci przez automat
organy Scigania lub organizacje pozarzgdowe powinny zdecydowad
o dalszych dziataniach.

— Korzystanie z systemow do automatycznego wykrywania tresci
powinno sie odbywaé¢ w ramach otwartej obserwacji i zgodnie z
krajowym prawem. Organizacje stosujgce takie systemy powinny
przejrzyscie informowa¢ o tym, ze ich uzywaja oraz w jaki
sposéb uzywajg.

Ta propozycja na pierwszy rzut oka wyglada dobrze, ale gdy
gtebiej ja przemyslimy, jest ona tak samo problemowa, jak inne
formy filtrowania tresci w sieci.

Automatyczne wykrywanie nielegalnych tres$ci to problem, ktéry
wtasciwie juz znamy. Przyktadowo wytwdérnie muzyczne dysponujg
narzedziami do wyszukiwania pirackich tresci w réznego rodzaju
serwisach. Producenci oprogramowania tez bawig sie w
automatyczne wykrywanie i zgtaszanie naruszen.

Efekty dziatan tych automatdow nie sg doskonate. To wtasnie z
ich powodu Microsoft prosit Google o ocenzurowanie Wikipedii 1
CNN. Roéwniez wytwdrnia Warner korzysta z maszyn do zgtaszania
naruszen praw autorskich, ktére nieraz sie myla.

Prawdg jest, ze automaty pracujg szybciej niz ludzie. Niestety
automaty réwniez sie myla, co oznacza, ze automaty popetniaja
wiele pomytek w krdétkim czasie. Ludzie przetwarzajacy
zgtoszenia od automatéw mogg nawet te pomytki wykorzystywac,
aby usuwaé¢ niewygodne tre$ci. Filtrowanie pozostaje
filtrowaniem, nawet jesli odbywa sie z ingerencja czynnika
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ludzkiego.

Dokument na konferencje w Wiedniu wskazuje tez pytania, jakie
nalezy rozwazy¢. Projektodawcy nie majg pewnosci, czy
dziatalnos¢ organdéw Scigania jest na tyle regulowana, aby
mozna byto zapewnié przejrzystos¢ procesu obstugi powiadomien
o nielegalnych tresciach.

Czy istnieje rynek systeméw do wykrywania tres$ci, ktéry radzi
sobie z terroryzmem? (Czy organy $cigania z danego kraju
powinny bada¢ tres$ci z innych krajéw? Oto pytania.

W dokumencie poruszono tez kwestie zwigzane z mechanizmem
notice and takedown, czyli usuwaniem nielegalnych tresci przez
operatoréw lub e-ustugodawcéw po otrzymaniu zgtoszenia od
zainteresowanych organizacji lub organdéw Scigania.

Dokument odnotowuje jeden istotny problem — dobra realizacja
notice and takedown wymaga wypracowania standardow przesytania
wiadomosci miedzy organizacjami, a standard ten powinien
zapewnia¢ wiarygodnos¢ nadestanego zgtoszenia.

Niestety w temacie notice and takedown Unia Europejska
dostrzega tylko czes¢ problemdédw, wcigz nie starajac sie na nie
spojrze¢ od strony kogo$, kto moze by¢ pokrzywdzony przez
naduzycia notice and takedown. Wcigz rzadko stawiane sg
pytania o to, jaka odpowiedzialnos¢ powinien ponosi¢ podmiot,
ktédry notorycznie przesyta omytkowe zgtoszenia. Czy to nie
jest istotniejsze niz puste zapewnienia, ze notice and
takedown wymaga poszanowania wolnosci stowa?

Omawiany dokument mozna zobaczy¢ TUTAJ.
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