Kontrowersyjne australijskie
prawo o cyberszpiegowaniu

24 maja 2019
Australia uchwalita kontrowersyjne przepisy pozwalajgce tajnym

stuzbom 1 policji na przeglagdanie zaszyfrowanej korespondencji
0sOb podejrzanych o przestepstwa i terroryzm, w rezultacie
czego eksperci ostrzegajg, ze te ,bezprecedensowe uprawnienia”
majg daleko idgce konsekwencje dla globalnego
cyberbezpieczenstwa.

Zgodnie z przepisami lokalni i miedzynarodowi dostawcy — w tym
zagraniczni giganci internetowi, tacy jak Facebook i WhatsApp
— mogaq zostad¢ zmuszeni do wusuwania elektronicznych
zabezpieczen, ukrywania tajnych operacji agencji rzadowych i
pomocy w dostepie do urzgdzen lub ustug. Wtadze australijskie
mogg rowniez nakaza¢ utrzymywanie w tajemnicy tych zadan.

Konserwatywny rzad nalegat na uchwalenie przedtozonej ustawy
przed zakohAczeniem posiedzenia parlamentu w tym tygodniu,
argumentujgc, ze potrzeba nowych dziatan, aby zapobiec atakom
terrorystycznym w czasie Swigt.

Globalne firmy internetowe, takie jak Google i Twitter,
twierdzg, ze te przepisy bedg zmuszaty je do tworzenia luk w
swoich produktach, na przyktad do odszyfrowywania wiadomo$ci w
aplikacjach, ktdére nastepnie moga by¢ wykorzystywane w ztej
wierze.

To australijskie prawo umozliwia prowadzenie tego niecnego
procederu ,Pieciu Oczom”, czyli Australii i jej partnerom
~wywiadowczym” — Kanadzie, Wielkiej Brytanii, Nowej Zelandii 1
Stanom Zjednoczonym — ktorzy nie moga wprowadzi¢ podobnych
przepisdw u siebie ze wzgledu na konstytucje lub ochrone praw
cztowieka.

»,T0 ma eksterytorialny wymiar, w ramach ktdrego na przyktad
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Stany Zjednoczone bedg w stanie skierowa¢ wniosek do
Australii, aby poprzez nig uzyska¢ potrzebne informacje od
Facebooka 1lub firmy technologicznej” — osSwiadczy*a Monigue
Mann, badaczka regulacji technicznych z Queensland University
of Technology.
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