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Eksperci z firmy Kaspersky ostrzegaja, ze skutki ataku
ztosliwego kodu Mirai — ktoéory bierze na cel urzadzenia z
Linuksem i tworzy z nich botnet — mogg by¢ grozniejsze, niz
sie poczatkowo wydawato. Specjalisci odkryli bowiem ztos$liwy
kod na Windowsa, ktdéry najpierw infekuje pecety z systemem z
Redmond, a nastepnie korzysta z nich by wyszukac urzagdzenia z
Linuksem i zainfekowa¢ je kodem Mirai.

Zdaniem pracownikéw Kaspersky’'ego twérca kodu atakujacego
Windowsa ma wiekszg wiedze i umiejetno$ci niz twérca Mirai.
Wskazuje to, ze osoba badz osoby stojgce za ztosliwym kodem
dla Windowsa majag wtasne plany dotyczace wykorzystania
linuksowego botnetu stworzonego przez Mirai. ,Bazujacy na
Windowsie kod rozprzestrzeniajgcy Mirai jest bardziej ztozony
i solidny niz kod Mirai, jednak wiekszoS¢ uzytych w nim
technik i funkcji liczy sobie kilka lat” - stwierdzaja
eksperci.

Na szczeScie sposOb dziatania nowego kodu jest ograniczony.
,Moze on zarazi¢ kodem Mirai tylko te linuksowe urzadzenia
typu internet-of-things, ktdére sa podatne na atak brute force
za pomocg Telnetu” — stwierdzajg pracownicy Kaspersky’ego.
Wszystko wskazuje na to, ze twdérca kodu na Windows pochodzi z
Chin. Jezyk uzyty w kodzie, fakt, iz zostat on skompilowany na
chinskiej wersji systemu, ze serwery go hostujgce znajdujg sie
na Tajwanie oraz fakt, iz kod zostat podpisany certyfikatami
skradzionymi chifAskim firmom wskazuje na jego pochodzenie z
Pafistwa Srodka.

W biezacym roku windowsowy kod zarazajacy Mirai zaatakowat
okoto 500 systemdéw. Nie jest to duzo, ale warto zauwazyd, ze
ofiary pochodza przede wszystkim z panAstw rozwijajacych sie,
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ktéore mocno inwestujg w IoT. Wsrdd ofiar nowego kodu sg
systemy z Indii, Wietnamu, Arabii Saudyjskiej, Chin, Iranu,
Brazylii, Maroka, Turcji, Malawi, Motdowy, Rosji, Egiptu,
Kolumbii czy Bangladeszu. Eksperci obawiajg sie, ze to moze
by¢ dopiero poczatek, a wkrétce do rozprzestrzeniania Mirai za
pomocg Windows moze wzig¢ sie kto$ o naprawde duzych
umiejetnosciach i zasobach.

Tymczasem znany bloger Brian Klebs uwaza, ze twdrcag kodu Mirai
jest amerykanski student.
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