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Indyjscy hakerzy byli zamieszani w ataki na islandzka
kancelarie prawng, ktéra prowadzita m.in. grupowy pozew
przeciwko Bjorgélfowi Thorowi Bjoérgdélfssonowi, bytemu
wtascicielowi Landsbankinn.

,Nie datem im dostepu do niczego, tylko pomogtem im $ciaggngd
e-maile. Odpowiadatem jedynie za pomoc techniczng” - tak
ttumaczyt sie Sumita Gupta, znany 1 poszukiwany haker, gdy
zostat zapytany o dziatalnos¢ indyjskiej firmy BelTrox, ktdra
prowadzit przez wiele lat po ucieczce ze Standéw Zjednoczonych.
Jest tam S$cigany za przestepstwa komputerowe. Firma Gupty
zajmowata sie wktasnie tym — cyberprzestepczos$cig i wtamaniami
na zlecenie zamoznych klientéw na catym $Swiecie, przy
posrednictwie prywatnych detektywdéw z zachodnich krajow.

Wywiad z Guptg zostat przeprowadzony, gdy sytuacja wymkneia
sie juz spod kontroli. Sam haker padt ofiarg wycieku danych.
Sprawa byta omawiana w programie ,Spegillinn”.

Latem 2022 roku kanadyjska organizacja Citizen Lab we
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wspoOtpracy z dziennikarzami Reuters ujawnita informacje o
grupie Gupty, ktdéra od 2010 roku wtamywata sie do skrzynek
mailowych os6b prywatnych, firm, organizacji i instytucji w
celu pozyskania wrazliwych danych. Jego klienci ptacili
ogromne sumy za te ustugi. Kwoty dziesigtek miliondéw koron nie
nalezaty do rzadko$ci, zwtaszcza gdy wtamania sie powiodty.

Dziennikarze Reuters odkryli, ze w wiekszosci przypadkdw
ofiary atakéw byty zaangazowane w powazne spory sadowe, gdzie
stawka byty znacznie wyzsze kwoty lub interesy warte ochrony.
Strony w tych sprawach miaty wiele do zyskania na przejeciu
informacji z systeméw komputerowych swoich oponentdw.

Koncern naftowy ExxonMobile byt jednym 2z duzych
przedsiebiorstw, ktdére zmuszone byty reagowa¢ na doniesienia
medidéw i zaprzeczy¢ jakimkolwiek powigzaniom z BelTrox. Na
celowniku indyjskiej firmy znajdowat*y sie miedzy innymi
niezalezne organizacje non-profit, ktdére toczyty batalie z
miedzynarodowymi korporacjami i rzgdami.

W materiale Reuters przywotano wiele spraw, w ktdérych grupy,
ktérych skrzynki mailowe zostaty przejete, doswiadczyty
wycieku poufnych informacji do medidéw lub pojawienia sie ich
jako dowodéw w postepowaniach sgdowych. Na liscie celodw
indyjskiego BelTroxu znalazto sie tysigc prawnikéw z 108
kancelarii. Wiekszo$¢ z nich nie chciata sie wypowiadaé¢ na ten
temat, nie odpowiedzia*a na pytania Reutersa lub odmdéwita
udzielenia wywiadu. Jedng z nich byta kancelaria prawna
Lands16g, ktéra, podobnie jak inne, nie zostata wymieniona z
nazwy. Nie byt to jedyny islandzki cel hakera Gupty i jego
ludzi. Ponadto miat on w tym kraju waznego klienta. To,
przeciwko komu skierowane byty préby wtaman, sktonito
dziennikarzy Reutersa do spekulacji, ze w sprawe zaangazowany
jest jeszcze inny islandzki podmiot, ktéory wynajagt indyjskich
najemnikéw.

,Kveik” ujawnit pét miesigca temu, ze biznesmen Bjorgolfur
Thor w 2012 roku zwrdécit sie do islandzkiej firmy PPP, aby ta



szpiegowata uczestnikdéw grupowego pozwu przeciwko niemu. Pozew
zostat wniesiony po raz pierwszy w 2011 roku, a nastepnie byt
przenoszony pomiedzy sadami réznych instancji, az do zesztego
roku.

Bjorgélfur Thor zdecydowat sie nagle na ugode z grupg powoda i
zaptacit ponad miliard koron, aby zakonczyC sprawe. Zrobit to
pod pewnymi warunkami — nie przyznat sie do stawianych mu
zarzutéw, a najwieksi indywidualni udziatowcy wsrdéd powodow
mieli nie otrzyma¢ ani korony z tej zaptaty. Byt to jego
zaciekty wrég Rébert Wessman i Arni Hardarson, partner Roberta
w firmie farmaceutycznej Alvogen.

Ci dwaj mezczyzni byli przedmiotem dziatan PPP, o ktdrych
donosit ,Kveik”. Ich celem by*o miedzy innymi udowodnienie
zaangazowanie Réberta w sprawe, a takze ustalenie, skad grupa
powoda uzyskata dane, ktére miaty postuzy¢ do udowodnienia
rzekomych oszustw Bjoérgélfa wobec innych akcjonariuszy
upadtego Landsbankinn. PPP skierowato rdéwniez swojg uwage na
Jéhannesa Bjarniego Bjornssona, adwokata pracujgcego w sadzie
najwyzszym z kancelarii Landsl6g, ktory reprezentowat grupe
powoda w sprawie przeciwko Bjorgélfowi. Jego biuro byto przez
kilka tygodni obserwowane przez PPP, a ruch oséb rejestrowany
ukryta kamerg, podobnie jak dom Johannesa Bjarniego. To samo
dotyczyto biur firmy Alvogen oraz doméw Réberta i Arniego.

W sierpniu 2020 roku cata trdéjka — J6éhannes Bjarni z Landsldg,
Rébert i Arni — otrzymata wiadomo$ci e-mail od dziennikarza
agencji Reuters. Poinformowano ich, ze zgodnie z materiatami,
do ktérych dotarli reporterzy, a ktére wyciekty od indyjskich
hakeréw, oni oraz serwery Landsldég i Alvogen byli celem
jednego z optaconych atakdw.

Wedtug informacji ,Spegillina” kontrole bezpieczestwa w
islandzkich firmach nie wykazatly skutecznosci tych atakow.
Dziennikarz Reuters poinformowat Landslog o doktadnym czasie
tych prob i przeciwko komu byty skierowane. Pierwsza préba
miata miejsce 20 kwietnia 2013 roku i byta wymierzona w



konkretnego pracownika Landsl6g — Jdéhannesa Bjarniego. Dane
indyjskich hakeréw wykazaty, ze w tym samym czasie podejmowali
réwniez pierwsze préby dostepu do danych przez skrzynke
mailowa Arniego Hardarsona i Réberta Wessmana w Alvogen. W tym
samym miesigcu Jdéhannes Bjarni w imieniu grupy powoda prdébowat
przestucha¢ Bjorgélfa i jego ojca przed sadem.

Zestawienia pokazaty roéwniez, ze w latach 2016 i 2017
wielokrotnie prébowano wtama¢ sie na skrzynke mailowg
Jéhannesa Bjarniego w podobny sposéb. Celem byta nie tylko
jego skrzynka, ale takze ponad 20 kont pocztowych jego
wspétpracownikéw w Landslog. Okresy, w ktérych podejmowano te
proby, sktonity dziennikarza Reutersa do zapytania pracownikéw
kancelarii, czy ataki mogty by¢ powigzane ze sprawami
sgdowymi, w ktorych reprezentowali oni Roberta Wessmana lub
Alvogen. W te same dni prébowano réwniez zaatakowal skrzynki
mailowe w Alvogen. Pracownicy Landslég przeanalizowali
przestane daty 1 stwierdzili, ze podobnie jak w 2013 roku, w
tym czasie toczyty sie intensywne spory zwigzane z pozwem
grupowym. Ponadto inny prawnik z tej kancelarii zajmowat sie
dwoma innymi, niezwigzanymi sprawami przeciwko prawnikowi
Bjorgélfa, reprezentujgc Rdéberta Wessmana.

W odpowiedzi Landslog dla dziennikarza Reutersa czytamy
dostownie: ,W odniesieniu do Pana pytania, wydaje sie, ze
istnieje zbieznos¢ czasowa miedzy okresami, w ktorych toczyty
sie gtdéwne postepowania w tych sprawach, a datami, ktdére Pan
nam przekazat”.

Tylko w nielicznych przypadkach mozna byto stwierdzié, kto
optacat ustugi hakerdéw z BelTrox, nawet jes$li szczegdtowe
informacje wskazywaty, przeciwko komu bytly skierowane ataki.
Tak jest réwniez w przypadku Landslog i Alvogenu. Trudno
bedzie udowodnié¢, kto stat za tym, ze znani indyjscy hakerzy
tak usilnie probowali zdoby¢ dane z islandzkich skrzynek
mailowych.

Dziennikarze z programu ,Spegillinn” w zeszitym tygodniu



zwrécili sie do Bjorgdlfa Thora o komentarz w tej sprawie
poprzez jego rzecznika prasowego, ale nie otrzymali
odpowiedzi. Wielokrotnie prébowali sie rdéwniez skontaktowad
sie z bytym dyrektorem wykonawczym Novatora, Bergim Mai
Ragnarssonem, roéwniez bez skutku.
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