Armia komputerow-zombie
generujacych Bitcoiny

10 kwietnia 2013
To nie sen nawiedzonego informatyka, ktéry dowiedziat* sie o

wzrastajgcym kursie wirtualnej waluty, tylko realne
zagrozenie, przed ktérym ostrzega Kaspersky Lab.

Porsche Cayman — kupiony przez jednego z internautéw za
Bitcoiny — pobudzit wyobraznie czytelnikdéw. Jak poinformowat
przedwczoraj CNET Australia, powotujac sie na analize Dmitrija
Bestuzewa z Kaspersky Lab, za posSrednictwem Skype'a
rozpowszechniany jest nowy koA trojanski, ktdrego zasadniczym
celem jest nieuczciwe pozyskiwanie Bitcoindw.

Przypomnijmy w skrécie, jak dziat*a sie¢ Bitcoin. Przede
wszystkim jest to sied peer-to-peer oparta na otwartoZrdéditowym
oprogramowaniu. Dystrybucja nowo wygenerowanych bitmonet
odbywa sie szacunkowo szeS¢ razy na godzine w losowych
odstepach czasu. Potencjalnie moze je zgarnagl kazdy uzytkownik
sieci — prawdopodobienstwo, ze tak sie stanie, zalezy jednak
od ilosci udostepnianej przez niego mocy obliczeniowej.

Mamy wiec prostg zalezno$¢: im wiecej maszyn pracuje na rzecz
danego uzytkownika, tym wieksze ma on szanse na otrzymanie
wirtualnej waluty. Zauwazyli to takze twdércy wspomnianego
wyzej trojana (producenci antywiruséw nadajg mu rdézne nazwy).
Atak wykryto 4 kwietnia, jego celem okazali sie przede
wszystkim mieszkancy Wtoch, Rosji, Polski, Kostaryki,
Hiszpanii, Niemiec i Ukrainy.

— Atak nieprzypadkowo rozpoczat sie w momencie, gdy kurs
wymiany waluty Bitcoin osiggngt* swoje apogeum. W dniu 5
kwietnia 1 moneta byta warta 132 dolary — jest to ogromny
wzrost w pordwnaniu z rokiem 2011, kiedy to 1 moneta byta
warta 2 dolary. Jest to zbyt kuszace, aby mogto zostad
zignorowane przez cyberprzestepcéw — komentuje Siegiej Lozkin
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z Kaspersky Lab.

Jak pisatam wczes$niej, odnosnik do szkodliwego programu jest
rozpowszechniany za pomocg Skype’a. Zwykle towarzyszy mu tekst
,T0 moje ulubione zdjecie z toba” (lub podobny). Link oszusci
skracajg przy uzyciu bit.ly, jego klikniecie skutkuje
rozpoczeciem pobierania pliku skype-img-04 04-2013.exe — juz w
tym momencie w gtowie uzytkownika powinna zapalié sie czerwona
lampka, bo .exe to plik wykonywalny, nie graficzny.

Najwyrazniej wielu tego nie wie, bo z obliczen Kaspersky Lab
wynika, ze w dniu rozpoczecia infekcji Srednia liczba kliknie¢
ztosliwego odsytacza dochodzita do dwdéch tysiecy na godzine.
Zainstalowanie sie trojana w systemie oznacza przytaczenie go
do botnetu pozyskujgcego Bitcoiny dla jego twlrcow.

Jak ustrzec sie przed zarazeniem? Naczelna zasada brzmi: z
rozwagg klikaj w 1linki docierajgce za posSrednictwem
komunikatoréw i innych ustug online.
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