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Pojawiajg sie kolejne informacje o atakach cybernetycznych
prowadzonych przeciwko Rosji przez mitycznych ,ochotnikéw —
hakerdw” z Ukrainy. Tymczasem ostatnie publikacje pokazuja, ze
za wszystkimi tymi dziataniami niekoniecznie stojg Ukraincy. I
niekoniecznie tez ochotnicy.

NSA w Estonii

31 maja w Tallinie odbyta sie juz czternasta edycja
konferencji , Cyber Conflict”. Jej organizatorem jest powotane
w 2008 roku w ramach Sojuszniczego Dowddztwa ds. Transformacji
NATO Centrum Doskonalenia Wspoétpracy Obrony Cybernetycznej
(ang. Cooperative Cyber Defense Center for Excellence). Choc
ten znajdujagcy sie w Estonii oSrodek jest struktura
akredytowang przy NATO, w jego sktad wchodzi¢ mogg réwniez
kraje spoza sojuszu. W sierpniu 2021 roku akces do niego
zgtosita Ukraina, ktdéra w marcu 2022 roku uzyskata status
cztonka wspierajacego.

Tym razem szczeg6lnym echem w$réd uczestnikdédw odbit sie wywiad
udzielony przez amerykanskiego generata Paula Nakasone, szefa
Dowdédztwa Sit* Cybernetycznych Standéw Zjednoczonych 1
jednoczes$nie dyrektora Agencji Bezpieczenstwa Narodowego (NSA,
ang. National Security Agency). Sama NSA, przynajmniej od
czasOw informacji ujawnionych przez Edwarda Snowdena,
rozszyfrowywana bywa jako No Such Agency (,nie ma takiej
agencji”), bo jej sposéb funkcjonowania jest kompletnie
nieznany opinii publicznej, w tym amerykanskiej.
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Cybernetyczne dziatania ofensywne

Wywiad z Nakasone przeprowadzit brytyjski kanat Sky News,
ktéorego dziennikarze uznali NSA za najpotezniejszg na sSwiecie
strukture zajmujgcg sie wojnami cybernetycznymi. W rozmowie
amerykanski dowddca potwierdza wprost, Zze kierowana przez
niego agencja przeprowadzita szereg ,operacji ofensywnych,
obronnych i informacyjnych” przeciwko Rosji na rzecz Ukrainy.
Méwit o tym zreszta juz duzo wczesniej. Jeszcze w 2018 roku
podkreslat , ze agencja pod jego kierownictwem prowadzid
bedzie cybernetyczne dziatania ofensywne nie tylko w imieniu
samego Waszyngtonu, lecz takze ,w imieniu partneréw Standw
Zjednoczonych”.

Daleko idgca wypowiedz Nakasone dla Sky News sprawita, ze w
Biatym Domu postanowiono sie z niej ttumaczy¢. Jej wymowe
prébowata ztagodzi¢ Karine Jean-Pierre, rzeczniczka prasowa
administracji Joe Bidena. Stwierdzi*a ona, ze generatowi
chodzito wytgcznie o wsparcie Ukrainy, cho¢ przyznata, ze ramy
tej pomocy ulegajg rozszerzeniu. Jean-Pierre na pytanie o to,
czy ofensywne dziatania cybernetyczne nie stanowig
zaprzeczenia polityki nieangazowania sie w bezposredni
konflikt Stanéw Zjednoczonych z Rosja, oznajmita, ze ,my tak
nie uwazamy. Méwilismy juz o tym. Nasi eksperci ds.
cyberbezpieczenstwa méwili tu o swoim stanowisku. Nic sie nie
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zmienito. Takze odpowiedZ brzmi: nie”.

Armia IT «czy przykrywka dla
zachodnich operacji?

Pogtoski o wspoOtpracy amerykansko-ukrainskiej w sferze
cybernetycznej juz wczes$niej wywotaty zaniepokojenie szefa
amerykanskiej Centralnej Agencji Wywiadowczej (CIA), Williama
Burnsa. Stwierdzit* on, ze dziatania cybernetyczne przeciwko
Rosji stanowig przejaw nieodpowiedzialnosci, sg niebezpieczne,
a Ukraina znakomicie — jak dodat - radzi sobie sama z



wyzwaniami wywiadowczymi.

Niektdérzy tymczasem uznaja, ze tzw. wojska IT Ukrainy w
rzeczywistosci stuzg za przykrywke do dziatan stuzb i
podmiotow zachodnich skierowanych przeciwko Rosji. Wprawdzie
wszelkie przecieki na ten temat sg zazwyczaj S$cisle
kontrolowane i neutralizowane, lecz w kilku przypadkach udato
sie ujawni¢ zaangazowanie struktur amerykanskich i
brytyjskich, np. w dziat*ania hakerskie. Oficjalnie, kolejne
cyberataki majg by¢ jednak rzekomo popetniane przez hakerdw-
ochotnikéw z Kijowa.

Wiadomo jednak, ze powszechnie dostepny materiat instruktazowy
dla ukrainskiej ,armii IT” dostepny jest nie tylko na jej
oficjalnym profilu w Telegramie, lecz takze w Google Docs. A
narzedzie do przeprowadzania atakdéw DDoS, Death by 1000
needles (dbl1000On), odnalezZz¢ mozna w repozytorium GitHub. To
ostatnie nalezy do pracownika firmy Cyberhaven w
kalifornijskim Palo Alto, Bogdana Iwaszko. Oficjalnie jego
pracodawca zajmuje sie bezpieczenstwem sieci komputerowych.

Operacje hunt forward

Najwiecej ciekawych danych na temat dziatan Amerykandéw po
stronie ukrainskiej znalez¢ mozna jednak w publikacji
brytyjskiej BBC z 30 paZdziernika. Czytamy tam, ze jeszcze na
poczgtku grudnia 2021 roku na Ukraine trafita ,niewielka grupa
amerykanskich wojskowych z mtoda major na czele”. Miata ona
przeprowadzic¢ rekonesans przed konfliktem na wiekszg skale.

Jak powiedziat BBC gen. William Hartman, dowodzgcy Narodowymi
Cybernetycznymi Sit*ami Ekspedycyjnymi Stanéw Zjednoczonych,
,Przeanalizowata ona sytuacje i powiedzia*a, ze grupa powinna
zostac¢. Natychmiast otrzymalismy sygnat, ze ‘teraz na Ukrainie
jest inaczej’. Zamiast wycofania zespotu, jeszcze (go
wzmocnilismy”. Grupa rozrosta sie liczebnie do 40 osdéb, stajac
sie najwiekszg tego rodzaju misja amerykanska na Swiecie. W
styczniu 2022 roku amerykanscy specjalisci mieli tam juz zaja¢



~kluczowe pozycje” w sferze dziatan cybernetycznych.

W terminologii amerykanskiej misje tego rodzaju zwane sg hunt
forward, czyli mysliwymi. Nakasone méwi o hunt forward
operations (operacjach towieckich). Ich celem jest badanie
sieci komputerowych panstwa, na terenie ktérego dziatajg i
odnajdywanie ich stabych miejsc, ktére moze wykorzystad
przeciwnik.

0d 2018 roku amerykanskie misje tego rodzaju znalazity sie w
dwudziestu krajach partnerskich — w Europie, na Bliskim
Wschodzie i w regionie Azji-Pacyfiku. Nie ma w$rdéd tych panstw
Francji, Niemiec czy Wielkiej Brytanii. Jak nietrudno zgadnad,
wynika to nie tylko z faktu, ze wiele z nich posiada wkasne
systemy cyberbezpieczenstwa, ale réwniez z obaw przed
przekazaniem Amerykanom zbyt wielu informacji i tym samym
wptywéw na ich krajowe sieci.

Eksperci ostrzegaja

Rozwijana przez Amerykanow cyberarmia Ukrainy budzi niepokdj
nie tylko w panstwach Ukrainie nieprzychylnych czy krytycznych
wobec Waszyngtonu. ,Struktura wojsk IT i ich wzrastajaca rola
tworzy mnéstwo nowych probleméw dla spotecznos$ci
miedzynarodowej w sferach, takich jak zastosowanie prawa
miedzynarodowego w cyberprzestrzeni, normatywne zachowanie
krajéw, uderzenia w infrastrukture cywilng, etyka firm sektora
IT z siedzibami poza Ukraing, by wymienié¢ tylko niektére z
nich. Wiekszo$¢, a moze nawet wszystkie te kwestie nie
dostrzegane sg przez sSrodowisko akademickie i kregi
bezpieczenstwa informacyjnego, a takze przez decydentdw
politycznych w krajach cztonkowskich Unii Europejskiej i NATO”
— czytamy w raporcie Centrum Studidéw nad Bezpieczenstwem
Federalnej Wyzszej Szkoty Technologicznej w Zurichu. Problem
zauwazajg na razie tylko szwajcarscy eksperci. Politycy
zamykajg na niego oczy, kierujac sie wytgcznie ,ukrainska”
poprawnoscig polityczng.
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