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Serwis ,Wikileaks” ujawnit* kolejne tajemnice CIA. Tym razem
dowiadujemy sie, ze Agencja przygotowata oprogramowanie
atakujgce nowo wyprodukowane iPhone’y oraz ze co najmniej od
2008 roku infekuje tancuch dostaw telefondéw Apple’a.

Z ujawnionych dokumentdéw dowiadujemy sie, ze pracujaca w
ramach CIA komérka o nazwie Embedded Development Branch
przygotowata wiele rodzajow kodu atakujgcego UEFI komputeréw
Mac. Jest wsSréd nich projekt o nazwie ,Sonic Screwdriver” w
ramach ktorego opracowano ,mechanizm wykonywania kodu na
urzgdzeniach peryferyjnych podczas startu komputera Mac”.
Pozwalat on na wystartowanie szkodliwego kodu np. z klipsu
USB. Mechanizm infekujgcy urzadzenia peryferyjne znajdowat sie
w zmodyfikowanym przez CIA firmware'u przejs$ciéwki pomiedzy
ztgczami Thunderbolt i Ethernet.

Z kolei ,DarkSeaSkies” to kod rezydujgcy w EFI MacBooka Air.
Sktada sie on z modutoéow ,DarkMatter”, ,SeaPea” oraz
»NightSkies” dzia*ajacych, odpowiednio, na poziomie EFI, jadra
i uzytkownika. Wykradziona CIA dokumentacja méwi roéwniez o
wielu innych projektach, w ramach ktérych powstat kod
atakujgcy urzadzenia Apple’a.

Dowiadujemy sie rodwniez, ze o ile czasem na zlecenie CIA
dokonywane sg bezposrednie ataki na urzadzenia, ktére sg w
posiadaniu interesujgcych Agencje os6b, to czesciej zdarzaja
sie ataki w tancuchu dostaw. Urzadzenia takie sg infekowane
przez osoby, ktére majg do nich wéwczas dostep.
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