Wielkie firmy ,podstuchuja”
wytaczonymi mikrofonami
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Zgodnie z nowym, jeszcze nieopublikowanym, badaniem z
Uniwersytetu Wisconsin-Madison je$li zauwazyte$S w przesztosci,
ze wyswietlajg ci sie reklamy oparte na czyms, o czym by¢ moze
wspomniates znajomemu lub wspdéimatzonkowi i myslates, ze to
tylko zbieg okolicznosci, to sie mylisz.

Wedtug komunikatu prasowego instytucji naukowcy twierdzg, ze
zbadali ,wiele popularnych aplikacji”, aby okreslié¢, jakie
dane sa w stanie przechwycié¢, nawet gdy uzytkownik ma
wyciszony mikrofon na swoim urzgdzeniu. W komunikacie prasowym
nie wspomniano, ktore aplikacje zostaty zbadane, ale to, co
odkryli naukowcy, jest wystarczajgco potepiajgce, ze ich
badanie zostato wedtug Reclaim The Net zaakceptowane na
sympozjum Privacy Enhancing Technologies Symposium 2022.

JWykorzystali narzedzia do analizy binarnej $rodowiska
uruchomieniowego, aby $ledzi¢ nieprzetworzony dzZzwiek w
popularnych aplikacjach do wideokonferencji, gdy dzwiek
przemieszczat sie z aplikacji do sterownika audio komputera, a
nastepnie do sieci, gdy aplikacja byta wyciszona” — napisano w
komunikacie prasowym. ,0dkryli, ze wszystkie testowane przez
nich aplikacje od czasu do czasu zbieraja nieprzetworzone dane
dZzwiekowe, gdy nagrywanie dzZzwieku jest wytgczone, przy czym
jedna popularna aplikacja zbiera informacje i dostarcza dane
na swéj serwer w tym samym tempie, niezaleznie od tego, czy
mikrofon jest wyciszony, czy nie”.

Z pomocag sztucznej inteligencji (AI), a takze uczenia
maszynowego, wielkie technologiczne firmy sa w stanie
wykorzysta¢ surowe dane audio w celu wyciggniecia doktadnych
wnioskéw na temat uzytkownikow. Naukowcy biorgcy udziat w
badaniu wykorzystali technologie, aby zobaczy¢, jakie wnioski
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mogg wyciggaé te firmy i stwierdzili, ze sg one dos¢ trafne.

Wedtug streszczenia badania uzyskanego przez ,The Next Web”:
,Korzystajac z przechwyconego ruchu sieciowego w drodze do
serwera telemetrii, wdrazamy klasyfikator aktywnosci w tle
typu ,proof-of-concept” i demonstrujemy wykonalnos¢
wnioskowania o trwajacej aktywnosci w tle podczas spotkania —
gotowanie, sprzatanie, pisanie na klawiaturze 1itp.
Osiggnelismy 81,9% makro doktadnosci podczas identyfikowania
szesciu typowych czynnos$ci wykonywanych w tle przy uzyciu
przechwyconych wychodzgcych pakietdéw telemetrycznych, gdy
uzytkownik byt wyciszony”.

Innymi stowy, studenci studidéw magisterskich na uniwersytecie
byli w stanie odkryé¢, co uzytkownik aplikacji do
wideokonferencji robi w tle, podczas gdy mikrofon ich
urzadzenia byt wyciszony i byli trafni w 80 procentach. ,Jesli
chodzi o kamere to mozesz jg wytaczy¢, a nawet potozy¢ na na
reke i bez wzgledu na to, co robisz, nikt cie nie zobaczy. Nie
sgdze, ze to samo mozna zrobi¢ z mikrofonem” - powiedzia%
gtéwny autor badania, Kassem Fawaz.

Krétko méwigc, wielkie firmy technologiczne zdecydowaty, ze
bez wzgledu na wszystko, nie musza przestrzegac rzekomych
gwarancji prywatnosci zawartych w Czwartej Poprawce do
Konstytucji Standow Zjednoczonych, aby mogty stale sprzedawad
ci towary i ustugi, a takze pozyskiwa¢ gteboko prywatne
informacje, ktdére moga by¢ pdzZniej wykorzystane do
szantazowania cie — 1 robig to za wiedzg i na polecenie
federalnego rzadu.

Teraz wiesz, dlaczego Kongres odmawia podjecia walki z
wielkimi firmami technologicznymi: prawdopodobnie te firmy
majg wszystkie dobra dla kazdego cztonka i grozga ujawnieniem
kazdemu, kto sprzeciwia sie ich przejeciu wtadzy.

Jeden z ustawodawcéw, republikanin z Florydy, Matt Gaetz,
niedawno wypowiedziat* sie na ten temat, zauwazajac, ze jego



koledzy nie powstrzymujg tych wielkich firm, poniewaz sa

optacani przez ,wtascicieli” tych firm. ,Kongres nie
powstrzyma Big Techu, poniewaz Kongres jest kupiony przez Big
Tech” — powiedziat Gaetz we wrzesniu 2020 r., kiedy platformy

cenzurowaty potepiajgce informacje na temat kandydata na
prezydenta Demokratéw Joe Bidena. ,Jest po prostu zbyt wielu
cztonkow Izby Reprezentantdw i Senatu, ktorzy naleza do Big
Techu albo z powodu darowizn politycznych, albo dlatego, ze
cztonkowie ich rodzin sg zatrudniani przez te firmy” — doda%t.
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