Aplikacje w walce z pandemia
— krok ku powszechne]
inwigilacji?

25 maja 2020

Niedawno Polska dotgczyta do krajow, w ktérych powstata
smartfonowa aplikacja informujgca, ze uzytkownik zblizyt sie
do osoby o duzym ryzyku przenoszenia koronawirusa. 0 tym, jak
skuteczne sg tego typu programy i czy stwarzajg zagrozenie dla
prywatnosci, méwi dr Szymon Wiercinski. Rozméwca PAP jest

ekspertem w dziedzinie strategii cyfrowej innowacji z Akademii
Leona KoZmifiskiego w Warszawie.

— Do walki z pandemiag dotaczyli informatycy. W Polsce powstata
juz rzadowa aplikacja ProteGO Safe. Jakie jest doktadnie jej
zadanie?

— Powstaty juz dwie aplikacje, ktérych inicjatorem byta strona
rzadowa. Jedna, obecnie obowigzkowa apka ,Kwarantanna domowa”,
ma sprawdzac¢, czy osoba na kwarantannie rzeczywisScie przebywa
w miejscu, ktore zadeklarowata. Teraz nasz rzad, a takze rzady
innych krajow oraz firmy technologiczne, w tym Google i Apple,
pracujg nad aplikacjami, ktdére informujg, czy ktos znalazt sie
w poblizu zakazonej koronawirusem osoby.

— Jak tego typu program realizuje to zadanie?

— Aplikacja korzysta z technologii Bluetooth, ktdra pozwala na
bezposrednia komunikacje dwoéch urzadzen znajdujgcych sie
blisko siebie. Teoretycznie mozna z pomoca tej *gcznos$ci
okresli¢ odlegtos$¢ miedzy urzadzeniami, a wiec takze ich
wtascicielami. Warto podkreslié¢, ze aplikacja caty czas
ewoluuje, zmieniajg sie zatozenia co do jej funkcjonowania, ma
zosta¢ dostosowana do ulepszonego standardu wdrazanego
wspélnie przez Apple i Google, wiec trudno jest przewidziec,
jak bedzie funkcjonowa*a za miesigc czy p6t roku.
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— Ale juz widac¢ potencjalne problemy, prawda?

— Po pierwsze, stosuje sie tutaj duzy skrot, wedtug ktdérego
kontaktowi telefondéw odpowiada kontakt ludzi. A przeciez mozna
np. telefon zostawi¢ w domu lub przetgczy¢ go w tryb
samolotowy. Problematyczne jest tez mierzenie odlegtos$ci.
Jesli np. na drodze fal z routera od Wi-Fi stoi duze akwarium,
sygnat jest znacznie stabszy. Cztowiek takze jest w pewnym
sensie zbiornikiem z wodg. Jesli wiec dwie osoby bedg staty
blisko siebie, ale beda miaty telefony w kieszeniach po
przeciwnych stronach, efekt bedzie podobny, jakby znajdowaty
sie w wiekszej odlegtosci od siebie. A co, jesli spotkajag sie
na Swiattach w samochodzie? Na przyktad kierowca jednego
pojazdu i pasazer drugiego mogg znajdowa¢ sie blisko siebie, a
jednak nie bedag mieli z sobg praktycznie zadnego kontaktu. I
dochodzi jeszcze element zwigzany z nadawaniem sygnaitu w
interwatach, co dodatkowo komplikuje sprawe, poniewaz kontakt
bedzie zarejestrowany, jesli akurat trafimy na sygnat 1lub
spedzimy z drugg osobg dtuzszy moment.

— Technologia Bluetooth ma jednak zapewniac¢ poszanowanie dla
prywatnosci, poniewaz telefony kontaktuja sie w tym przypadku
bezposrednio i nie trzeba np. sprawdzac¢, ani nigdzie przesytac
danych o geograficznym potozeniu.

— Tutaj sie zaczynajg lekkie schody. Obecna aplikacja
przetwarza spora czes¢ danych po stronie serwera i nie do
koAca wiadomo, co sie z nimi dzieje. Dziatanie systemu jest
scentralizowane, tak jak w modelu singapurskim. Tam niezalezni
eksperci nie mieli wgladu w to, jak wyglada kod wykonujacy
kluczowg czynnos$¢, czyli odznaczenie kluczy, ktére miaty
kontakt z zakazonym. Musimy tutaj ufad¢ Ministerstwu
Cyfryzacji, chociaz zapowiedzieli juz, ze kod po stronie
serwera rdéwniez poddadza kontroli i opublikujg go na licencji
otwartej. W drugiej fazie wspdtpracy Apple oraz Google (a to
przeciez ich systemy umozliwiajg ministerstwu tworzenie
autorskiego rozwigzania) telefony bedg mogty rejestrowad
kontakt nawet bez instalowania dodatkowych aplikacji. Jednak,



nawet gdyby aplikacja by*a doskonat*a 1 przetwarzataby
wszystkie dane wytgcznie w telefonie, nie dawatoby to
catkowitej ochrony.

— Dlaczego nie?

— Wyobrazmy sobie, ze kto$ bierze udziat* w jakim$ protescie i
zostaje zatrzymany przez policje. A ta, korzystajac z kilku
zrodet informacji, w tym z zarejestrowanych w aplikacji
kluczy, mogtaby sprawdzié¢, z kim dana osoba sie kontaktowata
podczas dziatania aplikacji. Program dziata w taki sposdb, ze
co jakis odstep czasu generuje nowy tzw. tymczasowy klucz
identyfikacyjny, ktory bedzie rejestrowany przez telefony w
poblizu. Jezeli ten klucz bedzie aktywny przez dtuzszy okres,
to uzytkownik bedzie zostawiat informacje o swoim
przemieszczaniu sie na innych urzadzeniach.

— To wszystkie ktopoty?

— Dochodzi do tego jeszcze jeden problem. Gdyby ministerstwo
nie weryfikowato w zaden sposéb zgtoszonych w aplikacji
zakazen, caty system mogtby przestac¢ dziata¢ po kilku
chwilach. Przy danych zdrowotnych wpisywanych samodzielnie
mogg pojawié¢ sie dowcipnisie, ktérzy zadeklarujg zty stan
zdrowia. Wtedy wszyscy, ktérzy znalezliby sie w ich poblizu,
byliby zaznaczeni jako osoby o wysokim ryzyku infekcji.
Kolejnym problemem jest wymég stosowania aplikacji
»Kwarantanna domowa”, o ktdorej rozmawialismy wczesSniej. Jest
ona wtasnie przyktadem takiego pdétdobrowolnego rozwigzania,
dla ktdrego alternatywg jest ostracyzm spoteczny zwigzany z
codziennymi wizytami policji w trakcie kwarantanny.

— Wspomniat Pan o potaczeniu z serwerem. Na czym polega tutaj
zagrozenie?

— Tworzone przez ministerstwo rozwigzanie ma charakter
hybrydowy, czyli nadawanie kluczy odbywa sie na poziomie
centralnym, na serwerze, ale nie bedzie tam kompletu danych
potrzebnych do identyfikacji konkretnego uzytkownika. Nie



zmienia to faktu, ze inne firmy, dysponujgc informacjami na
temat adreséw IP urzgdzenia i karty SIM przypisanej do
uzytkownika, mogtyby taka baze uzupeini¢ i zdeanonimizowad
uzytkownikéw aplikacji. Ja bym w ogole szerzej rozpatrywat
sprawe prywatnosci.

— Co Pan ma na mys$li?

— Nalezatoby zapytac¢, na ile jestesmy w stanie pozwalad na
ingerowanie w naszg prywatno$¢. Juz dzisiaj do kazdej karty
SIM przypisane sg dane konkretnej osoby. Wszystkie nasze dane
geolokalizacyjne sg wiec i1 tak przechowywane przez firmy
telekomunikacyjne. Tymczasem Polska iles lat z rzedu bije
rekordy w liczbie zapytan réznych instytucji publicznych do
sektora telekomunikacyjnego o dostep wtasnie do danych
geolokalizacyjnych czy billingowych. Dzisiaj w razie potrzeby
np. policja moze sprawnie okresli¢ lokalizacje danego
telefonu. Dzieki temu, na przyktad, gdy dostanie informacje,
ze ktos grozi samobdjstwem, moze na miejsce szybko wystad
patrol.

— Jednoczesnie wiekszos$¢ ludzi uzywa wielu innych aplikacji,
ktére sporo o nas wiedza.

— Firmy reklamowe sg zainteresowane réznorodnymi danymi na
nasz temat. Google czy Facebook i inne prywatne podmioty
gromadzg wszystkie mozliwe dane. Niedawno nawet rzad USA
zaczgt sie zastanawiac, czy Google nie zmonopolizowato rynku
online, bo kazdg osobe korzystajacg z ich ustug ocenia pod
kgtem kilku tysiecy parametrdéw. Pytanie o nowg aplikacje jest
wiec troche gtebsze: czy akceptujemy tworzenie nowego Zrddta
danych na nasz temat. By¢ moze dzisiaj nie bedzie ono
wykorzystywane w niewtasciwych celach, ale siegnijmy pamiecig
ok. 10 lat wstecz. Po rozpracowaniu systemu iPhone’a okazato
sie, ze byt w nim plik przechowujgcy wszystkie dane
geolokalizacyjne. Mndéstwo ludzi wtedy protestowato. Teraz nikt
nie protestuje, ze ma na telefonie moze z dziesie¢ aplikacji,
ktore wysytajg réznego typu dane do prywatnych firm. Nasuwa mi



sie pytanie — co bedzie za kolejnag dekade?
— Czego mozemy sie obawiad?

— Dorosnie kolejne, mtode pokolenie oswojone juz z mysla, ze
np. taka apka do walki z epidemig to norma i za chwile
bedziemy uzywali pieciu innych zbierajgcych jeszcze wiece]j
informacji.

— Czy mozemy wiec méwi¢ o petzajacym rozwoju inwigilacji?

— To sie juz dzieje. Pojawiajg sie np. informacje o systemach
monitoringowych, rozpoznajacych twarz. Kilka lat temu w
serialu ,Czarne lustro” pojawit sie motyw aplikacji, w ktorej
kazdy obywatel mégt przyznaé¢ wybrang liczbe gwiazdek innym
osobom. Na tej podstawie zmieniat sie status danego cztowieka.
Niedtugo pd6zZzniej, w innej formie, lecz podobnie dziatajacy
system Chiny wprowadzity w rzeczywistos$ci. W USA dziata
Facebook czy Google, a Snowden (Edward Snowden — amerykanski
demaskator, byty pracownik CIA — przyp. PAP) pokazat, ze
stuzby bezpieczenstwa majg peten wglad w dane o obywatelach.
Pojawia sie pytanie, w ktdérg strone to wszystko zmierza i jaki
jest limit? Bo jezeli nie ma limitu, to juz teraz mozemy
odwiesi¢ prywatnos¢ na kotek i nie zastanawiac sie, czy kto$
nasze dane bedzie wykorzystywat. Przyspieszymy Swiat o pare
lat, wyeliminujemy Kkilka epidemii, czy rozwigzemy pare
probleméw zwigzanych z terroryzmem.

— Chyba jednak nie jest Pan zwolennikiem takiego rozwigzania..

— Pytanie, czy chcemy is¢ w tym kierunku. Niektdérzy méwig
jednak, ze juz zrezygnowalismy z prywatnosci, kiedy wzielismy
do reki pierwszy telefon komérkowy, bo tagczyt sie z co
najmniej trzema stacjami bazowymi. Na tej podstawie mozna juz
okresli¢ potozenie aparatu z doktadno$cig do kilku metréw. Po
wprowadzeniu sieci 5G, by¢ moze ta doktadnos¢ wzrosnie z uwagi
na wiekszg gestos¢ anten.

— Liczba zbieranych informacji tez moze rosngé¢. Méwi sie juz



np. o czujnikach medycznych umieszczanych w ciele.

— Niedawno pojawito sie doniesienie o pracach nad czipem
dostosowanym do obecnej pandemii. Taki niewielki uktad mégtby
wykrywa¢ koronawirusa, ale tez markery glukozy, nowotwordw
albo réznego typu infekcji. Mogtby *aczy¢ sie z urzadzeniem
mobilnym i przesyta¢ do niego dane. To dobre rozwigzanie na
przyktad dla oséb z cukrzycg. Powstaje jednak pytanie o
dobrowolnos¢. Aplikacja ProteGo Safe jest dobrowolna.
Pomijajgc teorie spiskowe 1 kierujgc sie tylko rozsadkiem,
trzeba jednak zastanowi¢ sie, kto nam da gwarancje, ze np.
taki czip nie bedzie kiedy$ obowigzkowy.

— Na razie ludzie sa zachecani do instalowania aplikacji. To
nie wyglada groznie.

— Byty juz jednak dwa inne pomysty, z ktdérych sie wycofano na
wczed$niejszym etapie prac nad projektowaniem aplikacji. W
pierwszym z nich apka miata by¢ powigzana z numerem telefonu.
To tamato zasade anonimowosci. Wedtug drugiego, osoby z
aplikacjg mogty by¢ uprzywilejowane przy na zakupach w
galeriach handlowych czy przy korzystaniu z ustug publicznych,
a to juz oznaczat*o taka podétobowigzkowos¢. Teraz wiec
zastanawiamy sie, czy powinna ona by¢ catkowicie dobrowolna
czy posSrednio obowigzkowa. Za 5-10 lat podstawg moze natomiast
sta¢ sie posredni obowigzek, a dyskutowad bedziemy o obowigzku
catkowitym.

— Czy ma Pan jakies rady dla potencjalnych uzytkownikdow -
unika¢ takiej aplikacji, instalowaé¢ i sie nie przejmowac?
Uzywaé¢, ale uwazac?

— Nie chciatbym by¢ tutaj tym ztym postarnicem zniechecajgcym do
korzystania z rozwigzan podnoszgcych nasze bezpieczeiAstwo. Byc
moze po zaadoptowaniu standarddéw wprowadzanych przez Apple i
Google aplikacja faktycznie zacznie dziata¢ w modelu
rozproszonym i bedzie w maksymalny sposéb chronié¢ nasze dane.
Ale z drugiej strony ta dyskusja miataby sens, gdybysmy nie



zezwalali korporacjom i innym mniejszym firmom na $ledzenie
naszych lokalizacji, wzorcéw zachowan, budowania profili
osobowosci, ktdore potem sg wykorzystywane do serwowania nam
spersonalizowanych reklam i wiadomosci.

— Wedtug Pana wiec instalowaé, czy nie instalowac?

— Jesli jesteScie Panstwo Swiadomymi uzytkownikami i przy
aktualizacji systemu operacyjnego w telefonie przeczytaliscie
Panstwo regulamin zanim go zaakceptowaliscie, to do momentu
zaadoptowania lepszych standardéw prywatnosci odradzatbym
instalowanie ProteGo. Jesli jednak akceptujecie regulaminy w
innych aplikacjach z automatu, bez czytania, to poziom
prywatnosci w kolejnej aplikacji, ktdéra dotozycie do catego
ekosystemu, nie ma wiekszego znaczenia. (PAP)

Z dr. Szymonem Wiercinskim rozmawiat Marek Matacz
Zrédto: NaukawPolsce.PAP.pl



http://naukawpolsce.pap.pl/aktualnosci/news%2C82376%2Caplikacje-w-walce-z-pandemia-krok-w-strone-powszechnej-inwigilacji.html

