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Niniejszy artykut jest publikowany na prosbe autorki, ktdra
podpisata sie pseudonimem Valkyria. Autorka artykutu nie chce
publikowaC tej analizy pod swoim imieniem i nazwiskiem z uwagi
na fakt, ze pracodawcy negatywnie oceniajag osoby, ktére
zwracajg uwage na kwestie RODO oraz na bezpieczenstwo systeméw
informatycznych. Z powodu takiego, a nie innego podejscia
pracodawcéw, do tej pory zgdaja oni nadmiernych danych
osobowych, ktére pézniej wykorzystujg do weszenia w zyciu
prywatnym pracownikow.

Stan taki prowadzi do przyjmowania do pracy o0s6b
niekompetentnych i niewykwalifikowanych, bo przeciez te nie
beda zadawaty zbednych pytan. System bez niezbednych
zabezpieczen kryptograficznych powstanie tez szybciej niz
taki, gdzie na etapie jego projektowania zastosowano
odpowiednie zabezpieczenia. Tego sie p6zniej nie da nadrobic,
poniewaz catos¢ trzeba by projektowa¢ od nowa — czesto réwniez
z przebudowg front-endu. Na to zazwyczaj pdézZzniej nie bedzie
juz czasu.

Wyciek danych z 19 listopada 2023
roku

W dniu 19 listopada 2023 roku, a wtasciwie troche wczesniej,
doszto do wycieku danych medycznych prawdopodobnie wszystkich
Polakow, ktdérzy w Tlatach 2017-2023 robili badania
laboratoryjne, cytologiczne i inne w warszawskiej firmie ALAB
Laboratoria. Wyciek ten objat minimum 246 gigabajtéw danych. Z
niektorych zrédet mozna sie dowiedzieé, ze prawdopodobnie
doszto do wykradniecia danych tez z innych podlegtych
placéwek. Tych dodatkowych danych przestepcy jednak nie
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opublikowali. Pobranie czesSci danych byto mozliwe na
darknetowej stronie
http://pa32ymaeu62yo5thSmraikgw5fcvznnsiiwti42carjliarodltmgcq
d.onion/post/9836.html. Tam bedzie tez mozliwe pobranie catej
bazy danych ALAB Laboratoria, gdy spdtka nie optaci okupu.
Oczywiscie, jezeli prawda jest to co pisze «RA World» na
swojej stronie. «RA World» opublikowat juz wyniki oko*o 55
tys. badan, ktére nalezaty do 12 tysiecy réznych oséb (réznych
numerow PESEL).

W danych tych mozna znalez¢ imie, nazwisko, PESEL, adres
zamieszkania pacjenta oraz dane lekarza zlecajacego. W
wynikach mozna znalez¢ dane medyczne takie jak wyniki badan
laboratoryjnych. Sg to dane medyczne szczegd6lnie chronione.
Czes¢ z nich moze by¢ krytyczna dla pacjenta, bowiem wyniki
takich badain jak badanie na obecno$¢ przeciwciat wirusa HIV,
czy tez wysoki poziom cholesterolu moga sprawic¢, ze ta osoba
bedzie dyskryminowana przy udzielaniu pozyczki, jak tez na
rynku pracy.

Co zawiodto w ALAB Laboratoria?

W ALAB Laboratoria zawiodto wszystko, co tylko mogto zawiesc.
246 gigabajtow danych to jest bardzo duzo danych. Ich
pobieranie musiato zatem spowodowaé¢ duze nienaturalne
obcigzenie na serwerach. Gdyby istniat zesp6t* do monitorowanie
nienaturalnego ruchu na serwerze w zakresie pobierania danych
medycznych, zdarzenie bytoby wykryte i skonczytoby sie jedynie
na wycieku matej porcji danych.

Skoro pobrano wszystkie dane medyczne z 6 ostatnich lat, dane
te nie byty szyforwane indywidualnymi kluczami algorytméw
asymetrycznych. Oznacza to, ze dane te najprawdopodobniej nie
byty w ogéle szyfrowane. Wskazuje na to fakt, ze podczas
odbioru wynikdéw wymagany jest tylko numer badania i PESEL lub
data urodzenia klienta.

ALAB nie ogranicza danych medycznych dostepnych online do



ostatniego tygodnia lub ostatniego miesigca, tak aby w razie
wycieku danych byt to maty zbidér danych. Dane z 2017 roku
wcigz byty dostepne do pobrania.

Co mozna byto zrobic¢, aby tego
wycieku nie byto?

Wystarczyto zachowa¢ odpowiednie S$Srodki bezpieczeristwa. Cho¢
jeden z wymienionych ponizej.

1. Nie udostepniad¢ i nie zbiera¢ adresu zamieszkania w ogdle.
Nie zapisywa¢ imienia, nazwiska i PESEL-u pacjenta. Zamiast
tych danych zapisac¢ online jedynie hash tych danych.

2. Zastosowa¢ PKI — infrastrukture klucza prywatnego. Kazde
badanie szyfrowane indywidualnym kluczem.

W rozwigzaniu pierwszym s8l stosowana podczas tworzenia skrdtu
(hashu) tych wiadomosci powinna zawiera¢ hasto wymagane do
odebrania badania. PDF powinien by¢ generowany po stronie
front-endu (JavaScript przegladarki) po wpisaniu przez
pacjenta swojego PESEL-u, imienia, nazwiska, numeru badania 1i
hasta zabezpieczajgcego. System sprawdzitby czy skréty tych
danych sg identyczne — wygenerowany i wcze$niej zapisany — i
wtedy wygenerowatby plik PDF oraz XML. W razie, gdy sie cos
nie zgadza, zaprositby do odbioru wyniku osobiscie.

W tym miejscu nalezy zaznaczy¢, ze wyniki badan sg
bezwartosciowe dla przestepcy, gdy moze je odczytal, ale nie
moze sie dowiedzie¢ do kogo one nalezg. Sa one przydatne do
dyskryminacji i zastraszania, gdy mozna wskazac¢ ofiare. Gdy na
podstawie danych nie da sie wskaza¢ osoby, do ktdrej one
nalezg — zazwyczaj przestajg by¢ danymi osobowymi chronionymi
w my$l RODO. Danymi osobowymi chronionymi nie sg bowiem dane
zanonimizowane.

Ten scenariusz nie dotyczy jednak wynikdow zawierajagcych dane
genetyczne — tu na podstawie samego wyniku mozliwe jest



okreslenie do kogo one nalezg — trzeba zastosowad¢ inng metode.
Tylko ile takich badan wykonuje sie dziennie? Zawsze w
przypadku danych genetycznych mozna zaprosi¢ pacjenta
obligatoryjnie po odbidr osobisty.

W drugim rozwigzaniu na etapie zlecania badania nalezy
wygenerowa¢ klientowi losowe hasto jednorazowe o dtugosci
minimum 32 znakdéw. Jednoczesnie trzeba wygenerowaé¢ klucz
algorytmu Rabina, AES lub ElGamal i hastem tym zaszyfrowad
wygenerowany klucz prywatny. To umozliwia klientowi odzyskanie
klucza prywatnego (zna hasto). ALAB bytby w stanie zaszyfrowac
wyniki badan i publicznie umie$ci¢ je na serwerze wraz z
zaszyfrowanym kluczem prywatnym. Do przygotowania wyniku ALAB
uzytby znanego klucza publicznego.

W takiej sytuacji szyfrogram wynikow laboratoryjnych i
zaszyfrowany klucz prywatny pozostajg publicznie dostepne na
serwerze. Przestepca moze je pobral bez potrzeby wtamywania
sie. Nie moze jednak uzyska¢ dostepu do danych, poniewaz
musiatby zna¢ klucz prywatny. Ten pozostaje zaszyfrowany
dtugim hastem niemozliwym do ztamania w krdotkim czasie. W
sytuacji, gdy klucze publiczne nie sg publikowane online 1
spotka kasowataby je po przygotowaniu wynikéw — nie jest
mozliwe tez podrobienie danych na serwerze, bowiem przestepca
nie zna klucza publicznego. Ataki majgce na celu podrobienie
danych sg jednak rzadkoscig w stosunku do atakéw majacych na
celu pozyskanie danych osobowych.

Po stronie JavaScriptu przegladarki musiatoby by¢ mozliwe:

— poproszenie klienta o podanie numeru badania i hasta do
badania (bez numeru PESEL),

— odszyfrowanie klucza prywatnego przy uzyciu wprowadzonego
hasta,

— pobranie 1 odszyfrowanie danych po uzyskaniu dostepu do
jednorazowego klucza prywatnego,



— wygenerowanie pliku PDF i XML lub zwrécenie komunikatu btedu
(klucz jest nieprawidtowy 1lub dane sg nieczytelne po
deszyfrowaniu).

Drugie rozwigzanie moze by¢ stosowane rdéwniez do danych
genetycznych. Badanie pozostaje zaszyfrowane do czasu
wprowadzenia hasta. Na serwerze nigdy nie przebywa w postaci
niezaszyfrowanej. Zaszyfrowane pliki i1 zaszyfrowane klucze
mozna przechowywa¢ w publicznej chmurze.

Podatnos¢ jaka tu pozostaje to mozliwo$¢ podmiany JavaScriptu
tak, by przesytat przestepcy klucze lub odszyfrowane wyniki
badan. Jest to jednak proces dtugotrwaty i ograniczony jedynie
do ofiar, ktdére pobraty zmodyfikowany skrypt. Ryzyko jest wiec
mate o ile istnieje przeglad zawartosci witryny stuzgcej do
odbioru wynikoéw.

Jak sie teraz ochronic?

Skoro dane sg w rekach przestepcédw (co zostanie potwierdzone
ostatecznie 31 grudnia 2023 roku, gdy okup nie zostanie
optacony przez ALAB lub kogo$ innego), niewiele da sie zrobi¢,
bowiem w Polsce nie istnieje instytucja zmiany numeru PESEL.
Kazdy komu zalezy na prywatnosci, powinien napisa¢ do MSWiA
wniosek o umozliwienie wymiany numeru PESEL na Zzgdanie. Zmiana
samego imienia i nazwiska nie ma sensu, bowiem kazdy wcigz z
opublikowanych archiwoéw moze pobra¢ dane po niezmienialnym
numerze PESEL. Sg dwie sytuacje, w ktorych mozna wraz z
imieniem i nazwiskiem zmieni¢ numer PESEL — jest to zmiana
oznaczenia ptci w dokumentach oraz przypadek $wiadka
koronnego. Korzystanie z tych opcji jest jednak szkodliwe i
nieodpowiednie dla obywateli, ktorych te sytuacje nie dotyczj.
Oznacza wiec to niedostepnos¢ faktyczng zmiany numeru PESEL.

Aby na problem ten zwrécono w koAcu uwage, nalezy pisal pozwy
do sgdu o odszkodowanie za upublicznienie danych. Skutki
wycieku sg dalekie, a juz samo prawo do prywatnos$ci jeszcze
jest prawem chronionym konstytucyjnie. Bankructwo kilku firm z



sektora medycznego po pozytywnych wyrokach sgadéw powinno pomdc
przetrze¢ im oczy.

Dyskryminacja w pracy

W pracy trzeba poda¢ numer PESEL juz po podpisaniu umowy.
Umowe i skierowanie na badania wstepne sporzadza sie obecnie
bez numeru PESEL, o ile czyni sie to papierowo. Elektronicznie
wcigz nie mozna zawrzeé umowy O prace bez podania numeru PESEL
(oprogramowanie podpisu cyfrowego zawsze wstawia numer PESEL).

W pracy nie tylko pracodawca moze dyskryminowa¢ obywatela.
Moga to robi¢ inni pracownicy, szczegdlnie ci wyzsi w
hierarchii, np. menedzerowie. Aby temu zapobiec nalezy w pracy
postugiwac¢ sie pseudonimem, ktory budowg przypomina imie i
nazwisko. W tym celu nalezy napisa¢ i rozesta¢ CV podajac
zamiast imienia 1 nazwiska ustalony pseudonim (staty w
okreslonym dtuzszym czasie). Wypeiniajac kwestionariusz
osobowy nalezy poda¢ «prawdziwe» imie i nazwisko i zaznaczy¢ w
nim, ze uzywamy innego imienia i nazwiska. Mozna wiec w
formularzu tym napisac¢ ,Imie: Danuta, uzywane imie: Alicja”.

Mozna tez napisa¢ na koncu, aby w systemach pozakadrowych (e-
mail, nazwa konta Windows/Google itp.) i wsrdd kolegdéw firma
uzywata podanych uzywanych danych. Sprawe ta zawsze mozna
wyjasni¢ tym, ze jest sie w procesie zmiany danych, ale aby je
zmienié¢, trzeba je najpierw uzywac.

Po takim zabiegu gdy Danuta Nowak jest znana jako Alicja
Kowalska wsréd kolegéw z pracy — nie mogg sie oni dowiedzied
jaki jest stan zdrowia Danuty i czy jest ona zakazona HIV. Nie
da sie tez wtedy dyskryminowa¢ z innych przyczyn medycznych,
ktérych nie wida¢ na zewngtrz (wysoki cholesterol czasami
potrafi sie przedstawi¢ zmianami na twarzy).



Kradziez tozsamosSci

Dane podane w wynikach ALAB-u pozwalajg na kradziez
tozsamosci. Brakuje w nich numeru dowodu osobistego, gdy ma
sie nadany numer PESEL. Nalezy nie podawa¢ nikomu numeru
dowodu osobistego. Pytanie o tg dang podczas rekrutacji do
pracy powinno od razu wzbudzic¢ alarm. Numer PESEL bowiem jest
potrzebny dopiero, gdy pracownik zostanie dopuszczony do
pracy. W umowie o0 prace nie wpisuje sie numeru PESEL.

Mozliwe jest wcigz wytudzanie wiekszej ilosSci danych, bowiem
podczas rejestracji w placowkach medycznych jedyna weryfikacja
podczas rozméw telefonicznych jest podanie PESEL.

Nalezy tez unika¢ publikacji biometrycznego wizerunku oraz
odmawia¢ wszelkich aktywnos$ci, gdzie jedna osoba wymaga od
drugiej wktaczenia kamery. Zadanie przekazania wizerunku
podczas rozmowy kwalifikacyjnej jest ztamaniem prawa
polskiego. Danych biometrycznych nie wolno bowiem przetwarzad
bez zapisanej w prawie podstawy prawnej. Podczas rekrutacji do
pracy nigdzie nie wystepuje taka podstawa prawna. Nawet
podczas rekrutacji na ochroniarza!

Odmawia¢ przekazania wizerunku nalezy dlatego, ze wizerunek
ten wraz z danymi z ALAB-u moze zosta¢ uzyty do wytudzenia
kredytu oraz udowodnienia, ze osoba ta byta w danym miejscu,
na co oszust przedstawi dowdd w postaci fotografii lub tez
fotografii przerobionej komputerowo z uzyciem AI. Taki dowdd
moze by¢ ciezki do obalenia w sadzie.

Do przemyslenia

Czy systemy informatyczne saddéw sg zbudowane w oparciu o PKI?
Sprawy sadowe obywateli zarejestrowane na kamerze zawierajga:
wizerunek biometryczny, zapis gtosu biometrycznego (wprost do
szkolenia sztucznej inteligencji), imie, nazwisko, informacje
0 chorobach (zwolnienia L4 sadowe), adresy zamieszkania, dane



o skazaniu.

Czy oni tez czekajg na palec bozy Swiatowego RA?

Podsumowanie

Systemy medyczne nalezy budowacC tak, aby nie by*o potrzeby sie
do nich wtamywa¢. Dane mogag by¢ przechowywane w publicznych
chmurach w formie zaszyfrowanej kluczem algorytmu
asymetrycznego. Hast*a i klucze tam gdzie sie da, powinny by¢
jednorazowe (jeden arkusz wynikéw = 1 klucz). Nie nalezy
systeméw budowal tak, ze dziura gdziekolwiek spowoduje dostep
do danych.

Architektura PKI jest odpowiednia do tego, aby wiecej nie by*o
przypadkéw typu , ALAB failed successfully” lub tez , ALAB sucks
A55 fully”. Architektura PKI nie wymaga od klienta, zeby
posiadat podpis cyfrowy lub jakikolwiek klucz. Wystarczajgce
jest przekazanie dtugiego hasta do kazdego arkusza wynikodw.

Obywatele powinni rdéwniez robi¢ protesty przeciwko przymusowej
cyfryzacji rejestréw medycznych oraz pisa¢ wnioski do
Ministerstwa Zdrowia o cofniecie przechowywania danych w
formie cyfrowej, jako podatnej na wykradniecie. Wykradniecie
realne, nie tylko teoretyczne, jak pokazato zycie. Cyfryzacja
przynosi wiecej szkéd niz korzys$ci.
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