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W dobie, kiedy jest ogdlny problem z brakiem demokracji na
Swiecie i zamiast ludzi rzadzg firmy technologiczne, wazne
jest, aby sprawdza¢ zapewnienia producentéw oprogramowania,
ktére uzywamy. Mozilla zapewniata nas, ze ,Firefox” dba o
prywatnos¢ uzytkownikdéw, a tymczasem po zmianie CEO w brutalny
niedemokratyczny sposéb z uzyciem podstepu w czerwcu 2024 —
Mozilla Firefox zawiera instrukcje przekazujgce dane o
sposobie uzywania Firefoxa firmie reklamowej.

Wydarzenie to spowodowato konsternacje ws$rdod uzytkownikow
oFirefoxa”. Nigdy wiecej nie polecam uzywania ,Firefoxa” jako
przegladarki zapewniajgcej prywatnos¢. Na ten moment polecam
jej odgatezienie (tzw. fork) o nazwie ,Tor Browser”. Mysle, ze
nie jest przesadnym uruchamianie ,Tor Browsera” do kazdej
aktywnosci, gdy firmy po prostu kradng nasze dane osobowe, nie
pytajac nas o zdanie i gwatcgc w ten sposob RODO/GDPR. Nie
polecam réwniez zadnej przegladarki opartej na silniku Blink,
poniewaz instrukcje $ledzgce znajdujg sie juz w samym silniku.
Bazujac na ostatnim silniku Gecko z maja 2024, nie powinnismy
trafi¢ na instrukcje $ledzgce umieszczone wprost w silniku
Gecko.

Niestety nie inaczej wyglada sytuacja wsrdéd markowych
komunikatordw, reklamowanych jako komunikatory E2E (end-to-
end) rzekomo szyfrujgce od jednego konca do drugiego tak, ze
nie jest mozliwe podstuchiwanie komunikacji. Niestety nic
bardziej mylnego. Wszystkie bardziej znane komunikatory uda%o
sie zt*ama¢ poprzez podmiane serwera posSredniczgcego w
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komunikacji. Dowdéd: wiersz ,Directory service could be
modified to enable a MITM attack?” (,Czy serwis katalogowy
moze by¢ zmodyfikowany tak, aby umozliwi¢ atak MITM”) caty
wypeiniony opisem ,Tak” na stronie ,Secure Messaging Apps”.
Nie wyglgda to dobrze. To wyglada wrecz tragicznie, jakby ktos
celowo sie postarat o brak podstawowego bezpieczenstwa i
prywatnosci.

Na poczgtek wyjasnie, na czym polega atak MITM. Atak MITM (Man
In The Middle - cztowiek posrodku) polega na tym, ze osoby
(nazwijmy je Alicja i Bob) prébuja wymieni¢ miedzy soba klucze
publiczne tak, aby nikt nie mégt podstuchiwaé potagczenia.
Problem polega w tym, ze trzecia osoba (nazwijmy ja Ewg) moze
te klucze tak zmanipulowaé¢, by by¢ w stanie czytad
korespondencje. Ewa odbiera klucze od Alicji i podstawia swoje
w komunikacji do Boba. Bob odbiera wiec klucz Ewy, a nie
Alicji, btednie bedgc przekonanym, ze ma klucz Alicji. W druga
strone odbywa sie to identycznie. Ewa przekazuje Alicji klucz
swdéj zamiast klucz Boba. Dalej komunikacja toczy sie drogg
Alicja -» Ewa - Bob i Bob - Ewa - Alicja zamiast bezpoSrednio.
Ewa caty ruch rozszyfrowuje 1 szyfruje, ponownie wysytajac
dalej. Komunikacja mimo szyfrowania End-To-End jest czytana i
w catosci automatycznie rejestrowana (nagrywana) przez Ewe.

W rzeczywistos$ci Ewg bedg zazwyczaj: ISP, rzad, trzyliterowe
stuzby, Google, Microsoft. Dostawca internetu (ISP) jest w
stanie zmieni¢ caty ruch. Jezeli nie wierzysz, zastandw sie
ile razy u swojego operatora zamiast strony, ktdorg wywotasz,
widzisz tres¢ ,Dotaduj swoje konto” u swojego dostawcy
internetu. Tres¢ moze podmieni¢ rzad. Uzyska¢ dostep do
serwera i umiesci¢ tam oprogramowanie takie, jakie chce.
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Myslatem, ze w internecie nikt nie wie, ze jestem psem,
poki nie zaczely mi wyskakiwac reklamy z mojg ulubiong karma.

Kazdy komunikator powinien by¢ na to odporny, a nie jest. W
koncu Google i Microsoft na swoich systemach operacyjnych moga
podmienia¢ zawartos¢ stron wraz z certyfikatami. Nic nie stoi
na przeszkodzie, by Windows podmienit* certyfikat stronie
twojego Banku. Nie bedzie to jednak certyfikat wystawiony
przez Bank, ale przez kogo$ innego. Np. anonimowy certyfikat
Let’s Encrypt. Przegladarka ,Google Chrome” (oraz ,Chromium”)
czy ,Firefox” nie ostrzeze o niebezpieczenstwie.

Twércy markowych komunikatordw nie zapewniajgc podstawowego
bezpieczenstwa — odpornos$ci przeciwko Man In The Middle -
jednoczesnie potrafig sie chwalié¢, ze niektdére umiejg
szyfrowa¢ szyfrem Kyber-1024, rzekomo odpornym na ataki
kwantowe. Tyle ze co z tego, skoro kazdy, kto zmodyfikuje ruch
przez serwis katalogowy (Directory Service), jest w stanie juz
teraz rozszyfrowa¢ ruch. Poza tym w roku 2022 ztamano na
zwyktym komputerze szyfr postkwantowy SIDH, ktéry miat byd
bezpieczny w czasach post-kwantowych. Niestety nie wytrzymat
préoby 5 lat i nie dotrwat tego czasu. Szyfry Rabin, RSA i El
Gamal byty testowane dtugo 1 udowodnione jest, ze gdy sa
poprawnie zaimplementowane, sg bezpieczne przy kluczach 2048-
bitowych i dtuzszych.

Polskim komunikatorem nieuwzglednionym w tych badaniach jest
komunikator ,Valkyria Besiada”, ktéry mozna pobra¢ TUTAJ.
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Komunikator ten jest tworzony przez osobe prywatng nie
prowadzgacag zadnej firmy (przynajmniej jawnie). Brak firmy
stojgcej za produktem zazwyczaj oznacza, ze nie ma nikogo, kto
bytby *asy na dane osobowe uzytkownikéw. Komunikator ten jest
tak pomys$lany przez autorke, ze juz samo zaproszenie zawiera
klucz publiczny algorytmu szyfrowania Rabin 6144-bit.
Kryptosystem Rabina opiera sie na problemie faktoryzacji liczb
ztozonych utworzonych z 2 duzych liczb pierwszych. Poniewaz
konto jest wskazywane przez identyfikator bedacy kluczem
publicznym, nie jest juz mozliwe na zadnym etapie podmiana
tego klucza. Chyba ze w sposéb wulgarny — jawnie w otwartym
tekScie zaproszenia wstawionego np. na forum, ktéore widzi
uzytkownik i inni.

Tak zaprojektowany system jest bezpieczny w tym sensie, ze
jezeli 2 osoby wymienig sie swoimi identyfikatorami, na
przyktad na kartach SD, nie ma mozliwos$ci podstuchiwania i
modyfikacji komunikacji do czasu skonstruowania stabilnego
komputera kwantowego, ktérego do tej pory nie stworzono. W
2001 roku dokonano faktoryzacji 15=3x5 z uzyciem komputera
kwantowego. W roku 2019 niemozliwa byta faktoryzacja 35=5x7
oryginalnym algorytmem Shora. Algorytm musiat by¢ upraszczany,
a 1 tak wystgpity btedy wynikajgce z kwantowej metody. MysSle,
ze do roku 2030 nikt nie opracuje stabilnego komputera
kwantowego przeprowadzajgcego algorytm Shora dla liczb
ztozonych z 2 liczb pierwszych 3072-bitowych.

Komunikator ,Valkyria Besiada” jest wiec odporny na atak MITM
polegajacy na przeprowadzeniu podmiany serwera serwisu
katalogowego. Serwer DMTP tego komunikatora opiera sie na
najprostszym rozwigzaniu — przektadaniu wiadomo$ci z jednej
kupki na drugg wg zapewnien autorki oprogramowania. Wg
zapewnien wkrétce kod serwera bedzie jawny (aplikacja juz
teraz posiada otwarty kod Zrodtowy). Komunikator nie wymaga
logowania, rejestracji, podawania jakichkolwiek danych
osobowych typu adres e-mail czy numer telefonu. Aplikacja
mozliwa jest do uruchomienia na kazdym systemie operacyjnym



posiadajgcym wspdétczesng przeglgdarke internetows.

Aplikacja, wedtug tresci zamieszczonych na stronie, jest
rozwijana wytgcznie z darowizn. Zarobek serwisu nie odbywa sie
na zbieraniu danych osobowych. Dodatkowo konstrukcja programu
wskazuje, ze aplikacja sama dba o to, aby rozméwcy, gdy to
potrzebne, dokonali wzajemnych obowigzkéw informacyjnych
wynikajgcych z RODO, czego nie mozna uswiadczy¢ w innych
komunikatorach tego typu.

Innym problemem, na ktdéry nalezy zwrdécic¢ uwage, jest to, ze
wiekszos¢ komunikatoréw dostarcza otwarty kod, jednak gdy
sprébowano go skompilowa¢, nie dawat on docelowego kodu
maszynowego. Dowdd: analiza Security Messaging Apps, wiersz
»Are reproducible builds used to verify apps against source
code?”. Oznacza to, ze to, co uzytkownik uruchamia, moze
dziata¢ inaczej, niz opisano w otwartej czesci kodu, o ile nie
podjat proby kompilacji oprogramowania. Komunikator ,Besiada”
posiada kod napisany w jezyku JavaScript, ktérego nie trzeba
kompilowac¢. Przechodzi wiec réwniez ten test bez negatywnych
uwag.

Osobom, ktdérym realnie zalezy na prywatnosci, a nie tylko na
utudnym poczuciu prywatnos$ci 1 poczuciu bezpieczenstwa,
odradzam komunikatory takie jak ,Session”, ,MS Teams”, ,Apple
iMessage”, ,Whats App”, poniewaz ryzyko udanego ataku MITM
jest nieakceptowalne w sSwiecie, gdzie wazna jest prywatnosc.
Komunikator ,Besiada”, mimo ze znajduje sie dopiero w fazie
rozwojowej (brak jest rozméw grupowych, rozméw przez kamerke)
nadaje sie do prowadzenia zwyktych rozméw w 4 oczy z
wykorzystaniem komunikacji tekstowej, transferu obrazkéw i
plikéw oraz rozmdéw gtosowych. Rozmowy gtosowe dziatajg nie
najlepiej i sg dostepne tylko w trybie P2P, czyli wtedy, gdy
obie osoby sie zgodza na bezposSrednie potaczenie i na
ujawnienie adresu IP.
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