
Amerykańskie  szpitale  dzielą
się  danymi  pacjentów  z
Facebookiem
24 czerwca 2022
Artykuł  pt.  „Facebook  Is  Receiving  Sensitive  Medical
Information  from  Hospital  Websites”  („Facebook  otrzymuje
wrażliwe informacje medyczne ze stron internetowych szpitali”)
jest jednym z bardziej szokujących artykułów śledczych tego
tygodnia, który jednak nie trafił do mainstreamowych mediów
korporacyjnych – donosi strona „Lifesite News”, powołując się
na wpis dr. Roberta Malone.

Autorzy dokumentują, że na prywatnych, wewnętrznych stronach
internetowych  (intranetowych)  wielu  szpitali  zainstalowano
narzędzie śledzące, które zbiera informacje o stanie zdrowia
pacjentów.  Obejmują  one  schorzenia,  recepty  i  wizyty
lekarskie. Narzędzie to następnie wysyła wszystkie te dane do
Facebooka (i jego firmy macierzystej Meta).

Mamy tu do czynienia z najjaskrawszym przypadkiem złamania nie
tylko etyki lekarskiej, ale przepisów – znanych w Stanach
Zjednoczonych jako HIPAA – które powinno chronić dane prywatne
pacjenta. Przepisami HIPAA zasłaniają się szpitale, odmawiając
nawet współmałżonkowi czy rodzicom, dostępu do informacji o
stanie zdrowia. Jak widać, dzielenie się tymi wrażliymi danymi
z  korporacyjnymi  podmiotami,  których  jednym  z  największych
zadań  jest  śledzenie  użytkowników,  nie  stanowi  jednak
najmniejszego  problemu  dla  administratorów  szpitali.

Autorzy, którzy pierwotnie opublikowali wyniki śledztwa w „The
Markup”, wskazują, że narzędzie szpiegujące było zainstalowane
w 33 ze 100 najlepszych szpitali w USA i w siedmiu głównych
systemach medycznych, w tym w systemie „My Chart”. Oznacza to,
że duży odsetek szpitali bezpośrednio wysyłał dane pacjentów
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do Facebooka (lub Mety). „Aby było jasne, chodzi tu tylko o 33
szpitale, które zostały przetestowane przez „The Markup”, a
nie o systemy szpitalne czy zdecydowaną większość szpitali i
gabinetów lekarskich, które korzystają z tych dużych systemów
oprogramowania opartych na chmurze lub sieci w USA” – piszą
dziennikarze śledczy.

Gdyby wyniki te ekstrapolować na całość systemu szpitalnego w
USA,  to  oznaczałoby  to,  że  ponad  1/3  wszystkich  placówek
dzieli się danymi pacjentów z największą korporacją, w gruncie
rzeczy powołaną do zbierania danych użytkowników. „Jeszcze w
2017 r. rząd rzeczywiście martwił się, że systemy medyczne
mogą  zostać  zhakowane”  –  pisze  dr  Malone,  nieco  naiwnie
uważając, że rząd kiedykolwiek „martwił się” o ochronę praw
pacjenta.  „Najwyraźniej  my,  ludzie,  nie  możemy  polegać  na
rządzie USA. (…) Dlatego musimy chronić się sami” – kończy
jednak trzeźwo.
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