Amerykanskie szpitale dziela
sie danymi pacjentéw =z
Facebookiem

24 czerwca 2022

Artykut pt. ,Facebook TIs Receiving Sensitive Medical
Information from Hospital Websites” (,Facebook otrzymuje
wrazliwe informacje medyczne ze stron internetowych szpitali”)
jest jednym z bardziej szokujgcych artykutdéw sledczych tego
tygodnia, ktory jednak nie trafit do mainstreamowych medidw
korporacyjnych — donosi strona ,Lifesite News”, powotujac sie
na wpis dr. Roberta Malone.

Autorzy dokumentujg, ze na prywatnych, wewnetrznych stronach
internetowych (intranetowych) wielu szpitali zainstalowano
narzedzie $ledzace, ktdére zbiera informacje o stanie zdrowia
pacjentow. Obejmuja one schorzenia, recepty 1 wizyty
lekarskie. Narzedzie to nastepnie wysyta wszystkie te dane do
Facebooka (i jego firmy macierzystej Meta).

Mamy tu do czynienia z najjaskrawszym przypadkiem ztamania nie
tylko etyki lekarskiej, ale przepiséw — znanych w Stanach
Zjednoczonych jako HIPAA — ktére powinno chroni¢ dane prywatne
pacjenta. Przepisami HIPAA zastaniajg sie szpitale, odmawiajac
nawet wspétmatzonkowi czy rodzicom, dostepu do informacji o
stanie zdrowia. Jak wida¢, dzielenie sie tymi wrazliymi danymi
z korporacyjnymi podmiotami, ktérych jednym z najwiekszych
zadan jest S$Sledzenie uzytkownikdéw, nie stanowi jednak
najmniejszego problemu dla administratordow szpitali.

Autorzy, ktorzy pierwotnie opublikowali wyniki $ledztwa w ,The
Markup”, wskazujg, ze narzedzie szpiegujgce byto zainstalowane
w 33 ze 100 najlepszych szpitali w USA i w siedmiu gtdéwnych
systemach medycznych, w tym w systemie ,My Chart”. Oznacza to,
ze duzy odsetek szpitali bezpoSrednio wysytat dane pacjentéw
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do Facebooka (lub Mety). ,Aby byto jasne, chodzi tu tylko o 33
szpitale, ktére zostaty przetestowane przez ,The Markup”, a
nie o systemy szpitalne czy zdecydowang wiekszo$¢ szpitali i
gabinetdéw lekarskich, ktére korzystaja z tych duzych systemow
oprogramowania opartych na chmurze lub sieci w USA” — piszg
dziennikarze $ledczy.

Gdyby wyniki te ekstrapolowa¢ na catos$¢ systemu szpitalnego w
USA, to oznaczatoby to, ze ponad 1/3 wszystkich placéwek
dzieli sie danymi pacjentéw z najwieksza korporacjg, w gruncie
rzeczy powotang do zbierania danych uzytkownikéw. ,Jeszcze w
2017 r. rzad rzeczywidcie martwit sie, ze systemy medyczne
mogg zosta¢ zhakowane” — pisze dr Malone, nieco naiwnie
uwazajgc, ze rzad kiedykolwiek ,martwit sie” o ochrone praw
pacjenta. ,Najwyrazniej my, ludzie, nie mozemy polega¢ na
rzgdzie USA. (..) Dlatego musimy chroni¢ sie sami” — koAczy
jednak trzezwo.
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