Amerykanski robak szpiegowat
wtadze Francji?

23 listopada 2012

Szpiegowskie narzedzie Flame, stworzone do szpiegowania Iranu,
mogto Sledzi¢ doradcéw Nicolasa Sarkozy’ego, bytego juz
prezydenta Francji — donosi francuski L’Express.

Flame to prawdopodobnie jeden z najbardziej zaawansowanych
programéw szpiegowskich. Zostat on odkryty w maju tego roku
przez firme Kaspersky Lab. Krdétko potem ten cyberszpieg
otrzymat rozkaz autodestrukcji. To sugeruje, iz jego twércy
nie chcieli, by istnienie szkodnika dostrzegt caty Swiat.
Jedna z teorii na temat Flame’a méwi, ze jest to jedna z
amerykanskich cyberbroni przeciwko Iranowi.

Francuski L'Express podat przedwczoraj niezwykte informacje.
Wedtug gazety robak przypominajgcy Flame’a zainfekowat
komputery bliskich wspétpracownikéw Nicolasa Sarkozy'ego, gdy
ten byt jeszcze prezydentem Francji.

Do infekcji miato dochodzié¢ przez Facebooka - atakujacy
wysytali do ofiar link do strony przypominajgcej intranetowg
strone Patacu Elizejskiego. Dalej byto tak, jak przy zwyktym
ataku phishingowym — ztosliwe strony przechwytywaty dane
logowania i dodatkowo instalowaty szkodniki na komputerach
ofiar.

Wedtug L’'Express szpiegowski robak mogt pozyskaé panstwowe
poufne pisma i plany strategiczne. Atak zostat wreszcie
wykryty przez francuska agencje ds. bezpieczenstwa
informatycznego ANSSI 1 to ona zajmowala sie oczyszczaniem
elizejskiej sieci intranetowej z tego szkodnika.

Oficjalnie nic sie nie sta*o, tzn. francuski rzad nie
komentuje sprawy, natomiast ambasada USA stanowczo zaprzecza,
jakoby Stany Zjednoczone byty zamieszane w ten cyberatak.
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Trudno wyrokowa¢ na temat tego, kto mégt dokonac ataku i po
co. Dobre relacje miedzy Francjg i USA nie mogg by¢ tutaj
zadng wskazowkg. Panstwa oficjalnie zaprzyjaznione chetnie
zbierajg wszelkie informacje na swo0j temat, co zresztg
Swietnie pokazaty wycieki Wikileaks z 2010 roku.

Istotniejszy jest inny wniosek. Rzady zaczynajag traktowad
cyberprzestrzen troche jak ,dziki zachdd”. Nie boja sie uzywad
cyberbroni, bo zawsze mozna sie jej wyprzeé. Efekty mogg byd
takie, ze ktos niechcgcy dostanie rykoszetem. Dla zwyktych
obywateli cyberwojna moze tez oznacza¢ tworzenie ktopotliwego
prawa pod pretekstem walki o cyberbezpieczenstwo.
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