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Oprogramowanie szpiegowskie o nazwie ,Snake”, uzywane
przeciwko krajom NATO, byto jednym 2z ,najbardziej
wyrafinowanych rosyjskich narzedzi cyberszpiegowskich”. Stany
Zjednoczone ogtosity we wtorek 9 maja, ze zneutralizowaty
takie oprogramowanie.

Rosyjskie stuzby wywiadowcze miaty wielokrotnie uzywal tego
oprogramowania przeciwko panstwom cztonkowskim NATO w ciagu
ostatnich 20 lat. Amerykanie méwiag o0 ,zaawansowanej
technologicznie operacji, ktora obrdécita to rosyjskie ztosliwe
oprogramowanie przeciwko Moskwie”.

~Amerykanskie organy sScigania zneutralizowaty jedno =z
najbardziej wyrafinowanych rosyjskich narzedzi
cyberszpiegowskich” — pochwalita sie wiceminister
sprawiedliwo$ci Lisa Monaco w opublikowanym komunikacie
prasowym.

Wiecej szczegdtdédw nie podano. Warto jednak zauwazyé¢, ze nazwe
»Snake” nosi takze grupa rosyjskich hakerdéw, finansowana przez
Kreml, ktéora miata by¢ odpowiedzialna m.in. za wtamanie w 2020
roku do Solar Winds, amerykanskiego wydawcy oprogramowania.

Rosyjski rzad byt tez juz wczes$niej oskarzany przez niemiecka
firme ochroniarskg G Data o stworzenie 1 dystrybucje
ztosliwego oprogramowania o nazwie Uroboros lub Snake. G Data
Security to niemiecka firma zajmujgca sie bezpieczenstwem
komputerowym i wykrywaniem wiruséw, ktéra twierdzita, ze za
ztosliwym oprogramowaniem stoi rosyjski rzad i nie byto ono
wykryte przez zadne oprogramowanie antywirusowe od 8 lat.
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W 2014 roku byta mowa o ataku na programy wojskowe Sojuszu
Atlantyckiego. Wedtug belgijskiego Zrodta wywiadowczego
sygnatura oprogramowania szpiegujacego, ktore zainfekowato
sie¢ belgijskiego MSZ i wymagato nawet jej ,kwarantanny”, to
byt takze wynik dziatania rosyjskiego ztos$liwego
oprogramowania ,Snake”.

Méwito sie wolwczas, ze Snake zostatl opracowany w 2007 roku,
chociaz czasami wspomina sie o podstawowej wersji z 2006 roku.
Jest to miniwirus, ktdry buduje sie wewngtrz sieci, ktdrg ma
zainfekowa¢. Opracowany przez niejakiego ,Vlada”, zosta%t
wykryty ponad sto razy na Ukrainie (32 ataki w ciggu pieciu
lat), na Litwie (11 atakdéw), w Wielkiej Brytanii, Gruzji,
Stanach Zjednoczonych i Belgii.
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