Amerykanie bez GPS na Morzu
Czarnym

21 sierpnia 2017

Niedawny incydent z okretem wojennym USA na Morzu Czarnym, a
takze zakt*6cenia w pracy GPS w Moskwie wskazuja na to, ze
Rosja ma nowg bron, ktéra moze wytgczy¢ systemy nawigacyjne,
pisze ,Der Standard”.

Podobne nowinki przy skomplikowanej elektronice montowanej w
sprzecie o przeznaczeniu wojskowym i cywilnym mogg stanowid
powazne zagrozenie w skali globalnej. Tym bardziej, ze
przewidzenie miejsca 1 czasu ich uzycia nie jest mozliwe.

System nawigacji GPS (Global Positioning System), stworzony
przez amerykanskich wojskowych, jest obecnie wykorzystywany w
sprzecie cywilnym w samochodach, spartfonach, nawigatorach i
innych urzgdzeniach. Centrum zarzadzania tym systemem
zlokalizowano w Kolorado, ale jest on dostepny na catym
Swiecie i bezptatny. Sygnaty, ktére staty sie dla nas czyms
normalnym, sg znacznie bardziej wrazliwe na oddziatywanie z
zewnetrz niz dotychczas sadzono.

22 czerwca amerykanski okret, ktéry znajdowat sie pod
Noworosyjskiem, poinformowat o problemach z okresleniem
wspotrzednych. Nawigacja pokazywata, ze jednostka jest w
odlegtosci 32 km od swego realnego potozenia. Czyli w porcie
lotniczym Gelendzyk. To nie jedyny przypadek, bo okoto 20
statkow ucierpiato w wyniku dziwnych zaktdécen. Amerykanski
Departament Marynarki Wojennej nie znalazt przyczyny -
wszystkie urzagdzenia dziataty prawiditowo. Zaczeto
przypuszcza¢, ze problemy techniczne spowodowato celowe
dziatanie.

Wedtug ,New Scientist” Rosja moze wptywa¢ na urzgdzenia
nawigacyjne za posSrednictwem tzw. spoofingu, czyli metody
przekazywania fatszywych danych o wspotrzednych, ktére
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przeszkadzajg w doktadnym ustaleniu potozenia przy pomocy GPS.
Podobng metode wykorzystywali amerykanscy wojskowi do
niszczenia aparatdéw bezzatogowych, dezorientowania ich przy
pomocy sygnatéw. W 2013 roku profesor Todd Humphries z
University of Texas w Austin zbit z kursu duzy jacht o
dtugosci 60 metrdéw. Jego eksperyment bardzo przypomina to, co
wydarzyto sie na Morzu Czarnym z amerykanskim okretem
wojennym.

Jak pisze gazeta, na posiadanie przez Rosjan tajnej broni
wskazujg tez niedawne incydenty w Moskwie, gdy kierowcy
skarzyli sie na zaktécenia w pracy nawigatordw GPS. Rosyjski
bloger i specjalista w branzy IT Grigorij Bakunow opowiedziat
o tym, jak probowat sprawdzié¢ prace systemu w poblizu Kremla.
Jezdzgc dookota pojazdem Segway 1 mierzac site sygnaitu GPS i
Glonass, zauwazyt anomalie w centrum miasta. Sygnat znacznie
stabt, dlatego doszedt* on do wniosku, ze na Kremlu zamontowano
urzgdzenie, ktdére moze go zaktécad¢ 1 zamieniad¢. Jak
powiedziat, satelite moze zagtuszy¢ nawet mate urzadzenie, bo
sygnat z orbity jest bardzo staby.

Zdaniem eksperta ,Der Standard” Rosja moze skorzystad ze
spoofingu jako narzedzia do prowadzenia wojny elektronicznej.
To potezna bron, ktdra poraza nie tylko sprzet o przeznaczeniu
wojskowym, ale tez bezzatogowe $rodki transportu i handel
kontraktami futures oparty na systemie GPS. Walka z nig jest
niezwykle trudna, bo manipulacje danymi w tym systemie sg
niewidoczne, jak ingerencja hakerdéw. Czesto dowiadujemy sie o
nich dopiero wtedy, gdy jest juz za pdzno.
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