ALAB Laboratoria — jakie dane
zbierat?

31 grudnia 2023
W mediach mozna znalez¢ informacje, ze wyciekty takie dane jak
PESEL, imie, nazwisko, adres i dane medyczne. 0t6z nie tylko i
na jakiej podstawie prawnej zbierat te dane
pracodawca/zleceniodawca. W wycieku znajdujg sie dane
biometryczne.

Podczas przegladania danych osobowych zawartych w wycieku,
stwierdzam, ze znalazty sie wsrod nich nie tylko dane
medyczne, takie jak dane o stanie zdrowia w postaci
kompletnych sprawozdan z przeprowadzonych badan.

W katalogu ,HR.tar/REKRUTACJA/aa Ania +tukasiewicz EB/”
znajduje takze zdjecia pracownikdéw pracujacych w ALAB
Laboratoria. Dostepne sg takze skany rdéznych uméw oraz
podpisanych klauzul RODO. Na zdjeciach zawarty jest
biometryczny wizerunek twarzy, ktdéry bedzie przydatny
przestepcom do wyrobienia kolekcjonerskich dowodéw osobistych.
W klauzulach RODO znajduje sie biometryczna dana w postaci
podpisu pracownika, ktdéra moze by¢ wykorzystana wszedzie tam,
gdzie wymagana jest znajomos$¢ wzoru podpisu (np. w bankach).

W zaistniatej sytuacji mozliwe jest wiec wytypowanie osoby
bardzo podobnej do tej osoby, ktéra ma w banku konto i
dokonanie zmiany uméw i podpisanie uméw kredytowych. Zdjecie
pomaga wytypowaé osobe tudzaco podobng do ofiary, wzér podpisu
pozwala na autoryzacje w banku poprzez pordwnanie podpisow.
Potrzebny numer konta bankowego znajduje sie réwniez w tym
wycieku — w skanach kwestionariusza osobowego pracownika.
Dobrze, ze pracodawca w tym kwestionariuszu nie pytat o
nazwisko rodowe matki itp. dane.
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Co sie stanie, gdy osoba podobna do ofiary p6jdzie do Urzedu
Miasta i ztozy wniosek o prawdziwy dowdd osobisty? Czy bedzie
miata problemy z uzyskaniem sSwiadectwa urodzenia ofiary? Czy
tatwe bedzie podwazenie pozyczki wzietej na tak wyrobiony
dowdd osobisty?

W zwigzku z faktem, ze wyciek zawiera zdjecia pracownikodw,
powstajg pytania:

1. Czy pracownicy wyrazili zgode na upublicznianie tych zdjec?

2. Czy pracownicy byli informowani, ze bedg one bezterminowo
przechowywane na serwerach firmowych?

3. Czy pracownicy zrzekli sie prawa do zapomnienia — a jesli
nie — czy sg Swiadomi, ze pozostang one w internecie juz na
zawsze?

Co teraz mogg zrobic¢ osoby, ktérych imie, nazwisko, data
urodzenia, numer dowodu osobistego, numer PESEL, biometryczny
wizerunek twarzy, proébka pisma, wzér podpisu odrecznego, adres
zameldowania 1 adres zamieszkania lezg w publicznym miejscu,
skgd kazdy moze je pobrac¢? Czy mogg poczué¢ sie jeszcze
kiedykolwiek bezpiecznie?

Obecnie jest najwyzszy czas, by protestowal przeciwko
praktykom pracodawcéw (ktore z ochrong danych nie majag nic
wspélnego) oraz przeciwko praktykom rzadéw wymuszajacych
cyfryzacje. Wymég cyfryzacji jest niczym innym jak uczynieniem
danych obywatela publicznymi w krdétszej 1lub dtuzszej
perspektywie. Dlaczego obywatele nie protestujg przeciwko
zyciu na bombie?

Mam nadzieje, ze po przeczytaniu tego artykutu zbierzesz sie w
grupe z innymi obywatelami, ktére prywatnos¢ uwazajg jeszcze
za nasze obywatelskie prawo i wyjdziesz zaprotestowal przed
MSWiA (jezeli masz niedaleko do Warszawy) Llub tez
zaprotestujesz cholby przed urzedem wojewddzkim, lub urzedem
miasta w swoim regionie.



W zastanej sytuacji powstaje pytanie — czy jest sens legalnie
pracowac¢? Poniewaz pracodawca zbiera dane biometryczne, wgrywa
do publicznych* baz danych prébki charakteru pisma i publikuje
tam inne dane, jest to dalsze zycie dozywotnio na bombie.
Praca na czarno tez jest zyciem na bombie i moze by¢ w miare
bezpieczna dla danych osobowych. W przypadku pracy na czarno
mozliwe jest zakoniczenie zycia na bombie w momencie
zakonczenia jej wykonywania w ten sposdéb. W przypadku wycieku
danych osobowych nie da sie tego zakonczy¢. Kwestia
bezpieczeAstwa pieniedzy jest prosta — wystarczy sie uméwic na
czeste wyptacanie pieniedzy za prace (poczatkowo co 1 dzien,
potem co tydzien, po roku comiesiecznie) i ma sie pewnos$¢, ze
dane nie wyciekng, bo do przekazania pieniedzy i wykonania
swoich obowigzkdéw pracowniczych nie jest potrzebna wiedza, jak
sie nazywasz 1 jak wygladasz.

Zbieranie danych przez pracodawcOw prowadzi wiec do zagrozenia
bezpieczenstwa pracownika.

Czy pracownicy, ktérych dane wyciekty, pdéjda do GIODO ze
skargg 1 uzyskaja jakiekolwiek odszkodowanie? Jak realnie
wyceni¢ te szkode w pienigdzu, skoro zagrozenie trwa
dozywotnio?

Kazda duza cyfrowa baza danych kiedys bedzie publiczna. Nie ma
watpliwosci, ze bedzie publiczna. Czas pokaze tylko, kiedy to
nastapi.
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